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Ulohy Policajného zboru v systéme ochrany a obrany
kritickej infraStruktiry Slovenskej republiky

Anotacia: Vkontexte siasnych bezpecnostnych hrozieb a vyziev je vysoko aktudlna poziadavka komplexného
zabezpecCenia obrany a ochrany kritickej infrastruktury v kontinentalnej — eurépskej, slovenskej — Statnej, ako aj
miestnej urovni. Sucasné rieSenie Sirokého okruhu otdzok obrany a ochrany kritickej infrastruktury systémovo
reaguje na existujuce a predpokladané potencidlne bezpecnostné hrozby a vytvara adekvatne predpoklady
naumerné opatrenia na ich obranu, ochranu, ako aj opatrenia na podporu obrany. V zlozitom systéme obrany
a ochrany kritickej infra§truktiry nasho $tatu a regiénov zohrava vyznamnu ulohu Policajny zbor, ktory svojou
¢innost’ou zabezpecuje a vytvara rad predpokladov na efektivne fungovanie kritickej infrastruktiry.
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UVOD

V poslednych rokoch sa vyrazne v Eurdpskom bezpecnostnom priestore v suvislosti
Snarastom azmenou kvalty zdrojov ohrozenia, redlnych bezpecnostnych hrozieb
a historickych vyziev zvysil zaujem spojencov o rieSenie otazok obrany a ochrany Kritickej
infrastruktary'. St zdoraziiované skutodnosti, Ze kritické su tie $truktiry, ktoré maji vplyv na
ekonomiku Eurdpskej unie (letiskd, energovody, energetick¢é podniky, priemyselné centra,
vyrobné jednotky, komunika¢né a nformacné systémy, banky a pod., ale st to aj systémy
sluzieb, poskytované vtomto priestore), a je tiez zdoraznend skutoCnost, Ze rastie prepojenost
a funk¢nd nadvédznost’ jednotlivych kritickych infrastruktir v horizontdlnej, ako aj vertikalnej
rovine. V uplynulom obdobi jednotlivé Stity Eurépy a medznarodné organizacie
diferencovane  vytvarali  inStitucionalne,  legislativne  a organizaéné  podmienky  na
zabezpeCenie obrany a ochrana kritickej infrastruktiry, ktord je strategicky dolezitd pre
fungovanie eurdpskeho spolocenstva, jednotlivé Staty a ktorej strata by mohla viest
K ohrozeniu Zzivota Tudi, k nezvratnym negativnym ekonomickym a socidlnym Skodam
s dosahom na spolo¢nost’ a obCana. V kontexte rieSenych otazok kritickej infrastruktiry a jej
previazanosti v europskom priestore sa v prvych rokoch nového storoCia zacala rozvijat
spolupraca nielen v politickej a vojenskej oblasti, ale aj voblasti vedy a vyskumu,
vzdelavania personalu kritickej infrastruktiry, ako aj v konkrétnych odbornych oblastiach.
Stcasnym vyznamnym vylstenim tychto procesov spoluprace je napriklad: Eurdpsky
program pre ochranu kritickej infrastruktiry.” Poslanim uveden¢ho programu je pomoct’, aby
vramci celej EU existovala §tandardnd arovnomerna trovei obrany a ochrany Kritickej
nfrastruktiry, aby uroven obrany a ochrany bola rovnaka pre vSetky urovne kritickej

! Srastom potencialnych teroristickych hrozieb sa v devét'desiatych rokoch minulého storocia vo vyspelych
zapadnych §tatoch zacalo diskutovat’ o zranitenosti narodnych infrastruktur. Bol zacaty proces postupného
vymedzovania pojmu kriticka infrastruktira — ako zikladné systémy, ktoré maji hmotna a kyberneticka
zakladiiu a maju vplyv na funkénost ekonomiky (napriklad: v USA Presidental Decision Directive 63 z roku
1998, vo Velkej Britanii bola na konci roku 1999 identifikovana kritickd narodna infraStruktira ako systémy,
ktorych kontinuita je dolezita pre fungovanie $tatu, resp. ktorych strata alebo narusenie by viedlo alebo mohlo
viest’” k ohrozeniu Zivota, vaZnym negativnym hospodarskym a socidlnym désledkom pre spolo¢nost’ alebo jej
velké Casti.). Pozri: Ladislav HOFREITER, Kriticka infra§truktiira — pojem a obsah. In Civilnd ochrana, august
2005, s.42 —43.

2 Pozri: STARACKOVA Jana, Kritickd infratruktira, koncepcia kritickej infra§truktary v Slovenskej republike
aspdsob jej ochrany aobrany. In zbornik 12. medzindrodnd vedeckd konferencia RieSenie krizovych situdcii
V $pecifickom prostredi. FSI ZU, Zilina 20. — 21. jin 2007, s. 645 — 651.



mfrastruktiry a existovalo ¢o najmenej realnych, ako aj potencidlnych bodov zlyhania, aby
boli pripravené a vysksané rychle napravné opatrenia.

Aktudlne otazky obrany a ochrany kritickej infrastruktiry Slovenskej republiky

Existujtici  historicky ramec plnenia Uloh obrany a ochrany eurdpskej kritickej
mfrastruktiry sa stal zavdzny a limitujici aj pre zabezpeCenie obrany a ochrany narodnej —
slovenskej kritickej infrastruktury. Potvrdila sa skutoénost, e SR ako ¢len EU a NATO, §tat
v strede Eurdpy je rovnako vystaveny obdobnym hrozbdm a vyzvam, akym Celia ostatné Staty
Vv euroatlantickom priestore. V dokumente BezpeCnostna stratégia SR 2005 st stanovené
poziadavky na zaruCenie bezpeCnosti kritickej infrastruktiry, obmedzenie zranite'nosti
prvkov kritickej infrasStruktiry a zvlaSt  systémov nevyhnutnych pre bezpeény vykon
zakladnych funkcii Statu. Aktudlne sa reagovalo na potrebu rieSitt problematiku ochrany
aobrany kritickej infraStruktry t. j. najdoleztejSich organizacii a inStituci, prenosovych
sustav, zariadeni, slizieb, informa¢nych a komunikaénych systémov, ktorych zniCenie,
narusenie alebo znefunk¢nenie by spdsobilo Ciastocné alebo upIné zlyhanie bezpecnosti Statu.
Aplikoval sa pristup, Zze do obrany a ochrany kritickej mfrastruktiry musi byt zahrnutd
verejna sprava sucasne so sukromnou sférou, s rozhodujucou pravomocou a zodpovednostou
Statu. Tento pristup spresiiyje napriklad chépanie obrannej infrastruktiry podla zikona
¢.319/2002 Z. z. oobrane Slovenskej republiky v zneni neskorSich predpisov, kde je
uvedené, Ze¢ obrannG infrastruktru tvoria pozemky, stavby, budovy a zariadenia,
telekomunikacné, energetické a dopravné systémy, informacné siete a zasoby Statnych
hmotnych rezerv, ktoré shizia v Case vojny, vojnového stavu na zabezpeCenie obrany Statu
ako Specificky narodny prvok kritickej infrastruktiry. Realizovand obsahova analyza ukazala,
7¢ SR®, nemi komplexne rieSenii problematiku obrany a ochrany kritickej infrastruktiry, aj
ked vrade zikonov st rieSené mnohé obsahové Ccasti tohto problému (napriklad: zikon
¢.414/2002 Z. z. o0 hospodarskej mobilizacii, Gstavny zakon ¢. 227/2002 Z. z. o bezpe¢nosti
Statu v Case vojny, vojnového stavu, vynimo¢ného stavu a nudzového stavu, alebo napriklad
vyhlaska MO SR ¢. 353/2004 Z. z., ktorou sa ustanovuju kritéria na zaradenie objektov
obrannej infraStruktiry do kategorie d'alsich dolezitych objektov), a nastolila potrebu rieSenia
tejtq oblasti aplnenia zmluvnych poziadaviek vychadzajucich znasho clenstva v NATO
a EU.

Poziadavka EU identifkovat na kazdom uzemi ¢&lenského Statu subjekty eurdpske;
kritickej  infraStruktiry, subjekty narodnej a miestnej kritickej infrastruktiry nastol'uje
potrebu: definovania pojmu ,kritickda infraStruktira® a vymedzenia jeho obsahu, ako aj
stanovenia kritérii na rozhodnutie o tom, ¢i dany Strukturdlny prvok mdzeme vymedzt ako
kriticky a zaradit ho do systtmu europskej, Statnej alebo miestnej kritickej infrastruktury,
a potrebu, ako zabezpelit’ ich obranu a ochranu. Prijaty stbor pozadaviek sa stal zavdznym aj
pre SR po vstupe do NATO a EU v roku 2004.

V procese definovania pojmu kriticka infrastruktira sa vo vSeobecnom pristupe
akceptuje zakladna skutocnost’, ze ide o taka infraStruktaru, ktorej zniCenie, poSkodenie alebo
znizenie jej vykonnych funkcii vyvold vazne politické, socidlne a hospodarske dosledky na
eurokontinentdlnej  alebo  Statnej, ako ajmiestnej TUrovni, ma vplyv na  znizenie
obranyschopnosti, vnutornej bezpecnosti  a stability, hospodarskej prosperity arastu, moéze
viest k ohrozeniu Zivotov, zdravia a majetku obyvatel'stva daného Uzemia na medznirodnej,
Statnej alebo miestnej trovni.

V nadvdznosti na predchddzajuce konStatovanie je mozné definovat’ ,kritickd
infra§truktiru,, ako zariadenia, systém alebo ich cCasti hmotné, ako aj virtualne, ktoré st
kl'aCové pre bezpecnost’ krajiny ajej obCanov, pre zabezpeCenie spravneho fungovania

% Zakon o ochrane kritickej infra§truktury je v plane legislativnych tloh vlady SR na rok 2008.



Statnych a samospravnych mstituci, ako aj podnikatel'ského a stkromného sektora. Su to
relativne samostatné systémy, ktorych zniCenie alebo narusenie (obmedzenie) funkcnosti by
malo zavazné nasledky na ekonomicki a spoloCensku stabilitu, obranyschopnost’
a bezpecnost’ Statu, fungovanie Statu a zachovanie funkcii spolo¢nosti, ohrozilo by Zivoty,
zdravie, bezpeCnost aochranu obyvatelstva, ako aj kvalitu Zivota obyvatelstva
z hospodarskeho a socidlneho hl'adiska.*

»Sektor kritickej infraStruktury* je suhrn prvkov kritickej mfraStruktiry, ureny na
zaklade spolo¢nych charakteristickych znakov, pri ktorom zlyhanie niektorych zjeho
dolezitych  funkcii alebo niektorého jeho prvku predovSetkym v dosledku vojenského,
teroristického, socidlneho alebo prirodného neziaduceho zasahu ohrozuje alebo narusuje
nicktoré¢ zoblasti vonkajSej a vnlitornej bezpecnosti a zapriciuyje na zdklade najmi
mimoriadnych udalosti krizové stavy, naruSenie alebo ohrozenie bezpecnosti znacného
rozsahw®.  Sirokd  identifikédcia sektora kritickej infrastruktiry  viedla  k opravnenému
pouzivaniu pojmu ,podsektory Kkritickej infra§truktiry®, ktory zahffia skupinu prvkov
daného sektora vzijomne previazani a tvoriacu relativne samostatny ciastkovy podsystém,
a ktora umoziuje systémovu identifikaciu prvku kritickej infrastruktary.®

»Prvok Kkritickej infraStruktary* je priestor, objekt, zariadenie, sluizba a informacny
systtm v sektore s podsektorovou identifikdciou, ureny na zidklade spolo¢nych
charakteristickych znakov, ktorého zniCenie alebo naruSenie moze mat negativny vplyv na
niektorti z oblasti bezpec¢nosti eurdpskeho priestoru, nasho Statu a miestnej trovne.

Ako zdklad na identifkdciu kritickej infraStruktiry na jednotlivych rovinich
(eurdpskej, Statnej, miestnej) boli vyuzité metddy analyzy rizika, modelovania rizika a iné
metody.”  Stanoveny vSeobecny charakter kritérii identifikicie kritickej infrastruktiry
vychadza zpozadavky, Zze kritéria sa musia uplathovat’ prierezovo vo vsetkych sektoroch
kritickej  infraStruktiry s primarnym zohl'adfiovanim zavaZnosti vplyvu naruSenia alebo
znicenia urCitej infraStruktary, jej sektora, podsektora alebo jeho prvku, ktory je dolezty pre
niektori zoblasti bezpecnosti spolocenstva, Statu, regionu. Za zdkladné kritérid identifikacie
kritickej infraStruktiry s vo vSeobecnosti povazované:

e Velkost' dosledkov a potencial sposobit’ straty na Zivotoch, negativne poOsobit’
na zdravie obyvatel'stva;

e Hospodarske Uc¢inky s dorazom na zavaznost hospodarskych strat alebo na
ZhorSenie vyroby alebo sluzieb;

* Napriklad HOFREITER L. definuje kritickii infra§truktaru ako sthm fyzkalnych a virtudlnych systémov,
in$titicii, zariadeni a d'aldich sluzieb, ktorych narusenie, nedostatok alebo zni¢enie by mohlo spdsobit’ narusenie
spoloéenskej stability a bezpe¢nosti §tatu, vyvolat’ krizova situaciu alebo vazne ovplyvnit' fungovanie §tatnej
spravy a samospravy v krizovych situaciach ( s. 43). In Kriticka infra§truktira — pojem a obsah. In Civilna
ochrana august 2005, STARACKOVA J. vymedzuje pojem KI nasledujuco — Kriticka infradtruktura je ast
narodnej infrastruktury (vybrané organizacie a inStitiicie, objekty, sustavy, zariadenia, sluzby a systémy), ktorej
zni¢enie alebo znefunkénenie v dosledku posobenia rizikového faktora sposobi ohrozenie alebo naruSenie
politického a hospodarskeho chodu §tatu alebo ohrozenie Zivota a zdravia obyvatelstva. Sti¢astou kritickej
infra§truktiry st aj objekty obrannej infrastruktiry (s. 648). In Zbomik 12. medzinarodna vedecka konferencia
Rie$enie krizovych situacii v §pecifickom prostredi. FSI ZU, Zilina 20. — 21. jun 2007; Navrh zakona o ochrane
kritickej infrastruktiry vymedzuje uvedeny pojem takto: ...kritickou infrastruktiirou sa rozumeju zariadenia,
systémy, alebo ich Casti, ktorych znienie alebo naruSenie by malo zidvazné nasledky na zachovanie funkcii
spolo¢nosti, zdravia, ochrany, bezpecnosti, kvality zivota obyvatel'ov z hospodarskeho a socialneho hladiska.
(§3, ods.1).

> Napriklad priloha navrhu zakona o kritickej infrastruktire uvadza tieto sektory kritickej infrastruktiry: voda,
potraviny, zdravie, energetika, informacné a komunika¢né technologie, doprava, verejny poriadok a vnutorna
bezpecnost’, priemysel, financie. V tejto Casti bol z navrhovanej koncepcie vypusteny sektor vyskumu a vyvoja
(poznamka autora).

® Napriklad v navrhovanej koncepcii ochrany kritickej infradtruktiry pri sektore voda bol zaradeny podsektor 1.
zabezpelenie vody, 2. kontrola kvality vody, 3. zadrziavanie vody a kontrola kvality vody.

" Pozri: BUZALKA J. Vieobecné otazky krizového manazmentu. s. 66 — 76.



e Vplyv na verejnost s dorazom na pocet postihnutych obyvatelov vratane
wplyvu na doveru obyvatel'stva v sposobilost’ kvalifkovane a efektivne riesit
krizova situaciu;

e Utinky na Zvotné prostredie a podmienky Zvota ludi, hospodarskych zvierat
a primerané existenéné zvotné podmienky;

e Vpripade nfraStruktiry sluzieb zohladnit’ aj dostupnost’ alternativnych nahrad
vratanie trvania naruSenia a obnovy sluzieb;

e Pravdepodobnost, Ze prvok moze byt cielom teroristického alebo vojenského
utoku, ako aj to, z2 moze byt ohrozeny nymi rizikovymi faktormi z hl'adiska
mozného ovplyvitovania politického alebo hospodarskeho chodu ¢i prosperity
Statu, ako aj blahobytu obcanov, pohybu velkého mnozstva Tudi, lahkej
pristupnosti a pod,;

e Nasledky utoku alebo pdsobenie mného rizikového faktora na prvok
infrastruktiry sposobia ohrozenie alebo narusenie politického chodu Statu
alebo jeho obranyschopnost’;

e Prvok infrastruktiry je vsysttme ochrany a obrany spolocnosti svojou
Struktrou,  funkciou,  materidlnou  ¢i  virtudlnou  bazou  jedinecny
a nenahraditel'ny;

e Teritoridlny dosah negativnych dosledkov — niekolko §tatov EU, §tat, miestna
Statna troven;

e Casovy dosledok — dika trvania désledku = kratkodoby, strednodoby,
dlhodoby a pod.

V zjednodusenej polohe je mozné zhrnutie, Ze rozhodujucim kritériom urovania
prvkov kritickej infraStruktiry je neakceptovateIné rizko vrovine spoloCenstva, Statu
a miestnej trovne®.

V kontexte rieSenia a analyzy Struktiry kritickej infrastruktiry podla trovne, t. j.
Eurépska tUnia, Statna urovenl a miestna Uroven, je vyznamnd poziadavka na diferencovanost
obrany aochrany kritickej infrastruktary pre vsetky sektory, podsektory a prvky Kkritickej
nfrastruktiry podla ich vysSie uvedenej dolezitosti Tato poziadavka prezentuje potrebu
uplatnenia kvantitativnej a kvalitativnej analyzy, modelovania, generalizacie a d’alSich metod
poznania, ako aj improvizovanej intuicie, uplatnenie pragmatickej skiisenosti a pod.’

Nasa stcasna koncepcia obrany a ochrany kritickej infra$truktiry zahriia najmi
oblasti: riadenia obrany a ochrany kritickej infratruktiry; vymedzenie pOsobnosti organov
Statnej spravy na useku ochrany a obrany kritickej infrastruktiry; stanovenie povinnosti
prevadzkovatelom prvkov kritickej nfrastruktiry; vypracovanie a plnenie bezpecnostnych
planov prevadzkovatela prvku kritickej infraStruktiry, organizovanie a vykondvanie systému
obrany aochrany prvkov kritickej infrastruktiry; podporu reali, ktoré prispievaju k rozvoju
obrany a ochrany kritickej mfrastruktiry a mmimalizicie potencidlnych bodov a oblasti
zlyhania.

Oblast’ riadenia obrany a ochrany kritickej infrastruktiry zahfia najmi ulohy a
opatrenia ako su — vykondvanie analyzy rizik na zaklade vyvoja a prebiehajucich zmien
bezpeCnostnych  vyziev ahrozieb a zranitelnych miest jednotlivych prvkov  kritickej
infrastruktary, ich mozného negativneho wplyva na zachovanie zikladnych funkcii
spolo¢nosti, bezpecCnosti, zvotov, zdravia a kvality zvota obyvatel'stva zbezpecnostného,
hospodarskeho a socidlneho hladiska; identifikdcia dolezitych zariadeni, objektov, priestorov,

8 Blizsie: BUZALKA, J. Vieobecné otazky krizového manazmentu. s. 50 — 53.
® Navrh zakona o ochrane kritickej infraStruktary predpokladd, ze na §tatnu a miestnu Groveit MV SR ustanovi
vS§eobecne zavdzny pravny predpis a uvedie kritérid na urenie prvkov kritickej infraStruktury.



mformac¢nych systémov vramci prvku kritickej infrastruktiry; stanovenie priorit protiopatreni
a optimalizacie postupov na obranu a ochranu kritickej infrastruktury;

Oblast® posobnosti organov $tatnej spravy na useku ochrany a obrany kritickej
infraStruktiry — je vymedzend zikonom a zahffia ministerstva, ostatné Ustredné organy
Statnej spravy, v ktorych kompetencii je vyCleneny sektor alebo prvok kritickej infraStruktury.
Pri phheni tuloh obrany a ochrany kritickej infrastruktiry a ich kontrole spolupracuju
ministerstvd  so  Statnymi  organmi,  pravnickymi  a fyzickymi  osobami, ktoré su
prevadzkovatelmi prvkov kritickej infrastruktiry. Ministerstva — MV SR a MO SR najmé:
vypracovavaju koncepciu obrany a ochrany kritickej mfrastruktiry; riadia vykon Statnej
spravy na tomto useku v svojej pOsobnosti; vyddvaju vSseobecne zavdzné predpisy na plnenie
tloh vtejto oblasti zabezpeduju plenie zaviznych aktov EU a NATO vtejto oblasti;
vykondvaju a koordinuji kontrolnii ¢innost’ v tejto oblasti; zabezpeuyji vymenu mformacii
vtejto oblasti podl'a medzinarodnych zmhiv; predkladaju vlade navrhy na zaradenie prvku do
sektora kritickej infraStruktiry alebo jeho vyradenie; vedu centrdlnu evidenciu prvkov
kritickej  infraStruktary ~ vSetkych  sektorov.  Ministerstvd  vypracivaji  analyzu  rizik
zranitelnosti za prislusny sektor, spractivaju navrhy na zaradenie alebo vyradenie prvkov do
alebo zo sektora kritickej mfrastruktiry a predkladaja ju ministrovi; vedd evidenciu prvkov za
pristusny sektor kritickej infraStruktiry, kontrolujéi plnenie twloh obrany a ochrany Kkritickej
infraStruktiry, spolupracuyji  pri  plheni uloh obrany a ochrany kritickej infrastruktiry
sorganmi pliacimi Ulohy v prisluSnom sektore kritickej infraStruktary, predkladaji sthrnni
spravu o kontrolach prvkov za sektor kritickej mfraStruktiry v beznom roku. Obvodny urad v
sidle kraja aobvodny urad zahrmi do analyzy uzemia a do planu ochrany obyvatelstva
dosahy naruSenia prvkov kritickej infrastruktiry a opatrenia na GCnni obranu a ochranu
prvkov kritickej infrastruktury, podielaju sa na vykonavani kontrolnej Cinnosti v tejto oblasti.

Oblast’ stanovenia povinnosti prevadzkovatePom prvkov kritickej infrastruktiry
vymedzuje povinnosti prevadzkovatela prijat’ vSetky potrebné opatrenia, potrebné na obranu
a ochranu prvku kritickej infrastruktiry s cielom odvratit, zmiernit' a neutralizovat’ hrozbu
ariziko jeho naruSenia. Prevadzkovatel najmi: voli pri vystavbe novych zariadeni alebo pri
modernizicii existujiicich zariadeni najlepSie dostupné prostriedky ochrany a bezpecnosti
prvku kritickej infrastruktiry; spracuje a vedie stanoveni dokumenticiu a evidenciu;
vykonava potrebné opatrenia na podporu obrany a ochrany prvku Kritickej infrastruktiry;
zabezpeCuyje pravidelni kontrolu; poskytuyje prislusSnym orgdnom potrebni  sucinnost’,
nformacie a podklady; vypracuje bezpecnostny plan do troch mesiacov od obdrzania
oznamenia, ktorym bol ureny ako prvok kritickej mfrastruktiry; zabezpecuje pravidelné
precvicovanie  kritickych  situdcii  podla  bezpeCnostného  planu;  postupuje  podla
bezpecnostného planu v pripade naruSenia prvku alebo bezprostrednej hrozby narusenia prvku
kritickej infraStruktiry; je spdsobily preukazat’ plnenie uloh stanovenych zikonom.

Oblast® vypracovania bezpe¢nostnych plinov, organizovania a vykonadvania
systému podpory obrany a ochrany prevadzkovatePmi prvku kritickej infras$truktury.
Bezpecnostny plan sa vypracva v su¢innosti s prisluSnymi  organmi a subjektmi, s ktorych
stucinnostou sa uvazuje pri zdoldvani hrozieb naruSenia chodu prvku kritickej infrastruktary.
V bezpecnostnom  plane  prevadzkovatel' identifikuje zariadenia kritickej  infrastruktiry
a stanovi bezpeCnostné riesenia, ktoré existujii alebo sa zavedl na ich ochranu. Bezpecnostny
plan prevadzkovatela obsahuje najmd: identifkdciu dolezitych zariadeni; analyzu rizik
zraniteInych miest jednotlivych zariadeni a moznych ddésledkov na ziklade potencialnych
hrozieb; urCenie hlavnych stalych bezpecnostnych opatreni. Stile bezpeCnostné opatrenia su
tie, ktoré upresiyjii investicie a prostriedky, nevyhnutné na zabezpeCenie ochrany kritickej
mfrastruktary. Patria  sem najmd: technické opatrenia (systém pristupovych kontrol,
monitorovacie  a detekéné  systémy, ochranné a preventivne prostriedky); organizacné
opatrenia  akrizové  riadenie; opatrenia  zhladiska odbornej  pripravy  subjektov



zabezpeCyjucich ochranu prvku kritickej infrastruktiry; osobité opatrenia k bezpecnosti
nformacnych systémov.

Oblast® podpory skuto¢nosti, ktoré prispievaju k rozvoju obrany a ochrany
kritickej infraStruktiiry a minimalizicii potencidlnych bodov a oblasti zlyhania,
vyZzaduje — budovat' asystémovo rozvijat’ konzistentné a kooperativne partnerstvo medzi
vlastnikmi, prevadzkovatelmi a Staitnymi a samospravnymi organmi; podporovat’ spolupracu
jednotlivych systémov a podsystémov, vytvarat zilozné alebo ndhradné prvky systému
kritickej infrastruktary; realizovat’ diferencované obranné a ochranné opatrenie, umerné
trovni potencialneho nebezpecia; planovat a pripravovat’ vyskuSané napravné opatrenia.

ZpohPadu rieSenia predmetnych obsahovych otazok je vyznamna problematika
sucasnych uloh a opatreni v oblasti obrany a ochrany kritickej infrastruktary. Medzi
aktuilne tlohy moéZeme zaradit’:

e ZovSeobectiovat’ avpraxi realizovat poztivne, ako aj negativne skusenosti
spolocnosti, organizacii, istitucid, ktoré¢ sa odliSyji od ,beznych tym, ze pracuju pod
neustdlym  tlakom  zmoZného  ohrozenia  audrziavaju  vyvazenost — medz
spolahlivostou a maximalnou produkciou;

e Realizovat’ bezpecnostni pripravu obrany a ochrany kritickej infrastruktiry aj pre
nizko pravdepodobné¢ riziko s velkym dosahom alebo katastrofilnym nasledkom
S casovym predstihom a rieSitt mozné budice problémy uz dnes;

e Vkontexte skutoCnosti vyjadrujicej prepojenost’ a nadvdznost’ jednotlivych kritickych
infraStruktir rieSit ich obranu a ochranu koordinovane, systémovo a komplexne,
reSpektovat’ ich jednotlivé urovne (europsku, Statnu a miestnu) a previazanosti;

e Zamerat aktivity vedeckej komunity a vysokych S§k6l na rieSenie  vybranych
teoretickych a praktickych otdzok obrany a ochrany kritickej infrastruktury;

e ZabezpeCitt priebezni pripravu a vzdeldvanie vlastnikov, manazérov, pracovnikov a i
kritickej  mfraStruktiry na prund reakciu, odborni improviziciu, aplikéciu
praktickych skusenosti a podobne;

e Zdokonalovat' informacny systém, monitoring stavu a vykonnosti prvkov kritickej
mfraStruktiry,  rychlej  vymeny informacii a optimdlneho  systému  varovania
a vyrozumenia na jednotlivych trovniach.

Aktualne otizky miesta a uloh Policajného zboru v systéme obrany a ochrany Kritickej
infrastruktiry Slovenskej republiky

Z BezpeCnostnej stratégie SR 2005 vyplyva, ze rozhodujicim prostriedkom
bezpecnostnej politiky SR je jej bezpecnostny systém. Zaroveii bezpeCnostny systém
definuje ako ,, ... mnohostranny komplex, ktory sa sklada zo zahraniénopolitickych,
ekonomickych,  obrannych, vnutrobezpecnostnych, socidalnych, zdchrandrskych
a ekologickych nastrojov aich vzdjomnych vizieb“., Pre jasné urCenic miest Akadémia
Policajného zboru v Bratislave Vtakto nadefinovanom bezpecnostnom systéme musi
vychadzat ztradicnych nastrojov bezpecnostnej politiky, pod ktorymi vnimame zahrani¢nu
sluizbu a Ozbrojené sily SR a dalSie nastroje bezpecnostnej politky, medzi ktoré patria
spravodajské shzby, ozbrojené bezpenostné zbory (Policajny zbor, Zeleznicnd policia, Zbor
vizenskej a justicnej straze), bezpeCnostné zbory (Zbor colnej spravy), zichranné zbory
a zachranné sluzby (Hasicsky a zachranny zbor, banskd, horska a zdravotna zachrannda
sluzba), subjekty hospodarskej mobilizicie, subjekty poOsobiace na financnom trhu
(bankovnictvo, kapitdalovy trh, poistovnictvo). Pre Uplhost vypoctu nastrojov participujicich
na realizacii bezpecnostnej politky SR nie je mozné vynechat medzindrodné a regiondlne
intiticie a zdruzenia, ktorych ¢lenom je SR (OSN, EU, NATO, OBSE, OECD, Rada Eurépy,




Vysehradska  skupina, Stredoeurdpska iniciativa a dalsie)) mimovladne organizicie,
medzindrodné dohody, dohovory, zmluvy, normy a Standardy a média.

Slovenska republika vo svojej Bezpecnostnej stratégi deklaryje svoju odhodlanost,
vVstlade smedzinarodnym pravom asvojimi medzindrodnymi zmluvnymi  a politickymi
zavazkami flexibilne pouzit' vSetky nastroje bezpecnostnej politky vich komplexe, resp.
jednotlivo podla prislusnosti k rieSeniu bezpecnostnych hrozieb a vyziev, s cielom obmedzit’
az eliminovat’ ich negativny dosah na bezpecnost’ obcana a Statu.

Zuvedené¢ho je teda zrejmé, Ze vramci bezpeCnostnej politiky Statu je PZ zaradeny
medzi jej nastroje. Ak vezmeme do uvahy celé spektrum oprdvneni a potencii PZ na rieSenie
moznych konfliktnych situdcii, mozeme si dovoli’ konStatovat, Ze vramci nastrojov
bezpecnostnej politky SR ma tento ist¢ ,vysadné“ postavenie prave pre svoj Siroky
kompetencny charakter.

Siroky kompetenény charakter PZ si moéZeme jednoducho odvodit’ z § 2 zikona &.
171/1993 Z. z. o Policajpom zbore v plathom zneni, v ktorom su taxativne vymenované jeho
ulohy. Vymenovanie Uloh PZ je prave tym ddlezitym momentom, z ktorého pochopime jeho
postavenie a Ulohy v systéme ochrany a obrany kritickej infrastruktiry SR, ato vSak iba za
predpokladu osvojenia  si  anaslednej analjzy vymedzenia kritickej  infrastruktary.
Nevyhnutnostou k pochopeniu takto postaveného problému je aj schopnost komparacie
vysledkov analyzy definicie kritickej infraStruktury prave k tlohdm PZ.

Zakonom je PZ ulozena povinnost' chranit’ Zivot a zdravie osdb a majetku, phit’ tlohy
na useku a vo veciach vnitorného poriadku a bezpecnosti. Su to vSetko atributy kl'icové pre
bezpecnost’ krajiny, stability spolocnosti a jej neruSeného napliiovania zikladnych funkcii
socializicie. Zékon d’alej PZ v § 3 zdkona ¢. 171/1993 Z. z. v platnom zneni splnomocnuje pri
plneni svojich uloh k synergetike s organmi verejnej moci, ozbrojenymi silami, ozbrojenymi
bezpeCnostnymi  zbormi,  ozbrojenymi  zbormi,  Slovenskou  mformacnou  sluzbou,
S pravnickymi osobami a fyzickymi osobami, s orgdnmi Uzemnej samospravy, atym mu
umoziuje napfiat svoje poslanie s tradiénymi a ostatnymi nastrojmi bezpeénostnej politiky
Statu, pokial’ si to rieSenie vzniknutej konfliktnej alebo krizovej situacie vyZzaduje. Osobitne
je potrebné si povSimnut zdkonni povinnost PZ pri pleni svojich uloh prispolupraci
s fyzickymi osobami a ztoho vyplyvajiicej povinnosti fyzickych o0s6b takito spolupracu
akceptovat’, pokial’ im zakon (napr. Trestny poriadok) neumozituje opak.

Plnenie uloh postavenych pred PZ vo vSeobecnosti ale samozrejme 1V systéme ochrany
a obrany kritickej infrastruktiry SR, je umoZnené najmi nasledovnymi skuto¢nost’ami:

- PZ ma zdkonom $iroko vymedzené pravomoci, opravnenia a povinnosti,

- PZ ma na vysokej Urovni pripravené¢ l'udské zdroje a adekvatnu Uroven materidlnych
zdrojov, na zaklade Coho je pripraveny na cCinnosti vo vSetkych konfliktnych
situdciach, ktoré su sprievodnym javom nidzového stavu, vynimo¢ného stavu,
vojnového stavu a ¢asu vojny,

- PZ je svojou pocetnostou Tudskych zdrojov najpocetnejSim  ozbrojenym
bezpeCnostnym zborom S$titu a tieto pocty zodpovedajii dostatocnosti pri mtervencii
na plneni Uloh v Standardnych situdciach aaj Vvsystéme ochrany a obrany Kkritickej
nfraStruk tiry,

- organizatnd Struktura Akadémie Policajného zboru v Bratislave zodpoveda z hladiska
stupfia organizovanosti a stupnia akcieschopnosti svojej predurcenosti na plnenie uloh
stanovenych zdkonom, zarovenn svojou flexibilnostou a operativnou moznost'ou
preskupovania sl a prostriedkov je pripravena reagovat na vSetky mozné
bezpeCnostné hrozby a bezpeCnostné vyzvy vramci dynamky meniaceho sa
bezpecnostného prostredia SR,



- PZ je aktivne zapojeny do vSetkych Urovni metodickych a vykonnych manazmentov,
zriadovanych vrdmci  bezpeCnostného systtmu SR a nastrojov  jej praktickej
realizacie,

- PZ (tak ako sme uz uviedli) spolupracuje s organmi Statnej spravy, ako aj samospravy,
fyzickymi osobami v ¢ase mieru, ako aj za vojny.

Posobnost” PZ vyplyva zpravneho ramca jeho Cnnosti, zktorého vychddza i rozsah,
obsah, metody, formy sily a prostriedky zapojenia do ochrany a obrany kritickej
mfraStruktiry. Svoju ¢imnost’ pri ochrane a obrane kritickej nfrastruktiry zameriava na
plnenie uloh, ktoré vyplyvaji zo zabezpeCovania prevencie pred ohrozenim, zo znizovania
rizika ohrozenia existencie a stability prvku, poziadaviek na odvracanie Utoku na prvok alebo
syst¢tm jeho ochrany a obrany, zodstrafiovania nasledkov ttokov a nihradného fungovania
prvku Kritickej infrastruktiry. Cielom tychto preventivnych akcii, ako aj opatreni je odradit’
pachatelov tUtokov a wvytlacovat’ ich mimo oblasti zauymovych cielov. Ak k dojde
K teroristickému  utoku, disponovat’ takymi taktickymi stratégiami, ktoré umoziuji G¢inne a
efektivne vyuzit® vlastné sily, ako aj sily a prostriedky v teritoriu na odrazenie uUtoku a
prenasledovanie, izolovanie a zadrzanie péchatel’ov.

V zjednoduSenej podobe méZeme rozdelit® ¢innosti PZ pri plneni uloh obrany
a ochrany a tomu zodpovedajiucich krizovych situacii na:

- realizaciu zdkladnych ¢&innosti (PZ — spolupdsobi pri ochrane zakladnych prav a slobod,
najmid pri ochrane zvota, zdravia, osobnej slobody a bezpecnosti osdb a pri ochrane
majetku; odhal'uje trestné ¢iny a zstuje ich pachatelov; vedie boj proti terorizmu
a organizovanému zloCinu; zaistuje osobnil bezpeCnost najvysSich predstavitelov Statu ;
zabezpeCuje ochranu Statnej hranice; spolupdsobi pri zabezpeCovani verejného poriadku;
dohliada na bezpecnost’ a plynulost’ cestnej premavky; odhaluje priestupky; vykonava
patranie po osobach a veciach; vykonava krimmalisticko-expertiznu a znalecku Cinnost’;
spolupdsobi pri zabezpeCovani ochrany civilného letectva; ...);

- realizaciu osobitnych cinnosti v krizovych situdciach (zabezpeCuje uzatvorenie
inkriminovaného priestoru; vykonava dopravné a poriadkové opatrenia v oblastiach, kde
je vyhldsené obmedzenie pohybu a pobytu o0s6b; zaistuje uvolnenie ciest a reguldciu
dopravy; zamedzuje vstup nepovolanym osobam do uzatvoreného priestoru; podiela sa na
zabezpeCovani organizicie a priebehu evakuicie; rieSi ulohy suavisiace s krimindlnou
¢innostou v priestore zasahu; plni ulohy suvisiace s identifikdciou miftvych; vykondva
zvySeni ochranu objektov osobitnej dolezitosti a d’alsich doleztych objektov; vykonava
doslednit kontrolu totoznosti oséb, ich prehliadky, prehliadky dopravnych prostriedkov;
zabezpeCuje prednostné vySetrovanie trestnej ¢innosti stvisiacej s krizovou situdciou; ...);

- pripravu ochrany a obrany kritickej infraStruktary (realizuje pripravu krizovych
planov a sGCinnosti S organmi Statnej spravy a miestnej samospravy, zachrannych zborov
aslizieb; analjzu plnenia  preventivnych opatreni a upresnenie ,Planu  plnenia
preventivnych opatreni; pripravu kvalitného persondlneho, organizacného a materidino-
technického  zabezpecenia; pripravu prislusSnkov PZ — ¢lenov krizovych  §tdbov
a bezpecnostnych rad; zabezpecuje svoju ucast’ a podiel na mobilizacnych a tematickych
modelovych cviceniach obvodnych tradov alebo ministerstiev; ...);

- sucinnost’ a podporu cinnosti spoluposobiacich subjektov (kde st obsiahnuté Cinnosti
ako aktivizacia krizovych S$tabov (skupin riadenia) utvarov; komplexné zabezpecenie
podpory  asufinnosti v jednotlivych  Cinnostiach  so  zainteresovanymi  subjektmi
a obCanmi; podiel na pleni tloh mobilizicie ozbrojenych sil, hospodarskej mobilizicie,
evakuacie, plynulosti zdsobovania a 1; zabezpecenie bezporuchového nformacného toku
a sledovanie vysielania zavaznych informacii v Slovenskom rozhlase a Slovenskej



televizii; zabezpeCenie ochrany vlastnych objektov, ako aj objektov zaradenych do
ochrany daného Utvaru; realizicia d'aliich opatreni; ...).*°

Namacené potencialne c¢innosti PZ pri plneni uloh obrany a ochrany Kritickej
infraStruktiry st v pripade teroristického utoku, ako aj podpore obrany zo strany PZ
konfrontované s asymetrickym ohrozenim, ako aj iracionalnym postupom protivnika
/pachatel'a/. Prostriedkom pripravy na rieSenie krizovych situdcii a plnenie uloh obrany
a ochrany kritickej infrastruktiry st modelové situdcie pripravy a rieSenia krizovych situacii,
Kvalitny prakticky vycvik, realizované taktické cviCenia a pod., majuce vyulstenie do
ramcovych, ako aj vecnych — konkrétnych bezpecnostnych planov na ochranu a obranu
kritickej infraStruktary, ktoré vychadzajii zprincipov a podmienok boja proti terorizmu a
reSpektujo podmienky a Specifikd urCitej oblasti, teritéria a objektu. Plany sa stavaja
praktickymi navodmi postupov a systémom opatreni v pripade naruSenia chodu infrastruktiry
a zdkladom pre taktiku ako efektivne a aktivne celit' teroristickym Utokom. K potencidlnym
ohrozeniam kritickej infrastruktiry je potrebné mat’ k dispozicii aj dostatoéné a efektivne sily
a prostriedky shizieb PZ. Zakladnou poziadavkou tucCinnosti funk¢nosti ochrany a obrany
kritickej infraStruktiry je schopnost’ uCinne a efektivne reagovat’ na teroristicky utok, ktorému
nepredchddzali Ziadne varovné mformacie, reagovat samostatne, ako aj v st¢mnosti s
ozbrojenymi silami vramci nasadenia organov krizového riadenia. Miesto a tlohy PZ vo
vnitro$tatnom bezpeénostnom  a obrannom  systtme SR /ochrane aobrane  kritickej
mfrastruktiry — pozn. autorov/ st okrem uvedenych skuto¢nosti urované aj politickymi
nastrojmi,  majucimi  vystupy v zakonnych  normach, materillhom a ekonomickom
zabezpeceni, ako aj akceptaciou a tvorbou konkrétneho, historicky viac ¢i menej optimalneho,
modelu tohto ozbrojeného bezpetnostného zboru.**

Zaver

Vychadzajic ~ zanalyzy  suCasnych  bezpecCnostnych  rizik v euroatlantickom
a stredoeuropskom priestore SR vo svojej Bezpecnostnej stratégii SR 2005 upozoriiyje na
aktudlnost poziadavky adekvatnej bezpeCnosti kritickej infraStruktry pred terorizmom
apotrebu prijimania opatreni na obmedzenie zranitelnosti prvkov kritickej infrastruktary,
zvlast  systémov nevyhnutnych pre bezpeény vykon zdkladnych funkci Statu. Cielom
ochrany aobrany prvkov kritickej infrastruktiry je znizit' riziko ohrozenia existencie, stability
a funk¢nosti prvkov  kritickej infrasStruktury alebo odvratitt tok na prvky kritickej
infraStruktiry, alebo na systém ich ochrany a obrany. Filozofia koncepcie ochrany a obrany
kritickej infrastruktiry spociva aj na premisach, akymi st definovanie rizk ohrozenia prvkov
kritickej infrastruktiry, syst¢ému prevencie proti pdsobeniu rizikovych faktorov na prvky
kritickej infrastruktiry, odvratenic moznosti pdsobenia rizikovych faktorov na prvky Kkritickej
nfraStruktiry, alebo na systém ich ochrany a obrany, znizenie rizka ohrozenia existencie
a stability prvku, odvratenie Utoku na prvok alebo na systém jeho obrany a ochrany,
odstranenie nasledkov tutoku a primerand reakcia na narusenie alebo zniCenie prvku. Na
aktudlnost’ rieSenia otdzok ochrany a obrany kritickej mfraStruktiry ukazuje aj analyza
obsahov dokumentov, akymi st: Koncepcia kritickej infrastruktiry v Slovenskej republike
asposob jej ochrany aobrany 2006, Narodny program pre ochranu a obranu Kritickej
mfrastruktiry v Slovenskej republke 2007, Navrh zdkona NR SR o ochrane Kkritickej
mfrastruk tary 2008.

19 porovnaj: Zakon & 171/1993 Z. z. o Policajnom zbore.
Y BLAZEK,V., CIGANIK, L. Stcasné ulohy a poslanie bezpec¢nostnych zborov v systéme obrany Slovenske;j
republiky. s. 37.



PZ patri medzi zikladné zloZky bezpecnostného systému krajiny, ktory sa musi
vhodne zakomponovat i do systému plnenia uloh ochrany kritickej infrastruktiry pred
hrozbou terorizmu v stcasnych zmenenych bezpecnostnych podmienkach. Do  popredia
vystupuje poziadavka zvySenia efektivnosti a GCinnosti opatreni pri ochrane a obrane kritickej
infrastruktiry v oblastiach preventivnej Cinnosti, krimindlneho spravodajstva, vySetrovania a
sluzieb osobitného urCenia, ich pouzitia vnaSom prostredi s vhodnymi prostriedkami,
vhodnou metodikou vykonavania slizobnych c¢mnnosti vrdmci suCinnosti a spoluprace.
V stcasnosti je aktudlna skuto¢nost, Ze ochranné a obranné policajné akcie, zamerané na
ochranu aobranu kritickej infraStruktiry moézu mat’ globalny (medzinarodny), regionalny
(nadnarodny) a miestny (nirodny) charakter. Tato skutoCnost’ vychddza zrealnej existencie,
nadnarodnej /eurdpskej/ kritickej nfrastruktiry, narodnej /Statnej/ kritickej infraStruktiry,
regiondlnej /miestnej/ kritickej infrastruktiry aich vzijomnej previazanosti a funkénej
spéatosti. NajCastejSie preventivne policajné akcie na S$titnej a regiondlnej Urovni budu
nasmerované na ochranu a obranu urCit¢ho, bezprostredne ohrozené¢ho teritdria, ochranu a
obranu objektov osobitnej dolezitosti a dalsich dolezitych objektov, ochranu o0s6b —
vyzmamnych politickych osobnosti, predstavitelov a autorit orginov verejnej moci, 0sOb
Z podnikatel'skych kruhov, osobnosti z kultirneho Zivota a pod., ako aj preventivne policajné
akcie na ochranu informaci, ako aj na ochranu obyvatel'stva pred psychologickym pdsobenim
pri informaénych a psychologickych ttokoch, ochranu hromadnych prostriedkov a
dopravnych komunikécii, ochranu stavu verejného poriadku a vnitornej bezpecnosti
V oblasti obrany kritickej infrastruktiry PZ realizuje subor ¢innosti zameranych na vnutorna
bezpecnost a poriadok pri  zabezpeCovani rozvoja audrZzovani optimalnej funkénosti
obranného systému ako celku, ako aj ochrane obranej infrastruktiry a prvkov Kritickej
nfrastruktiry, ktoré su poskytované Ozbrojenym silam SR a Spojencom na zabezpecenie
obrany Statu a Spojencov.
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Summary

The issue of critical infrastructure defence and protection is not a new one in the
European Union conditions nor in the conditions of the Slovak Republic. The fact, that it
comes into the prominence in the area of theoretical elaboration, as well as in the legislation
area and practical measures of the concerned security entities on global, state and regional
levels, is aconsequence of new conditions of development — mainly of globalisation and
a system interconnection on the one hand, and the increasing security threats and risks on the
other hand. Several documents react to the new conditions of providing protection and
defence of critical infrastructure in conditions of the Slovak Republic: Critical infrastructure
concept in the Slovak Republic and the method of its protection and defence 2006, National
Programme on protection and defence of critical infrastructure in the Slovak Republic 2007,
Bill of the National Council of the Slovak Republic on critical infrastructure protection 2008.
Our philosophy of critical infrastructure protection and defence consists in the premises such
as defining the threats to separate elements of critical infrastructure, system of prevention
against risk factors effect on elements of critical infrastructure, aversion of the attack on an
element or asystem of its defence and protection, elimination of consequences of the attack
and an appropriate reaction to invasion or destruction of the element. Critical infrastructure
protection and defence are implemented by a security system of the Slovak Republic which
represents a multidimensional set of subsystems taking part in creation and guaranty of outer
and mner security. The Police Force belongs to basic units of the country’s security system
which is included into the system of performance of tasks of critical infrastructure protection
against the terrorism threat in the changed security conditions. The Police Force performs
tasks of critical infrastructure protection and defence, mainly in the field of prevention, direct
intervention against terrorists and other threats (risks), support to ensuring the defence tasks
and their direct performance. Currently, in operation of the Police Force arises a demand to
increase the efficiency and effectiveness of measures applied in critical infrastructure
protection and defence, namely in the field of preventive activities, criminal intelligence,
investigation and special tasks services, their use in our environment with appropriate means,
methodology of service activities performance in terms of cooperation. Preventive police
actions at a state or regional levels will lead to protection and defence of a particular territory
with imminent threat, protection and defence of special importance premises and other
important premises, protection of persons — important political personalities, public power
representatives and authorities, entrepreneurs, personalities from cultural life, etc., actions for
information protection, citizens protection against psychological effects during information
and psychological attacks, public transport and roads protection and protection of public
order and inner security. In the field of critical infrastructure defence the Police Force
performs a set of activities aimed at inner security and order in ensuring the development and
maintaining optimum functionality of the defence system as a whole, as well as in protection
of the defence infrastructure and critical infrastructure elements provided to the Armed Forces
of the Slovak Republic and allies to ensure the defence of a state and allies.
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