Beata Dobiasova

Ochrana osob pred podvodmi v elektronickom bankovnictve

Anoticia: Clanok sa zameriava na vyznam pouZvania informa¢énych a komunikaénych technolégii v oblasti
elektronického bankovnictva. Poukazuje na formy elektronického bankovnictva, jeho vyhody pre klienta, ako aj
pre banku. Sucasne sa zameriava na rizikd, ktoré postihuji oblast’ elektronického bankovnictva. Poukazuje na
druhy najviac pouzivanych podvodov a v druhej ¢asti sa zameriava napravidla a postupy bezpeéného pouzivania
elektronického bankovnictva.
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PouZivanie informacnych a komunikac¢nych technologii celosvetovo rastie obrovskym
tempom. Spolocnost je dnes uZ celkom zavisi od ICT! a je prirodzene vystavend utokom
vedenym do tejto oblasti Medz ddlezité oblasti, ktorych sa kybernetickda kriminalita dotyka,
je Siroka oblast modernych telekomunikadnych technologii®. Svet telekomunikécii zalozeny
na modernych technologidich ma v dneSnom svete svoj nezastupitelny vyznam, ale ziroven
skryva rozmaniti Skalu roznych rizk. Tieto rizkd je mozné triedit’ tak z technologického
uhla pohladu, ako aj z uhla trestnoprdvneho pohladu.

Kriminalita pachana v prostredi hight-techniky, teda v prostredi, vktorom podla
vykonanej analyzy a nazorov expertov nas v sucasnosti i v budicnosti oCakava Siroka Skala
hrozieb spojenych s pachanim zivarnej trestnej Ginnosti.>

Vzhladom na uvedené skutoCnosti je pochopitelné, Ze rizika postihuju aj oblast’
elektronického bankovnictva, ktoré moderné telekomunikacné technologie vyuziva v Sirokom
rozsahu.

Slovenské banky sice maju zabezpeCenie svojho nternetového bankovnictva na
vysokej tUrovni, aj vdaka ustretovému pristupu svojich klientov, ktori uprednostiyt
bezpecnost’ pred pohodlim. Medz velicinami bezpecnost’ a pohodlie plati nepriama tmera —
¢im je wvysSSia bezpeCnost, tym je pohodlie klienta pri prihlasovani a vykondvani
zabezpedenych operacii niie.* Banky kombinuju zniame prvky zabezpeGenia pristupu na Gcet
klienta prostrednictvom internetu réznym sposobom, od volnych kombindcii s maximalnym
pohodlim az po prekombinované s mnozstvom bezpecnostnych prvkov — od PIN po cCipovia
prihlasovaciu kartu.

Formy elektronického bankownictva:
- Telefonbanking (Phonebanking)®

L ICT - Information and Communication Technologies.

2 TURECEK, J. et.al. Policejni technika.\lydavatelstvia nakladatelstvi Ales Cenék, Plzefi 2008, s.198 -210.
ISBN 978-80-7380-119-9.

3 KUMMER, R , TALLO, A. Kriminalita v oblasti moderni telekomunikaéni techniky 1. In Policajnd tedria
aprax, roc. XV, ¢. 3, 2007,s. 73 — 81.

4 Aj ked sa elektronické bankovnictvo tesi vysokej popularite a Coraz viac narasta pocet I'udi, ktori vyuzivaji
prinosy a vyhody internetového bankovnictva. Vyskum uskutoéneny spolo¢nostou Forrester Research na
vzorke 23 000 Eurépanov ukazal, ze viac ako 40 percent vSetkych europskych pouzivatelov sa neodvazi riesit
svoje zalezitosti s bankami cez internet.

®> Dve formy phonebankingu:Interactive Voice Responcer (IVR) — interaktivny hlasovy odpoveda¢ - automat
dokaze komunikovat’ pomocou hlasu s klientom a vykonavat’ nim zadané prikazy, Call Centrum- komunikaciu
cez telefon sprostredkuva operator a vykonava operacie s podporou bankového informa¢ného systému podobne
ako pracovnik za okienkom,

Niektoré banky do phonebankingu zahfilaju aj pouzitie faxu, prostrednictvomktorého zasielaju napr. vypisy z
uctov.
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- GSM-banking (SMS)
- Internetbanking

- E-mailbanking

- WAP-banking®

- Homebanking’

- Platobn¢é karty

- Iné.

Elektronick¢ bankovnictvo prinasa pre klienta aj pre banku cely rad vyhod. Vyhody
elektronického bankovnictva pre klienta su najmé:

e moznost pracovat’ s Uctami v pohodli kancelarie, doma, ale aj na cestich nielen na
Slovensku, ale aj v inych krajinach, vsade, kde je mozny pristup k telefonu a internetu,

e clektronické bankovnictvo je pristupné 24 hodin denne, 7 dni v tyzdni, takze klient
moze vykonavat svoje bankové operacie, aj ked’ je banka zatvorena,

e Uspora Casu a financnych prostriedkov, pretoze klient nemusi ist do banky, ¢o ho stoji
Cas a peniaze za dopravu,

e pomocou e-bankingu sa daji zadovazt aj mformacie vSeobecného 1 konkrétneho
charakteru,

e poplatky za elektronické sluizby su nizSie ako za klasické sluzby.

Vyhody elektronického bankovnictva pre banku:

e banka nemusi zamestnavat' vySSi pocet zamestnancov,
e climinyu sa zbytocné chyby pri prepisovani tlaciv,
e Setri sa Cas na vybavovanie Klientov.

Druhy najviac pouzivanych podvodov v ramci elektronického bankovnictva

Rastuci trend vyuzivania slizieb internetového bankovnictva, ako aj slabSia
bezpecnostnd uvedomelost’ a dovercivost mnohych pouzivatelov tychto sluzieb ladka rdznych
podvodnikov zskat' citlivé informacie a zneuzit ich vo vlastny prospech. V sucasnosti je
mternetové bankovnictvo ohrozené¢ nekalym vplyvom hackerov a inych podvodnikov, ktori sa
dopustaju trestného ¢nu podvodu podla § 221 Trestného zikona®. Mozeme komunikovat s

6 WAP-banking je dalSia forma -elektronického bankovnictva, ktora umoZnuje klientovi interaktivnu
komunikaciu s bankou. Na tito komunikaciu s bankou klient pouziva mobilny GSM telefon a technologiu WAP.
Svojimi moznost'ami a spdsobom ovladania pripomina WAP-banking zjednodu$eny internetbanking.

! Homebanking je uréeny najmi pre tych ludi, ktori vykonavaji vacsi pocet obratov a v ramci toho, ze maju
zaujem zrychlit’ komunikaciu s bankou, je pre nich vyhodné spracuvanie dat vymietianych v elektronickej forme.
Vyhodou je aj to, ze tymto sposobom mozno Udaje automaticky prendsat’ do a zuctovnickeho programu ¢i
firemného informaéného systému.

8 § 221-Podvod

(1) Kto na skodu cudzieho majetku seba alebo iného obohati tym, ze uvedie niekoho do omylu alebo vyuzije nieci
omyl a sposobi tak na cudzom majetku malu Skodu, potresta sa odnatimslobody az na dva roky.

(2)

Odnatim slobody na jeden rok az pdt rokov sa pachatel potresta, ak spacha ¢in uvedeny v odseku 1 a sposo bt
nim vdacsiu Skodu.

(3) Odnatim slobody na tri roky az desat' rokov sa pachatel’potresta, ak spacha ¢in uvedeny v odseku 1

a) a spoésobi nim znacnu Skodu,

b) z osobitného motivu, alebo

¢) zavaznejsim spésobom konania.

(4) Odnatim slobody na desat rokov az pdtnadst'rokovsa pachatel potrestd, ak spacha c¢in uvedeny v odseku 1



bankovym serverom alebo s podvodnickym serverom, transakcia nie je bezpecna. ,,Nové
technologie, ako napriklad Internet alebo elektronické bankovnictvo sa menia na extrémne
uzitocné ndstroje na pachanie trestnych cinov, ako aj na prevod ziskov pochadzajucich 20
zdanlivo legalnych cinnosti. Podvody a korupcia dosahuju obrovské rozmery a utocia na
obyvatelov, ako aj na samotné institucie. *

Podvodnici vyuzivajii viaceré druhy podvodov, zndme su najmi nasledujuce:

Socialne inZinierstvo

Socidlne mnZnierstvo je sposob zskavania citlivych informacii manipuliciou. ZneuZiva
doverCivost Tudi vyddvanim sa za zastupcov znamych existujucich spoloCnosti alebo
mstiticii. Metoda bezne vyuziva telefony alebo internet.

Phishing

Phishing (odvodené od anglického fish“ (ryba). Phishing vyuziva prvky socialneho
mzinierstva. Metdda je charakteristickd pokusmi podvodne zskat' citlivé informacie, ako su
identifkacné a autentifikatné tdaje (PID, PIN, kody z GRID karty) ¢i detaily platobnej karty
vydavanim sa za doveryhodnii osobu alebo spoloCnost. NajCastejSie ma podobu faloSného
oficialneho e-mailu alebo telefonatu, prostrednictvom ktorého podvodnik zada tudaje od
pouzivatela. Vlozi odkaz na svoju internetova strdnku, ktord vyzerd podobne ako stranka
banky, od klienta vyzaduje zadat’ bezpeCnostné udaje kartylo. (Hackeri ¢asto v komunikacii
pouzivaju namiesto ,f° pismena ,ph*.)

Pharming

Pharming — je nasledovnik phishingu, kde podvrhnuta stranka vyuziva malware u klienta tak,
7e stranka je podobnd na stranku banky a nema viditelné znaky podvrhu. Pharming je
zaloZzeny na zmene polozieck DNS (Domain Name System) napriklad prostrednictvom virusu
alebo modifikovanych suborov ponuknutych na stiahnutie na internete. To znamena, Ze ak aj
pouzivatel' dodrziava jednu zo vSeobecnych zasad a zadd ndzov internetovej adresy priamo do
adresného riadka internetového prehliadaca, mternetova stranka, ktori navstivi, nie je stranka
povodna, ale falosna. Na rozdiel od phishingu uz nemusi kliknit' na odkaz. Po zadani tidajov
je presmerovany na skutoéni banku. Klient prihldseny do internetbankingu si ni¢ nevSimne.
Hacker méze vtomto pripade napadnit’ priamo aj pocitac klienta. NajistejSia je vonkajSia
ochrana: autorizacna SMS banky potvrdzujica kazdu transakciu.

Trojske kone — skladaji sa z dvoch programov. Jeden je pouzivany na zabezpeCenie pristupu
podvodnika priamo k pocitacu pouzivanim Skodlivého softvéru, ktory sa nainStaluje a potom
otvori back-door (zadné dvierka), aby mohol hacker wvstipi’. Druhy sa nainStaluje na
pouzivatel'ov pocitac v momente, ked’ je spusteny infikovany subor. To umozni podvodnikom
pristup k hard disku pocitaca a tym k vel'kému objemu osobnych informacii o jeho majitelovi.

Keylogger-malware inStalovany v pocita¢i klienta, ktory posiela hackerovi tudaje o
stlacenych klavesoch, z Coho sa daju zstit’” prihlasovacie Udaje klienta.

a) a sposobi nim Skodu velkého rozsahu,

b) ako ¢len nebezpecného zoskupenia, alebo

¢) za krizovejsitudcie

% Akény plan boja proti organizovanému zo¢inu schvaleného Radou Europy dia 28. aprila 1998, Jorge
ESPINA, Spanielsky prokuritor, predvstupovy poradca EU pre boj proti korupcii.

19 Ako sa chranit? Treba byt opatrny pri stahovani programov a pouzivat’ antivirusovy program, ktory zabrani
sledovanie vasho pocitaca. Adresa internet bankingu za¢ina zabezpecenym https:// namiesto http://.



Spésoby zneuZivania platobnych kariet'!

Mnozstvo pripadov zneuzitia platobnej karty kazdoro¢ne v SR prudko stupa, mozno
konstatovat’, Ze podvody s kartami rasti geometrickym radom. NajcastejSim sposobom
zeuwzitia platobnych kariet je ich strata alebo kraddez podvodnici si vSak dokazu vyrobit’ aj
falzifikat. Kym po roku 2000 to bolo len niekol’ko sto trestnych ¢inov neopravneného
vyrobenia a obstarania platobnej karty, mmuly rok to bolo uz 2347 pripadov. Objasnenost’
tychto pripadov sa viak pohybuje len na trovni trindst percent'®. Karta sa mdZe zneust
viacerymi sposobmi. Bud’ sa ku karte dostane niekto iny, alebo niekto ziska udaje z karty,
ktoré st potrebné na vyber pemlazi. Policia ma skusenosti aj s nelegilhym kopirovanim
platobnych kariet, respektive s neopravnenym vyrobenim, alebo obstaranim platobnych kariet
a ich zneuzitim pe’lcha‘[el’nrli.13 Jednym zo sposobov, ako vyrobit' falosSnu platobnu kartu, je
odkopfrovat’ Udaje z magnetického prizku na zadnej strane, ked’ sa jej majitel nepozera.
Potom staci uz len odpozorovat’ identifikkacné ¢islo, priCom preniest’ Udaje na cista kartu uz
nie je problém. Snima¢ ani Cistd karta s magnetickym prizkom pritom nie st velmi drahé
zalezitosti. Pouzivanie faloSnych kariet je jednoduchSie pri vybere z bankomatov, pretoZze pri
plateni v obchode by ju predajca mohol, vzhl'adom na viaceré ochranné prvky rozpoznat'.

Téato trestnd Cinnost’ stvisiaca so zneuzivanim platobnych kariet narasta, treba vsak
povedat, Zze na Slovensku je v obehu viac ako 5 milibnov platobnych kariet a K dispozicii je
37 778 bankomatov a termindlov**.

Pre opravneného drZitela platobnej karty'® je azda najneprijemnejiou skiisenostou
krddez z 0Ctu na ‘"napichnutom" bankomate. Podvodnk tam nainStaluje zariadenie, ktoré
nasnima Udaje z karty, ¢im ziska pristup k U¢tu klienta banky. Takto majitel’ karty moze prist
I'ahko o vsetky uspory.

Najznamej$ie spdsoby znewsitia platobnych kariet:'®

e Phishing a pharming su ¢asté sposoby, ktorych princip bol objasneny vysSie.

e Skimming — odkopirovanic udajov na karte, pomocou ktorych vedia podvodnici
vytvorit’ falzifikat. Pachatelia sa Casto spdjaji s nepoctivymi zamestnancami v baroch,
reStauraciach &i obchodoch, ktori prichddzaju asto s kartami do styku. Dalsou formou
je ziskanie udajov prostrednictvom Specidlnych zariadeni, ktoré podvodnici inStaluji
na kartové sloty na bankomatoch. Pachatelia namontuyji do bankomatu skimmovacie
(kopirovacie) zariadenie, ktoré nacita udaje o platobnej karte zjej magnetického
prazku. Okrem skimmera eSte pachatelia namontuyji minikameru nad klavesnicou na
ucel nasnimania PIN kodu karty. Kamera je o nieCo vicsia ako Spendlikova hlavicka,
takze si ju drztelia kariet tazko vSimni. Na ziklade zskanych Udajov si pachatel
vyrobi falzifikat karty a nickde, vacSinou v zahrani¢i, vyberie peniaze. Zavedenie
¢ipove] technologie by malo tieto podvody obmedzit. Ako sa chranit’? Skontrolovat’,
¢i na otvore na vloZenie karty nie je podozrivé zariadenie.

e Card-trapping — je jednou z foriem, akt pouZivaju pachatelia na ziskanie hotovosti
pri bankomate. Tento spdsob podvodu sa tiez nazyva libanonska slucka, pachatel’ do

1 STIERANKA, J., DOBIASOVA, B. Platobné karty a moznosti ich zneuzitia. In Zbornik z 11. medzinarodného
sympozia Akadémie Policajného zboru v Bratislave konaného dna 2. 6. 2010, s. 45— 48.

12 www.aktualne.centrumsk, 2,6. 2008

13 http://aktualne.centrumsk, 2. 6. 2008

1% podra ZdruZenia pre bankové karty SR, stav k 31.12. 2009.

15 podra zakona & 510/2002 Z. z § 21, ods. (3) Opravnenym drzitel'om elektronického platobného prostriedku
(dalej len "opravneny drztel") je kazda fyzickd osoba alebo pravnickd osoba, ktorej vydavatel' vydal na
pouZzivanie elektronicky platobny prostriedok na zdklade nimi uzavretej zmluvy o vydani a pouZivani tohto
elektronického platobného prostriedku.

18 http:/financie.etrend.sk/banky 1.2. 2010
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otvoru na prijfmanie kariet nalepi zvnltornej strany pasku alebo zastrihnut folu
atak zablokuje kartu, ktora sa neda vytiahnut'. Toto zariadenie zadrzi kartu v jeho
slote a ,nahodny*“ okoloiduci potom klientovi radi, ako znovu skusitt zadat’ kod.
Péachatel' suri klienta, aby uvolnil priestor, Ze si chce wvybrat peniaze, moze
predstierat, ze podobna situdcia sa stala aj jemu a maju kontakt na banku, ktord
problém vyriesi. Privolaji domnelého bankového tradnika, ktory si pyta PIN kod.
Ked drztel' karty naleti a odide, pachatel odstrani zariadenie a vyberie peniaze.
Ochrana vtomto pripade je jednoducha, neopustit’ zaseknuti kartu, nenechat’ si od
nikoho radit’, nedavat’ nikomu PIN kéd.

Shoulder surfing — jednoduchy sposob, ked” podvodnici sleduju zadavanie PIN kodu
napriklad do bankomatu ,jponad plece klienta. Potom sa kartu pokusia ukradnut’.

Card-not-present-fraud — podvodnici zneuzijii neopravnene ziskané detailné tdaje o
kreditnej karte klienta v transakciach, kde karta nie je fyzicky pritomna, napriklad pri
obchodoch cez internet ¢i telefon. On-line obchodnici Casto neverifikujti, ¢i je osoba
zadavajica Gdaje skuto¢ne viastnkom karty.'’

Identity theft — alebo kradez identity, ked podvodnici pouziji nelegilne ziskané
osobné doklady napriklad na otvorenie U¢tu v cudzom mene ¢i zskanie Kreditnej

karty.

Bezpecné pouzivanie elektronického bankovnictva
Odportcané postupy pri prihlasovani sa do internetbankingu:18

1.

Pouzivajte bezpeCny internetovy prehliadac. NajvhodnejSie su Firefox, ktory obsahuje
mnozstvo ochrannych prvkov, pripadne Operu, ktord je malo rozSirend. Pouzivajte
kvalitny antivirus aj prostriedky na odhalenie malwaru. Nie je vhodné, aby ste mal
zZaroveti so strankou internetbankingu otvorend aj ind internetovi stranku. °

Vzdy zadavajte internetovi adresu do adresného riadka internetového prehliadaca
ru¢ne. Overte si, €i je stranka elektronického bankovnictva, ktora sa vam otvorila,
Sifrovana (zaciatok adresy zaCina https, nie http) a zabezpecfena certifikatom.
Nikdy nepristupujte k shzbe -elektronické bankovnictvo zodkazov uvedenych v
akejkol'vek e-mailovej sprave.

Pouzivajte heslo, ktor¢ md mat osem znakov, velké aj malé pismend, aspon jeden
Specidlny znak (%#- .? a pod.) a aspon jednu Cislicu. Vyvarujte sa, aby malo toto heslo
nejaky zmysel Cim je dlhsie heslo a prihlasovacie meno, tym lepsie.

Najskor sa prihlaste nespravnym heslom. Ak ste na spravnej stranke banky, urCite vas
odmietne. Ale ak ste na podvrhnutej stranke, nespravne heslo sa posle hackerovi a
stranka sa vam pod’akuje za vloZenie hesla a vyhlasi nejaku i chybu. Ak ste si isty,
7e ste na spravnej stranke, prihlaste sa druhykrat svojim skuto¢nym heslom. Ak stranka
aj tak zahlasi chybu, nevahajte a odpojte pocita¢ od siete. Celkom urcite ste sa stali
obet’ou hackera.

Ak prihlasovacia strdnka na zadanie prihlasovacich udajov ponuka klavesnicu na
obrazovke, pouzite tito, zabranite tak keyloggeru, aby precital vase prihlasovacie tdaje
z klavesnice pocitaca.

Y podra zékona &. 510/2002 Z. z. § 21, ods. (10) Opravneny drzitel’ preukazuje svoju totoznost’ pri pouzivani
a) bankovej platobnej karty osobnym identifikaénym ¢islom alebo podpisom oprdvneného drztela zhodnym s
podpisom na bankovej platobnej karte, ak sa vydavatel’ s oprdvnenym drzitelom nedohodne na inej forme
preukazovania totoznosti podla osobitné¢ho zikona;

18 http://www.zervan.sk/indexN.php?id=84&n=inter netove -bankovnictvo-bezpecne, 5.5. 2010, 18.30

19 Najcastejsimi nositel'mi malware su stranky s pocita¢ovymi hrami a s erotickym obsahom.


http://sk.hit.gemius.pl/hitredir/id=nSCbw.exJK3eoHublWqJ.bR3fc.KzkestA4vRvWshyz.j7/stparam=qclrmthnmg/fastid=1297036692683097657/url=http:/www.bse.sk
http://www.zervan.sk/indexN.php?id=84&n=internetove-bankovnictvo-bezpecne

7. Ak mate podozrenie, ze ste sa stali obet’ou hackera, ozndmte to €o najskor svojej banke
a zablokujte si Ucet vratane platobnych kariet. PocitaC vypnite a zaneste ho na policiu
alebo k Specialistovi, aby zistil, ktory malware mate namnStalovany. Niekedy sa da
vystopovat’ aj hacker, ktory ho pouziva. Preto, ak sa nieCo také stane, zasadne necistite
pocita¢, aby ste nezmazali stopy. Hackerstvo je aj u nds trestné.

Odporicané postupy pri pouZivani elektronického bankovnictva?°

* Neodpovedajte na e-mailové spravy atelefonaty vyzyvajice na uvedenie
identifika¢nych a autentifikaénych tudajov, detailov platobnej karty a podobne.

* Nereagujte na Ziadne Ziadosti o vyplnenie formulirov na internete alebo ve-
mailovej sprave, hlavne ak nabadaji na udanie bankového spojenia a d’aSich citlivych
mformacii.

* Budte opatrni pri otvarani priloh e-mailovej spravy hlavne, avSak nielen, od
neznameho odosielatela, ked’ze mdézu obsahovat’ virus a iny skodlivy kod.

* Pri autentifikacii GRID kartou nikdy nezadavajte naraz viac ako jeden kod. Ak
stranka nabada na zadanie viacerych kédov zGRID Kkarty naraz, so
stopercentnou istotou ide 0 podvrhnutia stranku.

* Pre bezpecné ukoncenie prace s elektronickym bankovnictvom sa odhlaste
a zatvorte okno internetového prehliadaca.

* Pri praci s elektronickym bankovnictvom pouZivajte bezpecny pocitac, ktory by
mal obsahovat’ tieto bezpe¢nostné prvky:

* Legalne nadobudnuty software.

" Automaticka aktualizicia operacného systému.

" Antivirusova ochrana.

* Antispyware a antiadware programy (na zabranenic nepovoleného zbierania
mformacii  zpocitata,  sledovania  iternetovych  Cinosti  a zvyklosti
pouzivatel’a). Osobny firewall (slizi na zabezpecenie kontroly toku dat medz
pocitaom a internetom).

* Aktualizicia programov, ktoré pristupuji na internet, ato hlavne
internetovy prehliadac, ale aj komunika¢né programy (ICQ, Skype a pod.).
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Summary

Using information and communication technology is growing worldwide at
tremendous pace. Society is now entirely dependent on ICT?!, and is naturally exposed to
attacks conducted in this area. Given the above, it is understandable that the area of electronic
banking, which uses modern communication technology on a large scale is at risk of being
affected.

Banks combine known elements to ensure access to clients' accounts through the
Internet in various ways, from free combinations with maximum convenience to
overcombined with many security features — from PIN to the smart card logon. Forms of
electronic banking - Telephone banking (Phonebanking)®> - GSM - banking (SMS) -
internetbanking - E-mailbanking, wap-banking, home banking, credit cards and more.

Electronic Banking brings a number of advantages to the client and to the bank. The
benefits of electronic banking for clients include: the opportunity to work with those in the
comfort of office, at home, but also on the move not only in Slovakia but also in other
countries, wherever possible access to telephone and Internet, electronic banking is available
24 hours a day , 7 days a week, offering time savings and more. The benefits of electronic
banking for the bank: bank may employ a larger number of well-paid employees, eliminate
unnecessary forms, a clerical errors, saving the time dealing with clients.

The growing trend of using online banking and trust of many users of these services
attract different fraudsters to obtain sensitive information and to use it in their own favor.
Today, internet banking is at risk of not genuine influence of hackers and other fraudsters
committing the crime of fraud under § 221 of the Criminal Code. Fraudsters use various types
of fraud, while the following are most common: social engineering, Phishing, Pharming
Trojan horses, keyloggers - malware, skimming, card-trapping, Shoudersurfing, Card-Not-
Present-Fraud, Identity Theft.

Best tips when using electronic banking:

* Make sure the e-banking site that you open is encrypted (start address begins with https, not
http) and secured by certificate. Security is created by SSL security protocol.

» Use a password that has eight characters, upper and lower case letters, at least one special
character (%#-_.? etc..) and at least one digit. Avoid this password to have any meaning.

» Entering changes (proactive approach) is a possible after typing an SMS key or by using an
electronic signature stored on a smart card.

* Is it possible to enter limited financial transactions.

2L|CT - Information and Communication Technologies

22 Two forms of phonebankingu: Interactive Voice Responcer (IVR) - a machine that can communicate with the
client by voice and carries out orders given by them, Call Center - mediated communication via telephone
operator who conducts operations with the support of banking information system, similar to interaction with an
employee at the counter. Some banks include the use of faxes ( for example faxing through an account
statements) in the phonebanking.
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* Do not respond to e-mail messages and phone calls asking for an identification and
authentication data, details of payment cards and the like.

* Do not respond to any request to fill in forms on the Internet.

* Be careful when opening attachments to the e-mail message, especially as they may contain
viruses and other malicious code.

» When authentification by a GRID card, never enter more than one code at once.

* For the safe completion of work with electronic banking log off and close the browser.

* When working with electronic banking, always use safe computer.

Ing. Beata Dobiasova
Ceskoslovenskd obchodnd banka
e-mail: bdobiasova@csob.sk

Recenzent: doc. Ing. Jan Vana, CSc.
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