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Niektoré pristupy na vyuzitie umelej inteligencie a expertnych systémov
V tedrii a praxi krizového manaZmentu

Anotacia: Moznosti vyuztia najnovsich postupov a metodik v informaénych technoloégiach pri praci s
posudzovanim rizika. Existencia neurcitosti a neistoty vo vSetkych systémoch. Objasnenie pojmov umeld
inteligencia, soft computing a inteligentné systémy. Ocakdvané oblasti vyuzitia umelej inteligencie a
inteligentnych systémov. Zakladné moznosti pouztia fuzzy logiky a teoérie fuzzy mnozin pre krizovy
manaziment. Objasnenie fuzzy logiky. Vyuztie fuzzy systémov na zaznamenavanie neurcitych informacii.
Zakladna architektiira expertnych systémov a popis troch zikladnych modulov. Metédy rozhodovania
v krizovom manazmente vyuzivajuce stromy rozhodovania. Prinos umelej inteligencie pre krizovy manazment.
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Uvod

V stcasnosti je bezpecnost jednym z najddlezitejSich pojmov, ktoré sa denne sklotiyja
vnaSe] spoloCnosti. Jednotlivcov ispolo¢nost neustdle ohrozuji rézne druhy a typy
nebezpeCenstiev s roznymi stuptiami ohrozenia. Pocit bezpe€nosti je zikladnou l'udskou
potrebou. Intenzivnym prezivanim sa tato potreba stdva zvotne dolezitou hodnotou. Jej
vymam si l'udia spravidla uvedomuji az vtedy, ked’ pocituju jej nedostatok, citia sa ohrozeni
a nemaju pocit bezpecnosti.

Posudzovanim a hodnotenim rizik spojenych s jednotlivymi nebezpecenstvami sa
zaoberd krizovy manazment, pripadne manazment rizik. Krizovy manazment okrem toho, Ze
je to vedny odbor, je zirovenl nastrojom na identifikdciu, analyzu rizik, ich hodnotenie,
klasifikaciu a nasledné znizovanie rizik®.

Krizovy manazment ako vznikajica a dynamicky sa rozvijajica Specifickd, hranicna
vednd disciplina sa opiera vo vSeobecnosti o vedecké pristupy vSeobecnej teodrie riadenia,
pristupy prirodnych (napr. matematika, fyzika), technickych (napr. kybernetika, informatika),
ekonomickych a humanitnych (napr. ekonomia, socioldgia, socidlna psychologia) vednych
odborov. Specifickjm sposobom vyuziva najmid pristupy a poznatky systémového
inZinierstva, tedrie Kkatastrof, teorie konfliktu.

Rozmach informacnych technologi, novych tendencii a pristupov v sicasnom obdobi
je mimoriadne Siroky. S nim stvisi rozSirovanie a expanzia komunikacnych prostriedkov
a technologii. Dochadza k rychlejSiemu Sfreniu  informacii, komunikdcia a vymena nformacii
medzi jednotlivcami, ako aj skupinami sa stava jednoduchSou. Neustaly vyvoj a zlepSovanie
hardwarovych  isoftwarovych  prostriedkov — zvySuyje mieru vyuZivania  informacnych
technologii a technickych prostriedkov tohto druhu vo vSetkych oblastiach T'udskej ¢nnosti.
Je zreymé, Ze tieto pristupy sa l'udskd spolocnost’ snaz aplikovat’ najmid v takych oblastiach
svojej existencie, ako je oblast’ bezpecnosti a minimalizicie rizk svojho vyvoja.

Tento trend so sebou prinaSa na jednej strane zvySené nebezpeCenstva a hrozby pre
jednotlivcov ispolocnost zpohladu vyuzitia, resp. znewztia informaénych systémov alebo
konkrétnych informacii. Na druhej strane ale tento trend umoziyje vyuZitie informacnych
systtmov pre potreby zvySovania bezpecnosti Mnohé mformacné systémy sa dnes uz stali

! Pozri napr. SIMAK, L. Manazment rizik. Zilina : FSI ZU, 2006. s. 51, tiez BUZALKA, J. Vieobecné otdzky
krizového manazZmentu. Bratislava : Akadémia PZ, 2005, s. 61 — 62



beznym pomocnym a podpornym prostriecdkom na pracu v krizovom manazmente, resp. v
manaZmente rizik.

Stcasné programové prostriedky pouzivané v informaénych systémoch vyuzivaju
najnovsie vedecké pristupy a postupy zuvedenej oblasti, ako aj z oblasti informatiky. Jednym
Z novsich a progresivnych smerov rozpracovanych v informatike je aj umeld inteligencia.

Niektoré pristupy k vyuZitiu umelej inteligencie a expertnych systémov v teorii
krizového manaZmentu

Vteori systtmov je zvyraziiovana vyznamnd vlastnost’ systému, a to stabilita
systétmu. Tato veli¢inu je mozné vyjadrit’ ako schopnost’ systému zotrvavat’ v uréitom stave
pri posobeni urCitych ruSivych faktorov, alebo sa do tohto stavu po vychyleni navracat’.
Krizovy vyvoj a spravanie sa systému suvisi s jeho stabilitou.

V podmienkach neurCitosti nemaji javy a procesy konStantny tvar a priebeh ani pri
kauzalnej suvislosti tychto javov a procesov. Z tohto dovodu nie je mozné takéto javy a
procesy presne identifikovat. V tychto podmienkach sa preto nevyskytuyje bezrizikové
rieSenie. Tieto podmienky st zdrojom protireCivosti medzi tym, Co ocakdvame, a
skuto¢nostou. Tieto protireCenia sa v urCitom Stadiu, ak nie su rieSené, stdvaji zdrojom kriz.
Disharménia medzi oc¢akavanym vysledkom ¢innosti a skuto¢nym vysledkom je vyjadrenim
nestability a neurCitosti prostredia. Vnitornad nestabilita jednotlivych prvkov a vizieb medz
nimi sposobuje nestabilitu celého systému a je moznym zdrojom ohrozenia a vzniku krizy
v celom systéme.?

Krizové javy sa vyznacuji znacnou neistotou a neurcitostou. Pokial’ je mozné neistoty
kvantifikovat’” pomocou nastrojov matematickej Statistiky, neurCitosti je mozné len odhadovat
na zdklade ¢o mozno najdokladnejSiecho poznania minulosti a suCasnosti rizikového javu
apomocou Specifickych (napr. expertnych) metdd. Krizové javy sa vyznaCuji relativne
nizkou mierou pravdepodobnosti vyskytu a zaroven znanymi negativnymi dosledkami, co
spolu st'azuje moznost’ ich exaktného posudzovania a hodnotenia. Je ale potrebné uviest, ze
naprick tomu uz dnes v mnohych krajindch existuji niektoré normy (aj pravne), ktoré vo
vSeobecnosti  uruju  ist¢  Standardizované postupy na  zvladnutie rizik, ktorych
pravdepodobnost’ vyskytu nie je zanedbatelna.

Lubovolnd ¢mnost Cloveka je vzdy ovplyvnend istou mierou neurCitosti. Tato
kategoria slizi na redukciu odhadovaného rizika, ze dany ciel nedosiahneme s prijatelnou
kvalitou® Sme teda Gasto benym Zvotom, ako aj spolodenskymi systémami niteni u&elovo
si zavadzat' toleranciu pre nepresnost a neurCitost. Nie je vzdy mozné jednotlivé
spracovavané hodnoty vyjadrit’ kvantitativne. V krizovom manaZmente sa pracuje neustile
za pritomnosti urcitej miery neistoty alebo neurCitosti ~ V kazdom systéme, na ktory su
aplikované postupy a metddy krizového manazmentu, pretrvava ipo vsetkych dostupnych
aktivitich veducich ku znizovaniu miery rizika zostatkové riziko.

VyuZivanie neurCitosti a nepresnosti je jednou zo zdkladnych vlastnosti pristupov
“soft computing”. Ich cielom je dosiahnut’ prijatelni vypoctovi zoztost, robustnost, ako
aj nizku cenu vysledného produktu. V sucCasnosti sa oCakava postupné uplatiiovanie principov
mteligentnych systémov v mnohych vyznamnych oblastiach T'udskej ¢innosti Skuma sa ich
vywitie vo vojenskych aplikaciach na vietkych trovniach. Daliim predmetom vyskumu je
vywzitie inteligentnych systémov v riadeni dopravnej nfrasStruktiry. Niet pochyb o Sirokych
moznostiach vyuzitia uvedenych systémov aj v oblasti krizového manazmentu.

2 Pozri BUZALKA, J. Vseobecné otazky krizového manazmentu . Bratislava : Akadémia PZ, 2005, s. 19
3SPALEK J., JANOTA. A., BALAZOVICOVA M., PRIBYL P. Rozhodovaniea riadenies podporou umelej
inteligencie, Zilina, EDIS 2005 s. 8



Inteligentné systémy vyuzivaji vo svojej Cinnosti mnohé prvky umelej inteligencie,
ako su fuzzy mnoziny, fuzzy systétmy, neurdénové siete, generické algoritmy
a v neposlednom rade i expertné systémy.

V klasickej tedrii informacii, rozhodovania ariadenia sa nevyhnutné potrebné
doplnkové informacie zskavaju roznymi vypoctami Napriklad sa mozu vyuzivat' prostriedky
poskytované teoriou pravdepodobnosti a matematickej Statistiky. 'V umelej inteligencii sa
vychadza znapodobiiovania postupov Tudskej inteligencie. Ku Specifickym postupom sa
pripaja podpora vysokej vypoctovej rychlosti pocitatov, ktora dneSné hardwarové
prostriedky uz poskytuji s istou mierou samozrejmosti.

Pri  rozhodovacich procesoch vo vSeobecnosti sa Casto vyuzivaji podporné
prostriedky, ktorymi mézu byt rdozne modely, pripadne grafy. Jednym zo Specifickych typov
grafov je strom rozhodovania (niekedy aj ako strom vyznamnosti). Takéto typy grafov sa
pouzivaju v krizovom manazmente napriklad pri posudzovani rizik.

Vyhodou tychto  metdd pre krizovy manazment je skutoCnost, Ze umoziuju
klasifikovat’ a vyhodnoti® velké mnoZstvo problémov, ktoré suvisia (s rdéznou mierou
vyznamnosti) so vSeobecnym cielom rieSenia problému. NajcastejSie sa pri tychto metddach
pouwzivaju také pristupy, ako st napr.:

PATTERN (Planning Assistance Through Evaluation of Relevance Numbers) — finanéne a
¢asovo naroCny pristup.

= Zostavenie verbalneho scenara (chronologia ocakavanych zmien, rozhodnuti

a medziodborovych suvislosti).

= Vytvorenie stromu vyznamnosti.

= Evaludcia sufasného stavu uvazovanych alternativ rieSenia.

» Algoritmizacia kvantitativnych vzt'ahov medzi cielmi a prostriedkami.

= Zostavenie konecného modelu rieSenia.

QUEST (Quantitative Utility Estimates for Science and Technology).
= Kbvantitativna evaludcia vyznamnosti réznych tloh.
» Kuvantitativna evaluacia prinosov rdznych smerov rieSenia.
= Urenie celkovej vyznamnosti kazdého smeru rieSenia pre jednotlivé tlohy
vymedzenie prostriedkov.

SEER (Systétm for Event Evaluaton and Review) — spdja vsebe delski metédu
s extrapolaénymi a normativnymi postupmi.

Metddy stromu rozhodovania je najCastejSie  mozné pouzivat v zaiatonej fize
vyvinu  krizy, vobdobi prijimania preventivnych opatreni na vyber optimalnych postupov
na dosiahnutie ~ vytyCenych cielov zmnoziny moznosti. Zakladom tejto metody je
hierarchick¢é usporiadanie dejov (javov, tendencii alebo ciastkovych cielov formou
rozvetvujuceho sa stromu rozhodovania (schémy) v zavislosti od ich vyznamnosti a
dolezitosti. Na vysSich vetvach st deje (javy) dolezitejSie  (maju VvAcSi vplyv na rieSend
udalost’), na nizich vetvach st ,zavesené” deje (javy) elementarne. Plati pravidlo, ze deje
(javy) vySSej aj nizSej urovne su navzajom podmienené, teda deje (javy) na najblizSej vysSej
urovni povazujeme za ciele pre deje (javy) najblizSej nizSej trovne.

V umelej inteligencii sa velkd cast’ prehladavacich a vyhladavacich postupov
astratégii zaoberd efektivnymi sposobmi analyzy stromov rozhodovania. Oblast’ umelej
mteligencie, ktord sa uvedenou problematikou zaobera vel'mi intenzivne, su uz spominané
fuzzy systémy zalozené na fuzzy stromoch rozhodovania. Fuzzy systémy su zalozené na



fuzzy logke. Fuzzy logika je cCastou matematiky, ktora uzko shvisi s uz spominanou
neurcitostou a nepresnostou. Vychddza z fuzzy tedrie neostrych mnoZzin.

Bezné pocitace a pocitacové systémy dokazu pracovat len s jednoznacnymi
nformaciami. V kone¢nom désledku st informacie v beznych pocitaoch zaznamenané ako
nuly ajednotky. Nejednoznacnost’ a neurcitost je vSak velmi Castd v redlnom Zivote, vo
vSetkych typoch spolocenskych syst¢émov. Nastdva tu teda zidvazny problém, ako uvedenu
neurCitost’ sprostredkovat’ a zaznamenat' pre potreby  pocitaCového systému, ako potom
nasledne s takymito neurCitymi informaciami pracovat. RieSenie ndm poskytuje prave fuzzy
logika.

Napriklad bezné pojmy ako ,teplo“ a ,chlad“ zpohladu na teplotu vonkajSicho
prostredia je potrebné pocitacu presne Specifikovat. Fuzzy logika pracuje s fuzzy mnoZnami.
Vo fuzzy logike sa uvedeny problém s pojmami ,bezného,, zivota bude rieSit rozdelenim
teplot na jednotlivé intervaly a priradenim takzvanej miery prisluSnosti intervalu do danej
fuzzy mnoziny. Miera prisluSnosti do fuzzy mnoziny urcuje, nakolko vela, resp. malo dana
hodnota do mnoZiny patri (angl. degree membership)®.

V klasickej teorii mnozin jednotlivé hodnoty do mnoziny alebo patria, alebo do nej
nepatria. V tomto smere je teda tedria fuzzy mmnozin zistétho pohladu rozsirenim klasickej
teoérie mnozin. Umoziuje ndm neurCité pojmy pomocou miery prisluSnosti tychto neurcitych
hodnét do fuzzy mnoziny Specifikovat’ a dalej S nim pracovat’. V nasom pripade s teplotami
vonkajSicho prostredia by napr. teploty od — 40° C do 0° C mali hodnotu miery prisluSnosti
kK mnozine ,teplo® rovni 0,2, avSak teploty od + 25° C vySSie by mali hodnotu miery
prislusnosti k rovnakej mnozine rovnu 0,8.

Zuvedeného vyplyva, Ze vo vSeobecnosti sa pre kazdy prvok urCenej fuzzy mnoZiny
definyje jej stupen, Cize miera prisluSnosti do tejto mnoziny. Takyto postup si vyzaduje
upravu vSetkych mformaci, ktoré budi danym systémom spracovavané a vyznacuju Sa
neurcitostou. Informicie zaznamenané takymto spOosobom su vSak uz aj pre pocitac
spracovatelné.

V sucasnom obdobi sa vumelej nteligencii stala fuzzy logika velmi Casto objektom
skumania. Existyjo mnohé vyuzitia takych systémov v réznych odvetviach l'udskej Emnosti
Vynimkou nie je ani krizovy manazment (resp. manazment rizik), kde sa taktiez skumaju
nové metddy pri praci s rizkom. Rozpracovavaji sa metody analyzy rizik, ktoré funguju na
zaklade fuzzy logky. Prikladom moéze byt metdoda Fuzzy Set and Verbal Verdict Method
IFL-VV/. Metdda je zalozena na lingvistickej fuzzy premennej°.

Daliim z prostriedkov pouZivanych vumelej inteligencii st expertné systémy. Su
sticastou SiSicho pojmu nazyvaného znalostné systémy. Pod znalostnym systémom
rozumieme pocitacovy systém,  ktory spracovava znalosti a poznatky, ¢im manifestuje
malost’” problematiky, ktorej sa tieto poznatky dotykaji®. Znalosti na rozdiel od informécii st
povazované za nie€o, ¢o podava vysSiu vypovedaciu hodnotu. Znalosti su chiapané ako vyssi
stupen informacie a zvd¢Sa sa spajaju s nejakou akciou, aktivitou.

Expertné systémy s také znalostné systémy, v ktorych sa pouZivajii znalosti expertov
Vpresne stanovenej problémovej oblasti V krizovom manazmente uz maju expertné systémy
aich podpora svoje zastupenie napriklad vo faze analyzy rizik /risk assesment/. Tak je to pri
metddach analyzy rizik, akou je metdda Fault Tree Analysis /FTA/ alebo metdoda Event Tree

* Pozri SPALEK, J., JANOTA, A., BALAZOVICOVA, M., PRIBYL, P. Rozhodovaniea riadenies podporou
umelej inteligencie. EDIS, s. 21.

% web.mvcr.cz/archiv2008/hasici/planovani/metodiky/mzprakp.pdf

®Pozri SPALEK, J., JANOTA, A., BALAZOVICOVA, M., PRIBYL, P. Rozhodovanie a riadenie s podporou
umelej inteligencie. EDIS, s. 137.



Analysis /ETA/ atiez metoda Cause Consequence Analysis /CCA/. Zname a pouZivané su
systémy ako CRAMM, @Risk, Risk WATCH.
Tromi zdkladnymi Castami expertnych systémov su:
= baza znalosti,
= iferen¢ny mechanizmus
» abaza dat .

Béza znalosti je koncepéne podobni databaze. Specifickou su sikromné znalosti
oznaované tiez ako heuristiky ¢i neurCit¢ znalosti Ide o exaktne nedokazané znalosti, ktoré
expert ziskava v pricbehu praxe a o ktorych vie, Z2 mu pomahaji pri rieSeni urCitych
problémov. Existencia tychto nepodlozenych, skreslenych ¢i neuplnych informaci v baze
znalosti sa oznacuje ako neistota v baze znalosti Kazdému jednotlivému neistému elementu
reprezentacie znalosti st priradované numerick¢é parametre, ktoré vyjadruyt mieru ich
neistoty.

Na vyrieSenie konkrétneho problému je potrebné poskytnit’ systému data o danom
rieSenom pripade. Tieto data sa ukladaju do bazy dat ako mnozna udajov k danému pripadu.
Potom sa dosadia do vSeobecne formulovanych znalosti v baze znalosti Konkrétne data
poskytuje pouzivatel, ato v dialogovom rezime prace s pocitacom.

Nasleduyje inferenény mechanizmus. Je to programovy modul, ktory vopred urcuje
stratégiu vyuzivania znalosti z bdzy znalosti, sprostredkovdva komunikaciu medzi bdzou
znalosti a bazou dat. Zakladnd architektira expertného systému méze byt rozSirena o dalsie
moduly, napr. o vysvetl'ujuci modul a podobne.

Jeden zo zakladatelov umelej inteligencie M. Minsky predostrel tézu, Ze pocitace
dokdzu vykonat ovela viac, ako im je predpisané pri vytvirani programov®. Vychadzal
zfaktu, Zze rozsah moznych Cinnosti pocitata sa uruje principmi jeho programovania. Na
zaklade jeho téz sa zacali vyvijat nové techniky a metodiky programovania. Jednou z nich je
aj deklarativne programovanie. V deklarativnom programovani sa pravidld rieSenia problému
oddel'yjit od rieSiacich procesov. Uvedeny pristup viedol opdt k novym technikam
programovania a celkom novym pristupom v informatike. Na ziklade vznikajucich novych
technik programovania zacali vznikat aj nové typy pocitaCovych systémov. Jednymi z nich
boli aj takzvané inteligentné systémy.

Inteligentné systémy st chipané ako umelé systémy schopné vykondvat' vysoko
komplexné¢ tUlohy tak, ze ich vzorom su spdsoby, akymi by k tymto tloham pristupovali
Iudia na =zdklade svojej inteligencie. V anglictine sa pouziva pre systémy, ktoré s
prepojenim  teoretickych —a metodologickych nastrojov s vlastnostami zivych —organizmov
anajmi Cloveka, pojem ,soft computing* .
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Summary

Continuous development and improvement of hardware and software tools bring
along more and more frequent use of information technologies and technical means of this
kind in all areas of human activities. Artificial intelligence and expert systems may, in many
ways, serve as a supporting tool for the engagement in crisis management or risk
management. With their progressive development, they bring new challenges, tools,
techniques and methods which may be used in this field in future. Generally, information
systems of artificial intelligence might be used in decision making processes or diagnostic
processes, or as systems for production of drafts for security practice. Expert systems are
knowledge systems which make use of experts” knowledge in a precisely determined problem
area. In crisis management, expert systems and their support have their representation, for
instance, in the phase of risk assessment.
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