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Problematika digitalnich stop

Anotace: Digitalni stopy jsou velmi bohatym zdrojem informaci. Pfi jejich shromazdovani, analyze a
uchovavani musi byt dodrzovany néktera zakladni pravidla, jinak mohou byt tyto stopy bezcenné.
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Objemy dat, produkované informacnimi systémy po celém svete, naristaji
geometrickou radou. Kromé dat produkovanych lidmi (napr. psani textit nebo zadavani dat do
databaze) vznikaji velké objemy dalsich dat, které jsou generovdany primo informacnimi
systémy. Oba typy dat vSak maji jedno spolecné: jsou velmi zajimavym zdrojem informaci o
vSech oblastech lidské cinnosti. Ackoliv jsou digitalni stopy vyuzivany a dokonce cilené
hleddany pri vysetrovani nékterych typii trestnych ¢inii, neni zpracovani digitalnich stop zatim
podchyceno v celé jejich SiFi a prislusné postupy nejsou soucdsti standardnich postupii
vySetrovacich organii. Cilem tohoto prispevku je naznacit, jaké typy digitalnich stop bézné
vznikaji a jakd pravidla je treba zachovdvat pii jejich zajistovani.

1 Uved

Digitalni stopy jsou dnes rutinné vyuzivany pii feSeni fady trestnych ¢ind, typicky
napt. Sifeni détské pornografie. Digitalni stopy vSak mohou vyznamné pfispét k objasnéni
mnoha dalSich trestnych ¢ind. Jejich vyuziti pti vySetfovani vétSiny trestnych ¢int je vSak
doposud nedostatecné. Svoji roli hraji jak nedostatek pracovnikli s ptrislusnou specializaci
(zajiStovani a zpracovani digitalnich stop), tak nedostatecnd informovanost provoznich
pracovnikd, ktef'i sinejsou védomi bohatstvi informaci, které se v informacnich systémech
nebo i v béZzném osobnim pocitadi skryvaji a které mohou vyznamné piispét k tspéchu
vysetfovani. Cilem tohoto pfispévku je naznacit, jaké typy stop v informacnich systémech
vznikaji a jakym zplsobem je mozné je vyuzit. Vzhledem k rozsahu piispévku jde pouze o
uvod do této problematiky, ktery by pro praktické potteby bylo tieba dale rozpracovat.

2 Typy shromaZd’ovanych digitalnich stop

Digitalni stopy jsou v dnesnim technikou nabitém svété vSudypritomné. Vznikaji
nejen v pocitacich, ale také napt. ptitelefonnich hovorech nebo v riiznych digitalnich
pristrojich (osobni organizéry, fotoaparaty, kamery apod.). Principieln€ jsou tyto stopy trojiho
charakteru:

= ¢lovékem zamérné vytvorené stopy, napt. textové soubory, tabulky, prezentace,
databaze, fotografie, zvukové nahravky apod. Do této skupiny patii i kopie téchto
stop (napf. zalohy na riznych typech médii) a docasné soubory (temporary files);
=  stopy, které vznikaji automaticky pifi fungovani prislusného systému nebo zatizeni.
Takovymi stopami mohou byt napt.:
o metadata, napf. u textovych soubori informace o autorovi, datu vytvoreni,
datu posledni modifikace, poctu znakt apod.;
o zaznamy o fungovani systému nebo zafizeni, tzv. logy. Sem patii zdznamy
operaéniho systému, jednotlivych aplikaci (v€etné€ napf. internetového



prohlizece a jim ukladanych informaci), ale také aktivnich sitovych prvka,
firewalli apod. Piehled nejb&zngjsich typii logi je uveden v tabulce 1*;
systémové informace, tj. informace, které dany systém uklada a vyuziva pro
ucely svého vlastniho fungovani (napt. informace v registrech systému
Windows, informace o opravnénych uzivatelich systému a jejich pravech,
informace o pfistupovych pravech ke konkrétnimu objektu informac¢niho
systému);

o komunika¢ni informace
= zbytkova data, tedy data, ktera byla uzivatelem nebo systémem odstranéna a pfesto je
mozné je v informa¢nim systému najit a vyuzit. Sem patii i data, kterd uzivatel
zamérné schoval do nevyuzitych ¢asti ulozného prostoru.

Vzhledem K $itia riiznorodosti systému a zaf'izeni, ktera vytvareji digitalni stopy, neni a
nemuze byt vySe uvedeny seznam vycerpavajici.

Tabulka 1: Nejbéznéjsi typy logt

Typ logu Popis

Zaznamy o Jednotlivé osobni pocitace uchovavaji ziznamy o aktivitach uzivateli v n¢kolika
internetovych | formach. Pro pfistup na internetové stranky se nejcastéji pouzivaji aplikace Internet
aktivitach BExplorer, Firefox, Mozilla a Netscape.

Napf. Internet Explorer uchovava informace o aktivitich uzivatele v souboru
Content.IE5. Tento soubor je obvykle uloZen v adresaii Documents and
Settings\<jméno uzivatele>\Local Settings\Temporary Internet Files\Content.IE5\.
Tento soubor obsahuje kopii internetovych stranek, které si dany uzivatel prohlizel.
Pocitac pouziva tyto kopie pro piipad, Ze by si uzivatel chtél prohlédnout znovu
nékterou ze stranek, které jiz videl. Pocitac ji v takovém piipad€ nemusi znovu
stahovat ze serveru a pouzije kopii uloZzenou v souboru Content.IE5. Pokud pouziva
pocitac vice uzivateli a kazdy ma své vlastni uzivatelské jméno (a heslo), pak ma
kazdy uzivatel také svijj vlastni soubor Content.IES. Lze tedy rozlisit stranky, které
prohlizeli jednotlivi uzivatelé. Vyhodou souboru Content.IES je, ze obsahuje kopie
stranek ve stavu, v jakém je vidél uzivatel a ktery se mize vyznamné li§it od aktualni
verze.

Dal8im adresatem, ktery obsahuje relevantni informace, je adresat History IES.
Tento adresar je obvykle umistén také v Local Settings (Documents and
Settings\<jmeno uzivatele>\Local Settings\History\History.IE5. Soubor History.IE5
neobsahuje kopie stranek, ale odkazy na stranky, které uzivatel navstivil. Pi kliknuti
na odkaz se tedy dostaneme nazivou internetovou stranku. Tyto odkazy jsou navic
utfidény podle obdobi, kdy je uzivatel navstivil (napt. pred tfemi tydny, pred dvéma
tydny, minuly tyden, v pond€li, v ttery apod.), a podle zdroje (napiiklad v§echny
stranky uloZené lokalné€ na pocitaci a navstivené uzivatelem jsou v jednom adresari).
Soubor obsahuje také informace o datu a Case, kdy byl pfislusny odkaz pouzit, a
informaci o po¢tu navstév.

Poslednim mistem, kde jsou uchovavany informace o aktivitidch uzivateli na
Internetu, jsou uchovavany v souborech Cookies. Cookies jsou zpravy, které web

! podle Directors and Corporate Advisors Guide to Digital Investigations and Evidence, Information Assurance Advisory
Council (IAAC), 2005, www.iaac.org. uk




server zasila webovému prohlizeci, ktery je uklada v textovych souborech. Tyto
zpravy jsou pak zasilany zpé&t webovému serveru pokazdé, kdyzho uzivatel navstivi.
Webovy server je schopen podle téchto zprav identifikovat uzivatele a upravit
ptislusnou webovou stranku podle pfedchozich preferenci uzivatele.

Logy Informacni systémy jsou v naprosté vétsing€ chranény antivirovymi programy. U

antivirovych | velkych systémi jsou antivirové programy instalovany na v§ech jeho komponentach.

programi Tyto programy obvykle ukladaji informace o nalezenych virech a podobnych
$kodlivych programech a zptisobu jejich zneskodnéni. Tyto informace je mozné
vyuzit ke zjisténi, zda mohl byt ptislusny incident zptisoben skodlivymi programy
nebo nikoliv.

Logy Vétsina operacnich systémi umoziiuje nastavit tvorbu logti jak na serverech, tak na

operacnich urovni jednotlivych pracovnich stanic. Tyto logy pak poskytuji fadu informaci o

systémui pfihlaseni a odhlaseni konkrétniho uzivatele a piipadné dalsi informace o jeho
aktivitach v informa¢nim systému.

Logy databazi | VétSina databazi umoziuje vytvareni pomérné podrobnych zaznamu o svém
fungovani. Ve vétsine pripadi vSak jako uzivatelé databaze nejsou identifikovani
konkrétni uzivatelé, ale aplikace, které danou databazi vyuzivaji. Databazové logy
jsou pak zdrojem informaci zejména o piimém ptistupu (napt. administratortinebo
utocnikl) do databaze, kdy neplati bezpecnostni pravidla vynucena aplikaci.

Aplikacnilogy | VEétSina aplikaci umoznuje vytvareni relativné podrobnych zdznami o svém provozu.
Tyto logy pak mohou slouzit k identifikaci konkrétnich aktivit jednotlivych uZzivateli
a administratord.

Logy na Informace o uskute¢nénych hovorech slouzi spise jako podptirné informace o

telefonnich komunikaci s dal$imi osobami. Telefonni ptistroje jsou obvykle volné piistupné a

usttednach neni moZné uskute¢nény hovor pfifadit konkrétni osobé. K dispozici je pak obvykle
jen volené ¢islo a Cas a délka volani.

Logy ze VEét§ina organizaci ma pomérné dobie propracované systémy kontroly fyzického

systémui piistupu do svych prostor. Logy z elektronickych systémt kontroly pfistupu mohou

kontroly poskytnout pomérné podrobné informace a pobytu a pohybu konkrétni osoby ve
pristupu spolecnosti a tim podpofit informace o aktivitach této osoby ziskané z jinych zdroji.

3 Vyuziti digitalnich stop
Digitalni stopy je mozné vyuzit pfifeSeni vétSiny druhii trestné ¢innosti. Tato ¢ast piispévku
naznacuje typy informaci, které mohou digitalni stopy obsahovat, a jejich mozné vyuziti.

3.1 Informace o aktivitach osob

Jednémi z nejvyznamnéjsich digitalnich stop jsou stopy obsazené v osobnim pocitaci
ptislusné osoby. Osobni pocita¢ obsahuje typicky dokumenty vytvofené majitelem pocitace,
které mohou vypovidat o aktivitich, zajmech nebo pfipadnych sporech majitele. Dilezitou
soucasti analyzy vytvofenych dokumentu je i analyza ptisluSnych meta-dat, ktera poskytnou
dilezité informace o ¢ase vytvoreni konkrétniho dokumentu a pfipadné nékteré dalsi udaje.

Dalsi informace o aktivitach (profesnich i zalibach) majitele poskytuje instalovany
software (GCetni software, software pro architektonické navrhy nebo design, aplikace pro




zpracovani hudby nebo videa, hry apod.). Rada aplikaci zdrovei uchovava informace o dobé,
kdy byly konkrétnim uzivatelem pouzivany. Tyto informace pak lze vyuzit k indikaci Casu,
ktery prislusna osoba travila u pocitace a aktivit, které v té dobé provozovala.

Osobni pocita¢ kromé toho Casto obsahuje aplikace pro komunikaci s okolim:
emailové programy nebo programy pro piimou komunikaci (tzv. ,,chat®). Tyto programy
v souc¢asné dob& Casto nahrazuji diaf a telefonni seznam a s jejich pomoci lze identifikovat
kontakty majitele pocitace a Casto i obsah komunikace. VétSina téchto programii opét
obsahuje fadu informaci o Case, kdy byly jednotlivé zpravy vytvafeny, odeslany, precteny
apod.

Podobné informace vznikaji v ptipadé, kdy je osobni pocitac pripojen do lokalni nebo
rozlehlé site.

3.2 Informace o komunikaci s dalSimi osobami

Pro tadu lidi, zejména mladsiho veku, je pocita¢ jednim z hlavnich komunikac¢nich
kanalt. I v pfipad€, Ze na pocitaci, ktery doty¢na osoba pouziva, neni nalezen software pro
elektronickou postu (email), mulze se pfipojovat na néktery z emailovych serveri
prostfednictvim webového rozhrani bez vyuzivani klasické emailové aplikace (MS Outlook,
Lotus Notes apod.). Ti, ktefi pocita¢ nevlastni, mohou komunikovat napf. s vyuZitim
pracovniho pocitace nebo pocitacti v internetové kavarné. Dilezité je v tomto pripade zjistit
(pokud mozno) vsechny pouzivané emailové adresy.

Data, kterd ukladaji tzv. poskytovatelé internetového pripojeni, obsahuji fadu dalsich
informaci o komunikaci, napf. internetovou adresu, ze které je za vhodnych okolnosti mozné
odvodit fyzickou adresu, ze které komunikace probihala.

Kromé emailu komunikuje fada lidi pomoci programt pro rychlé zasilani zprav (tzv.
»chat®). Tyto programy umoznuji jakysi elektronicky dialog mezi dvéma uZzivateli. Kromé
vlastniho obsahu uchovavaji také informacio datu a ¢ase, kdy byla konkrétni zprava odeslana.
V adresafi pak nelezneme seznam osob, se kterymi konkrétni uzivatel tento zplsob
komunikace navazal.

3.3 Mobilni vypocletni technika

Zcela zvlastni kapitolu predstavuje mobilni vypocetni technika. V poslednich letech
vyznamné narustaji objemy dat, ukladdanych na mobilnich zatizenich. Hlavnim pfedstavitelem
této skupiny zafizeni je pfenosny pocita¢, notebook, ktery uz se stava pomérné béznou
soucasti vybaveni nejen firem, ale i domacnosti. Dilezitd data jsou vSak ukladana i
Vv telefonnich pfistrojich, v tzv. smart phones nebo osobnich organizatorech. Vsechna tato
zatizeni mohou poskytnout fadu kontakti ptislusné osoby (jména, telefonni ¢isla, e-mailové
adresy), dokladi o komunikaci s nimi (zdznamy o uskute¢nénych hovorech, uloZené e-
mailové zpravy) i dokumenta.

4 Principy

Pro zajistovani digitalnich stop se odborna Vefejnost2 shodla na ¢tyfech zakladnich
principech:

Princip 1: Zadné aktivity vySetfovatelll a expertii nesmi zménit data uchovavana na pocitacich
nebo datovych médiich, ktera maji byt v budoucnu vyuzita pfi soudnim fizeni.

2 napt. Inormation Assurance Advisory Council: Directors and Corporate Advisors® Guide to Digital Investigations and
Evidence, www.iaac.org.uk, 2005 nebo National High-tech Crime Unit: Good Practice Guide for Computer based Electronic
Evidence, Association of Chief Police Officers,


http://www.iaac.org.uk/

Princip 2: Ve vyjimecnych piipadech, kdy je nezbytné ptistupovat k originalnim datiim na
pocitacich nebo datovych médiich, osoba, ktera tak ¢ini, musi byt fadné proskolena a musi byt
schopna vysvétlit diivody takového postupu a jeho dopady.

Princip 3: Musi byt zabezpeCeno pofizeni a zachovani auditni stopy vsSech aktivit
provadénych s digitalnimi stopami. Nezavisla tfeti strana musi byt schopna podle téchto
informaci cely postup zopakovat.

Princip 4: Osoba zodpovédnd za vySetfovani mé celkovou zodpovédnost za dodrzovéni
zakona a téchto principti.

Tyto principy maji za kol zajistit, ze bude mozné soudu prokazat, ze digitalni stopy,
které jsou prezentovany soudu jako digitalni dikazy, jsou v naprosto stejném stavu jako
vV okamziku jejich zajisténi. Pro digitalni stopy toto neni trivialni Gloha. Informacéni systémy
pridavaji nebo méni zdznamy samy o sobé, bez zasahu uzivatele. Zaroven neni zcela
jednoduché prokazat, ze prezentované vysledky opravdu vychazeji jednoznacné ze
zajisténych digitalnich stop. Pro zajitovani a zpracovani digitalnich stop byla z tohoto
divodu navrzena fada postupi, které maji za ukol zajistit, ze toto bude vzdy mozné prokazat.
Principim zajistovani a zpracovani digitalnich stop se vénuji i nékteré mezinarodni
organizace. Mezi nejvyznamn&j$i patii Mezinarodni organizace pro digitalni dikazy
(Inter?ational Organization on Computer Evidence — IOCE®) a Internet Engineering Task
Force™.

4.1.1 Mezinarodni organizace pro digitalni dilk azy
V roce 1995 byla zalozena Mezinarodni organizace pro digitalni dikazy, jejimz

ukolem je vytvaret prostfedi pro vyménu ndzorti odbornikll v oblasti digitalnich dikazi.
Kromé toho formuluje tato organizace standardy a doporuceni pro jednotlivé oblasti zajisténi
a vyuziti digitalnich stop. V roce 1997 se zacala zabyvat vyvojem mezinarodnich standarda
pro vyménu a ziskavani elektronickych dikazii. Za timto ucelem byly vytvoreny pracovni
skupiny v Kanadé, Evropé, Velké Britanii a Spojenych statech. VSechny vyvijené standardy
jsou zalozeny na néekolika zékladnich atributech:

» soulad se vSemi pravnimisystémy;

= pouziti bézného jazyka;

= ftrvalost;

* moznost fungovat bez ohledu na hranice statu;

= schopnost demonstrovat divéru v integritu ditkazniho materialu;

= aplikovatelnost na vSechny digitalni dikazy;

= aplikovatelnost na vsechny tirovné, tj. jednotlivce, organizace i stat.

Na zaklad¢ téchto atributti bylo v roce 1999 ptijato 5 principt:
= piizajistovani digitalniho ditkkazniho materidlu nesmi byt tento material zménén;
=  pokud je tfeba vyuzit originalni diitkazni material, mdze to Cinit pouze forenzné
kompetentni osoba;
= vSechny aktivity souvisejici se zajistovanim diikazniho materialu, ptistupem k nému,
skladovanim a pfenosem musi byt plné¢ dokumentovany a pfezkoumatelngé;

3 www.ioce. org
4 www.ietforg



konkrétni osoba je zodpovédna za vSechny aktivity tykajici se digitalniho diikazniho
materialu po dobu, kdy je tento material v jejich drzeni;

jakékoliv organizace, kterd je zodpovédna za zajisStovani digitalniho diikazniho
materialu, pfistup k nému, skladovani nebo ptenos, je zodpovédna za dodrzeni téchto
principt.

IOCE doporucuje k diskusi jesté dalsi tii oblasti:
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forenzni kompetence a potieba shodnout se na mezinarodni akreditaci a validaci
nastrojii, technik a Skoleni;

otazky tykajici se postupi pro zkoumani digitalniho dikazniho materialu;

sdileni informaci, které se vztahuji k hi-tech kriminalité a forenznimu $etieni;

v informacénich systémech, jako napt. udalosti, nastroji a postupti, vyuzivanych na
podporu forenzniho vysetfovani.

Internet Engineering Task Force - Request for Comment 3227
O definici pozadavkl na digitalni stopy se pokusila i dalsi autorita: Internet

Enginnering Task Force, ktery vydava sva doporuc¢eni v podobé tzv. Requests for Comment
(RFC). Vtinoru 2006 vydal Request for Comment 3227: Guidelines for Evidence Collection
and Archiving (Smérnice pro shromazd’ovani a archivaci dikazi— RFC 3227). Tato smérnice
by pak méla slouzit jako podklad, na jehoz zakladé budou vypracovany podrobné smérnice
jednotlivych organizaci pro tuto oblast.

Pro sbér digitalnich dikazi stanovi dokument nasledujici pravidla:

soulad s bezpeénostni politikou organizace a zapojeni vhodnych specialisti v oblasti
digitalnich dikazl a prava;

co nejpiesnéjsi zachyceni stavu systému;

udrzovani podrobnych poznamek v¢etné data a Casu. Pokud je to mozné, je vhodné
pouzit automaticky transkript. Veskeré poznamky a vytisky musi byt podepsany a
ozna¢eny datem a ¢asem;

zjisténi rozdilu mezi systémovym ¢asem a UTC. U kazdého ¢asového razitka by méla
byt poznamka, zda je pouzit UTC nebo mistni Cas;

ptipravana poskytnuti svédecké vypovédi (pfipadné i po mnoha letech) o
provedenych aktivitach, v¢etné casu, kdy byly provedeny. Podrobné poznamky budou
V tom ptipadé velmi dilezité;

minimalizace zmén dat pfi jejich zajisténi. To se netyka pouze zmén obsahu, ale také
napfi. ¢ast pristupu k soubortim nebo adresaitim;

zamezeni zasahd zvendi;

pokud je tfeba se rozhodnout mezi sbérem a vyhodnocenim dat, sbér by mél mit
prednost, analyza miize byt provedena pozd¢ji;

procedury musi byt realizovatelné. Jednotlivé postupy by mély byt testovany, aby
bylo jisté, Ze jsou proveditelné, obzvlasté v ptipade krize. Jednotlivé postupy by mély
byt, kde je to mozné, automatizovany. Je tieba postupovat metodicky;

pro kazdé zatizeni by mé&l byt ptijat metodicky postup, ktery bude v souladu

S principy, zakotvenymi v politice shromazd’ovani digitalnich dtikazii. Rychlost je

Vv téchto ptipadech Casto kriticka a je tedy Casto nutné rozdélit praci mezi jednotlivé
specialisty, aby shromazd’ovali dikazy paralelné. Na jednom konkrétnim zatizeni by
se v§ak mélo postupovat systematicky krok za krokem;



postupovat od volatilnich® k méné volatilnim digitalnim stopam. NizZe je uveden
ptiklad potadi volatility pro typicky systém:

o registry, vyrovnavaci pamét (cache);
smeérovaci tabulky, arp cache, tabulky procest, statistiky kernelu, pamét’;
docasné soubory;
disk;
relevantni data o vzdaleném ptihlaseni a monitorovani;
fyzicka konfigurace, sitova topologie;

o archivni média;
vytvoreni bitové kopie jednotlivych médii. Pokud bude tieba provadét forenzni
analyzu, bude tieba vytvorit bitovou kopii, protoze analyza se bude témétr jisté tykat
napft. Cast pristupu k jednotlivym soubortim.

O O O OO

Smeérnice zaroven upozoriuje na skute¢nosti, které mohou vést k poskozeni nebo zniceni
digitalnich diikazli (inetmysliné), a stanovi dodate¢na pravidla, jak se jim vyhnout:

nevypinat poc¢itac, dokud nebyl skoncen sbér ditkazli. VEtsina stop miize byt ztracena
a uto¢nik mohl pozmeénit startovaci nebo vypinaci procedury nebo sluzby tak, aby
znicily digitalni stopy;

nevefit programtm, které jsou pritomné v systému. Programy pro sbér ditkazii je
tfeba spoustét z vhodné zabezpecenych médii;

nespoustét programy, které modifikuji ptistupové ¢asy soubord v systému (napft. ,.tar
nebo ,,xcopy*);

pfiuzavirani externich ptistupd sibyt védom toho, Ze i tato aktivita mize aktivovat
mechanismy, které zni¢i digitalni stopy.
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Smeérnice stanovi i postup pro shromazd’ovani digitalnich dikaza:

identifikace toho, kde jsou digitalni stopy, vypracovani seznamu systému, kterych se
incident tykal a ze kterych mohou byt ziskany digitalni stopy;

stanoveni toho, které stopy jsou relevantni a pfipustné, v pripadech nejistoty se
doporucuje zajistit vice stop;

stanovit poradi volatility pro kazdy systém;

odstranit externi pfistupy;

zajistit stopy podle poradi volatility;

zdokumentovat posun systémového Casu;

opakované v pribéhu zajistovani stop zvazovat dal§i mozné zdroje stop;
zdokumentovat kazdy krok;

zdokumentovat pfitomnost a chovani osob.

Kromeé toho stanovi smérnice pozadavky na digitalni dikazy, pokud maji byt pravné
akceptovatelné. Digitalni diitkazy musi byt:

ptipustné: tj. musi byt v souladu s pozadavky pravnich norem,;

autentické: tj. musi byt mozné prokazat vazbu mezi ditkaznim materidlem a
ptislusnym skutkem;

uplné: tj. nesmi se zabyvat pouze vybranym aspektem ptislusného skutku;

spolehlivé: tj. zadny z krokl provedenych v ramci zajistovani a zpracovani dikazniho
materialu nesmi zpochybnovat jeho autenti¢nost a vérohodnost;

5 Za volatilni povazujeme digitalni stopy, které se pii chodu inormacniho systému nebo zafizeni méni, nejsou stalé



= vérohodné: tj. digitalni ditkazy musi byt vérohodné a srozumitelné soudu.

Jednozna¢nym pozadavkem je pozadavek na kvalitni opatieni k zabezpeCeni zajisténych stop.
Dokumentace musi zachycovat alespon nasledujici atributy:

= kde, kdy a kym byly stopy objeveny a zajistény;

= Kkde, kdy a kym byly stopy zpracovany nebo zkoumany;

= kdo stopy v kterych ¢asovych obdobich opatroval a jak byly ulozeny;

= kdy byly stopy predany a jakym zptisobem.

S5 Zajistovani digitalnich stop

Dalsi text je zamé&fen pouze na Gvodni ¢ast procesu zpracovani digitalnich stop, tedy
na jejich sprévné zajisténi, které neohrozi jejich budouci vyuziti jak v rdmci vySetfovani, tak
Vv pribéhu soudniho fizeni.

Pfi zajistovani digitalnich stop je tfeba dodrzovat jista pravidla, ktera zajisti, Ze
zajisténé stopy budou vyuzitelné nejen v pribéhu vysetfovani, ale i jako soudni dikazy (viz
principy uvedené v Casti 4). V kazdém ptipadé plati, ze tam, kde je to mozné, je vhodné
pozadat o pomoc odbornika na digitalni stopy, ktery je schopen zajistit digitalni stopy
v souladu s nejlepsi praxi oboru. Pokud to mozné neni, je tfeba dodrzovat alespon nékolik
zakladnich pravidel, ktera jsou uvedena nize.

5.1 Vypocetni technika a komunikacni sluZby

Prvnim krokem je shromazdéni informaci o pokud mozno veskeré vypocetni technice,
kterou prislusna osoba nebo osoby vyuzivaly. Sem patfi zejména osobni pocitace, a to jak
v domacnosti, tak na pracovisti. Je vhodné zjistit, jestli konkrétni osoba neuzivala jesté dalsi
osobni pocitace (kamarada, u manzelky v praciapod.). Dalsi kategorii jsou pfenosné pocitace
(notebooky), a to jak vlastni, tak dalsich osob, se kterymi mohla prislusna osoba pracovat.
Dnes uz témet kazdy vlastni mobilni telefon, pfip. mobilni telefon kombinovany s osobnim
organizatorem. Opét je vhodné zjistit, zda prislusna osoba neuzivala i dal$i mobilni telefony.

Separatni kapitolou jsou komunikacni sluzby. VétSina osob dnes vyuziva tadu
komunika¢nich sluzeb. Spolupraci s poskytovateli téchto sluzeb (napt. telekomunika¢nimi
operatory nebo poskytovateli internetového ptipojeni) je pak mozné ziskat fadu informaci o
aktivitach prislusné osoby. V této oblasti nas tedy budou zajimat zejména emailové adresy a
telefonni Cisla, které piislusnd osoba vyuziva. Budeme vSak gzjiStovat také ucast
v internetovych diskusnich skupinach vseho typu. Pro ucely diskusi na internetu si ¢asto
ucastnici zvoli prezdivku, kterou pak pouzivaji pro vSechna diskusni fora, kterych se ucastni.
Zjistime-li tuto prezdivku, je mozné vyhledat i dalsi aktivity pfislusné osoby.

5.2 Zajisténi vypocetni techniky

Druhym krokem celého procesu je zajisténi vypocetni techniky. Zakladnim pravidlem
tohoto kroku je: pokud je ptislusné zafizeni (pocitac, telefon, notebook apod.) zapnuté,
ponechte ho zapnuté; pokud je vypnuté, v zadném ptipad¢ jej nezapinejte. Doporuceni pro
tyto dva ptipady jsou uvedena nize.

5.2.1 Zajisténi vypnutého zarizeni

Pti nalezu vypnutého zatizeni je tfeba uinit alespon tyto kroky:
= Zajistit misto nalezu — odchod vSech osob, které se netucastni zajisténi digitalnich stop.
= Nechat dokoncit tisky (pokud probihaji).



= Poridit fotografickou, pfipadné videodokumentaci mista nalezu, v¢etné detaila
zapojeni jednotlivych zafizeni.

= Obhledat misto nalezu a spole¢n¢ se zatizenim zajistit také predméty, které se nalézaji
V jeho blizkosti (napt. manualy, vytisky a poznamky, v€etné poznamek odhozenych
do odpadkového kose) a periferni zatizeni (tiskarna, kabely, scannery apod.).
Jednotlivé pfedméty zajistit, oznacit a zdokumentovat, v€etné vyrobnich ¢isel
jednotlivych zatizeni.

» Pokusit se zjistit pFistupova hesla (napf. dotazem piislusné osoby), a pokud jsou
ziskana, zdokumentovat je.

= Podrobné¢ dokumentovat v§echny vyse popsané kroky.

5.2.2 Zajisténi zapnutého zatizeni

Zapnutd zafizeni obsahuji ¢ast potencialné cennych informaci v paméti, kterd se
vymaze pfi vypnuti ptistroje. Proto je vhodné zajistit digitalni stopy z této paméti pfimo na
misté pfed vypnutim pfistroje. Kromé krokl uvedenych v kapitole 5.2.1 je tteba u¢init nékteré
dalsi kroky, které umozni zajistit maximum dostupnych digitalnich stop. Postupy uzivané pro
zajisténi téchto digitalnich stop vSak ptekracuji rozsah tohoto pfispévku.

6 Kvalita stopy a jeji pfijatelnost/vyuZitelnost jako dikaz
Pokud maji byt digitalni stopy vyuzity jako dikazni material, musi spliiovat n€kolik
zakladnich podminek®:

= pfijatelnost
= kvalita
= nepferusitelnost diikazniho fetézce.

Ptijatelnost dikazniho materialu je déna trestnim fadem a je mimo rozsah tohoto
prispévku. Dalsi text se tedy vénuje zejména otazce kvality digitalnich stop a nepferusitelnosti
dikazniho fetézce.

6.1 Kvalita digitilni stopy

Kvalita digitalni stopy je vlastnost, kterou nelze z védeckého hlediska objektivné méfit.
Je tedy tfeba najit jiny zptisob, jak kvalitu posuzovat. Jednou z moznosti je stanovit sadu
pozadavki na vlastnosti digitalni stopy a hledat voditka, ktera indikuji miru napIlnéni téchto
pozadavki. Mezi takové pozadované vlastnosti mohou patfit napt. nasledujici:
= autenti¢nost
= piesnost — tzn. Ze nejsou pochybnosti o kvalité postupti pouzitych k zajisténi stopy,
jeji analyze a ptipadné prezentaci soudu. Je dilezité, aby bylo mozné v kazdém
okamziku prokazat, ze stopa byla zajisténa a analyzovana nékym, kdo je schopen cely
proces podrobné popsat. Pouzité forenzni metody musi byt transparentni, tzn.
nezavisly expert musi byt schopen na zakladé popsané¢ho postupu ze stejného
vychoziho materialu dojit ke stejnym zavérim;
* Gplnost — v ramcisvého predmétu podava digitalni stopa tiplnou informaci o konkrétni
udalosti nebo okolnostech.

® Directors and Corporate Advisor’s Guide to Digital Investigations and Evidence



Ackoliv neni objektivni méfeni mozné, jsou obvykle okolnosti zajisténi a zpracovani
digitalni stopy popsany v posudku znalce, ktery musi byt schopen jednotlivé aspekty popsat a
pred soudem obhijit.

6.2 Neprerusitelnost ditkazniho Fetézce

V praxi tento pozadavek znamena, Ze je tieba soudu prokazat, ze digitalni stopy
prezentované soudu jsou totozné s témi, které byly zajistény a zkoumany, a Ze tyto stopy
nebyly nepfipustnym zpisobem pozménény od okamziku jejich vzniku do okamziku jejich
zajiSténi.

Z praktickych divodt je mozné rozdélit celou problematiku na dvé odlisné tlohy:

= zajisténi toho, ze digitalni stopa nebyla zménéna od okamziku vzniku do okamziku
jejiho zajisténi;

= zajisténi toho, ze digitalni stopy nebyly zménény od okamziku jejich zajisténi do
okamziku jejich vyuziti v ramci vySetfovani, pfipadné¢ do okamziku jejich vyuziti
V ramci soudniho fizeni.

6.2.1 Od okamziku zaji$téni do ok amzZiku jejich vyuziti

Nezmeénénost digitalni stopy od okamziku jejiho vzniku do okamziku jejiho zajisténi
neni vzhledem k charakteru stopy mozna. Mozné je pouze odhadnout, s jakou
pravdépodobnosti nedoslo ke zméné této stopy. Tuto pravdépodobnost pak urcuje fada
aspektl kontrolniho prostiedi, ve kterém informacni systém funguje, napt. ptidélovani
ptistupovych prév, kvalita hesel a kontroly pfistupu k informa¢nimu systému a pod.
Posouzenim souboru kontrol, které jsou uplatiovany pro pfistup a vyuziti zdroju
informa¢niho systému, je mozné zaroveni uréit, s jakou pravdépodobnosti nedoslo
k pozménéni digitalnich stop od okamziku jejich vzniku. Pro kvantitativni urceni této
pravdépodobnosti byly navrzeny riizné stupnice, které se opiraji o stanoveni jednotlivych
aspektl kontrolniho prostiedi. Piikladem takové stupnice je ta, uvedena v tabulce 1.1

Tabulka 1: Navrhovana Klasifikace spolehlivosti digitalnich stop

Uroveii Popis indikatoru Odpovidajici Priklady

spol ehlivosti zhodnoceni

C0 Dikazy odporuji zndmym Chybné/nespravné | Setfenim byly nalezeny slabiny
skutecnostem. Vv Internet Exploreru, které mohly

umoznit pomoci skriptll vytvorit
na konkrétni webové strance
podezielé soubory, odkazy nebo
oblibené stranky. Podeziely
nevytvofil tyto polozky

V systému védomé nebo umysiné.

Cl Dikazy jsou vysoce sporné. Vysoce nejisté Chybgjici zdznamy v souborech
zédznami (,,log files*) nebo jsou
pritomny znamky manipulace

S témito soubory.




c2 Je k dispozici pouze jeden zdroj Nejisty Hlavi¢ky emaild, ,,sulog*
dikazu, ktery neni chranén proti zédznamy a ,,syslog™ bez dalsich
manipulaci. podpurnych diikaza.

C3 Zdroj nebo zdroje dikazil jsou Mozny Utok piisel z Polska, coz
1épe chranény proti manipulaci, naznacuje, ze ito¢nik mohl byt
ale neexistuje dostatek dikazt z této zemé. Pozdéjsi ptipojeni
k vytvofeni jednoznaéného zavéru vsak pfislo z Jizni Koreje, coz
nebo existuji nevyjasnéné rozpory naznacuje, ze itocnik muze byt
mezi dostupnymi dikazy. nékde jinde, nebo ze jde o vice

utocnikd.

C4 (a) Dukazy jsou chranény proti Pravdépodobny Poskozeni webové stranky mélo
manipulaci nebo svij ptivod v konkrétnim objektu,

protoze ,tcpwrapper* zdznamy
(b) dikazy nejsou chranény proti ukazuji FTP pfipojeni z tohoto
manipulaci, ale je jich vice a objektu v pfislusném c&ase a
dikazy z nezavislych zdroju jsou zéznamy piistupu na web
v souladu. ukazuji, ze stranka byla
navstivena z objektu kratce po
poskozeni.

C5 Soulad dikazi z vice zdroju, Témeér jisty IP adresa, uzivatelsky ucet a ANI
které jsou chranéné proti informace vede k objektu
manipulaci. Existuji v§ak drobné podezielého. Monitorovani
nejistoty (napf. ¢asova chyba internetového provozu ukazuje,
nebo ztrata dat). ze kriminalni aktivity pochazeji

z tohoto objektu.

C6 Dikaz je nemanipulovatelny a Jisty Ackoliv je to zatim

nezpochybnitelny. nepfedstavitelné, podobné zdroje
dikazti mohou v budoucnu
existovat.

6.2.2 Od okamziku zajisténi do ok amzZiku vyuZiti

K zajisténi nepierusitelnosti dikazniho fetézce od okamziku zajisténi digitalni stopy
do okamziku jejiho vyuziti slouzi dvé hlavni metody:

1. dokumentace

2. pouziti kontrolnich soucta

Hlavni metodou pro prokazani nepferusitelnosti dikazniho fetézce od okamziku
zajisténi digitalnich stop je podrobna dokumentace vSech krokt, které jsou v ramci zajisténi a
zpracovani stop ¢inény. Jde o kombinaci oznacovani zajiSténych piredmétd, popisovani
zjisténého stavu, fotodokumentaci a ptipadné dal$si metody dokumentace. Vzhledem ke



znacné volatilité digitalnich dat patfi ke standardnim postuptim potizeni digitalnich souctl (v
soutasné dob& obvykle za pouziti algoritmu MD5") porizenych datovych soubort.

7  VyuZiti poznatki o digitalnich stopach v praxi bezpe¢nostnich manazeri

7.1  Definice bezpecnostniho pocitacového incidentu

Bezpecnostni pocitacovy incident je situace, kdy je nelegalnim zptisobem zmeénéna
dostupnost, integrita nebo diveérnost informaci organizace nebo osoby, pfipadné takové
zmeény hrozi. Po¢itatovym incidentem je i situace, kdy jsou data nebo informacni systémy
pouzity nebo pouzivany bez svoleni majitele.

Kromé¢ této definice lze za pocitacovy bezpeCnostni incident povazovat jakoukoliv
skuteCnou nebo potencidlni nepfiznivou udalost ve vztahu k bezpec¢nosti pocitacového
systému nebo pocitacové sité, pripadné akt poruseni explicitnich nebo predpokladanych
bezpecnostnich politik.

Na téchto definicich je dulezité, Ze bezpecnostnim pocitacovym incidentem
nerozumime pouze poruseni explicitnich bezpecnostnich pravidel, ale ze sem patii i ohrozeni
dostupnosti informaéniho systému a v ném ulozenych informaci a také jakékoliv naruseni
integrity téchto informaci. V tomto smyslu budeme bezpe¢nostni pocitacové incidenty chapat
Vv celé této kapitole.

7.2 Reakce na pocitacové incidenty

Rada organizaci i jednotlivci je v dne$ni dobé silné zévisla na informaénich systémech
a jejich nepfetrzitém fungovani (alesponi v jistych ¢asovych usecich, napt. v pracovni dobg).
Kazdy bezpecnostni incident, ktery ohrozi fungovani informacniho systému, je tedy
potencialné zdrojem vysokych ztrat. Bezpecnostni incidenty nelze naprosto vyloucit. Lze se
vSak na né€ pfipravit a tim minimalizovat ztraty, které dany bezpe¢nostni incident zpisobi.
Kriticka je z tohoto pohledu rychlost, s jakou je schopna organizace bezpeénostni incident
identifikovat a zareagovat na néj. Kromé toho je dulezité jednotlivé incidenty analyzovat a
tam, kde je to vhodné, implementovat opatteni, ktera zabrani opakovani podobného incidentu
v budoucnu.

Jednim ze zpisobl, jak zajistit co nejrychlejsi identifikaci incidentti a neju¢innéjsi
reakcina ng&, je ustanoveni specializované funkce reakce na po¢itaGové incidenty. Tato funkce
muze mit podobu internich ptedpisii a postupt pro identifikaci, hlaSeni a feSeni incidentd
nebo dokonce podobu tymu pro reakci na bezpecnostni incidenty. Cilem této kapitoly je
ukazat, jak je mozné takovou funkcia tym vybudovat, jaké jsou zakladni komponenty tohoto
systému a jak funguje pfed incidentem a v pripad¢€ konkrétniho incidentu.

7.3 Budovini tymu reakce na incidenty
Budovani tymu reakce na incidenty neni snadnym ukolem. Aby byly tyto aktivity

vvvvvv

= Ziskat podporu vedeni organizace v¢etn¢ garance financovani;

= Setkat se S vyznamnymi zainteresovanymi stranami, stanovit strategické cile tymu,
definovat ,,zakazniky* tymu ;

= Navrhnout vizi ¢innosti tymu, kterd bude zalozena na diskusich, o:
o zakaznicich, kterym ma tym poskytovat své sluzby;

" MDS5 je algoritmus, ktery se pouziva k verifikaci integrity dat vytvofenim 128-mi bitového otisku zpravy z dané zpravy

libovolné délky, ktery je unikatni pro danou zpravu.



misi, vizi a cilech tymu;

sluzbach, které bude tym poskytovat;

oganiza¢nim modelu, v kterém bude tym fungovat, a vztahu ke zi'izovateli;
financovani aktivit tymu;

zdrojich potiebnych pro tym;

O O O O O

= komunikovat vizi a provozni plan tymu vSem zainteresovanym strandm (zfizovateli,
vedeni, zakaznikiim, apod.);
= ziskat zpétnou vazbu a upravit podle ni plan;
= vybudovat tym:
o najmout a proskolit experty;
o potidit vybaveni a infrastrukturu;
o vypracovat politiky a postupy, podle kterych bude tym fungovat v kazdodenni
¢innosti a které budou zaroven podporovat dlouhodobé cile tymu;
o vypracovat postupy pro hlaseni incidentd a zajistit, ze zakaznici i zfizovatel
rozumi rozsahu i obsahu poskytovanych sluzeb;
o informovat o zahijeni ¢innosti tymu;
o vypracovat metodu hodnoceni G¢innosti fungovani tymu a postupy prubézného
zlepSovani procesu tymu.

Je ttebarozlisit, které zaznamy (logy) budou vytvareny a archivovany za bézného
chodu a které informace jsme schopni za¢it shromazd'ovat v pfipadé€ konkrétniho podezieni.
Toto rozdéleni ma dva hlavni davody:

1. Objem vytvarenych a archivovanych logi musi byt pfiméteny. Tvorba logl nesmi
nadmérné zatéZovat systém a tim sniZovat jeho vykon. Objem vytvarenych logii musi byt
takovy, aby jejich zalohovani a archivace byly cenové dostupné.

2. Logy musi byt za bézného provozu vytvafeny v souladu s dostupnou legislativou (v Ceské
republice zejména zakon ¢. 101/2000 o ochrané osobnich udaji v platném znéni).

Jako ptipravu na bezpe¢nostni incident je tieba si klast napft. nasledujici otazky:

= Jak budou stopy prakticky ziskavany? Je k dispozici vhodny hardw are a vhodné
softwarové nastroje?

= Jak budou stopy uchovavany a jak bude prokazan ,,chain of custody*?

= Existuji pravni pfekazky zajistovani a uchovavani stop (napf. zakon o ochrané
osobnich udajir)?

= Budou zajistované stopy vyuzitelné jako dikazni material? Za jakych podminek?

= Kdo rozhodne o prioritach, pokud pozadavky na zajisténi digitalnich stop do jisté
miry koliduji s pozadavky na co nejrychlej$i obnovu provozu?

= Kdo rozhodne a podle jakych kriterii o povolani externich expertti?

= Jakouulohu ma v zajistovani digitalnich stop hrat utvar IT?

=  Kdo rozhodne o ptipadném podani trestniho oznameni?

8 Zavér

Objemy vznikajicich digitalnich stop stale a velmi rychle rostou. Pokud jich chceme
vyuzit pti feSeni potencialnich incidentd, je tfeba se na to pripravit jak z hlediska nastaveni
prostiedi informac¢niho systému, tak z hlediska procest, které budou zahajeny po identifikaci
incidentu.
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Summary

The volume of data produced by information systems worldwide grows significantly.
In addition to data prepared by people, large amounts of data are generated by the information
systems themselves. Both types of data have at least one common feature: the represent a very
interesting source of information about all sorts of activities. Although digital evidence is
used and in many cases actively looked for during investigation of certain types of crimes,
processing of digital evidence is not used as much as it could and the right processes to collect
and process digital evidence are not a standard part of processes of investigators. The
objective of this article is to identify the main types of digital evidence and suggest the basic
principles that have to be followed when collecting and analyzing such evidence. The article
is concluded by short analysis of the processes that are initiated after a security incident.
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