Matej Kostrec

Legislativa, Standardy a normy platné pre oblast’
auditu informa¢nych systémov

Prispevok poskytuje prehlad platnej legislativy zoblasti bezpecnostného auditu
mformaénych systémov, prehlad noriem a Standardov, ktoré su prjaté a odporucané
medzinarodnymi  inStitGiciami zaoberajicimi  sa auditom v jeho podstate, ale aj auditom
mformacnych syst¢émov. Normy st navodom pre auditorov, ako vykonavat' audit, na Co sa
zamerat’, na ¢o nezabudnut’. Vznikli na ziklade najlepSich osvedcenych praktik pouzivanych
svetovymi renomovanymi auditorskymi firmami.

1. Legislativa upravujica problematiku auditu informa¢nych systémov

Problematika bezpecnostného auditu informacnych systémov (IS) a najmid bezpecnosti
dat viinformacnych systémoch je natol’ko aktudlnou v suCasnom prostredi elektronizacie
poskytovanych sluizieb, Ze je absolithou nevyhnutnostou, aby bola rieSend aj na urovni
legislativy. Uvedieme si najdolezitejSie zakony prijaté v SR, ktoré sa venuji bezpec¢nostnému
auditu 1S.

Zikon ¢. 428/2002 Z. z. o ochrane osobnych udajov
Ciel'om zakona je ochrana osobnych udajov fyzickych osob pri ich spractvani v IS.

Znenie

§ 4 ods. 1 pism. o — ustanovuje, Ze pod auditom bezpecnosti IS sa rozumie nezavislé odborné
posudenie  spolahlivosti a celkovej DbezpeCnosti informacného  systému  zhladiska
zabezpecCenia dovernosti, integrity a dostupnosti spractuvanych osobnych tudajov.

§ 15 ods. 5 — ustanovyje, ze audit bezpeCnosti IS so zameranim na kontrolu bezpecnosti
osobnych udajov vIS moze vykonat' iba externa, odborne spdsobild pravnickd alebo fyzicka
osoba, ktord sa nepodielala na vypracovani bezpeCnostného projektu predmetného
informa¢ného systému, a nie st pochybnosti o jej nezaujatosti.

§ 49 ods. 2 pism. b — ustanovuje, 7 ak prevadzkovatel' IS na Zadost Uradu pre ochranu
udajov nezabezpeCil vykonanie auditu bezpeCnosti informacného systému alebo zabezpedil
vykonanie auditu bezpecnosti nformacného systému v rozpore s tymto zidkonom, alebo vcas
nepredlozil hodnotiacu spravu podla § 15 ods. 4, 5, alebo predlozl hodnotiacu spravu, ktora
nekonkretizuje zstené nedostatky, moz mu Urad pre ochranu tdajov ulozf sankciu vo
forme pokuty.

Zikon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti
Cielom zidkona je ochrana  utajovanych skutoCnosti, prava a povinnosti pravnickych a
fyzickych o0sob pri tejto ochrane.

Znenie

V prilohe 4 pismeno b — ustanovuyje povinnost podnikatelom predkladat ako sucast
bezpecnostného dotaznika podnikatela aj auditorské spravy vratane sprav z bezpecnostného
auditu 1S.

Zikon ¢. 215/2002 Z. z o elektronickom podpise



Cielom zakona je uprava vzt'ahov vznikajucich v suvislosti s vyhotovovanim a pouZivanim
elektronického podpisu, prava a povinnosti fyzickych a pravnickych o0s6b pri pouzivani
elektronického podpisu, hodnovernost a ochrana elektronickych dokumentov podpisanych
elektronickym podpisom.

Znenie
§ 13 ods. 3 pism. e — ustanovuje Zadatelovi o akreditdciu povinnost’ predlozit’ Narodnému
bezpecnostnému uradu vysledok bezpecnostného auditu jeho ¢innosti.

§ 25 —tento paragraf je cely venovany ustanoveniam o bezpecnostnom audite IS.

Ods. 1 - wustanovuje povinnost kazdej akreditovanej certifikacnej autorite opakované
podrobovanie sa externému bezpecnostnému auditu kazdorocne.

Ods. 2 — uklada povinnost' kazdej akreditovanej certifikacnej autorite predlozit’ zavere¢nu
sprava. o vysledkoch auditu Narodnému bezpecnostnému tradu spolu s pripadnymi
opatreniami na napravu a s lehotami, v ktorych sa zstené nedostatky odstrania, a to do 30 dni
od ukonCenia auditu.

Ods. 3 — ustanovuje pravo ipovinnost Narodnému bezpeCnostnému tradu ulozt kazdej
akreditovanej certifikacnej autorite opatrenia na napravu a lehotu, vktorej je povinna
nedostatky odstranit’, ak zo ziverecnej spravy o vysledkoch auditu zsti, Ze akreditovana
certifikacnd autorita poruSila povinnosti ustanovené v tomto zakone.

§ 26a ods. 1 pism. 1 — ukladd Narodnému bezpecnostnému tradu moznost’ sankcionovat, a to
aj opakovane akreditovanu certifikacnu autoritu, ktord nesplni povinnost podrobit’ sa auditu
podla § 25 ods. 1 alebo nepredlozi zaverecnu spravu o vysledku auditu v lehote podla § 25
ods. 2 vo forme uloZzenia pokuty.

Zakon ¢. 610/2003 Z. z. o elektronickych komunikaciach

Cielom zikona je Uprava podmienok na poskytovanie elektronickych komunikaénych sieti
a elektronickych  komunikacnych slwzieb, podmienok na pouzivanie radiovych zariadeni,
Statnu  regulaciu  elektronickych komunikaci, prav a povinnosti podnikov a pouzivatel'ov
elektronickych  komunikacnych sieti a elektronickych komunika¢nych —sluzieb, tprava
podmienok na ochranu tychto sieti a sluzieb, na efektivne vyuZivanie frekvenéného spektra a
Cisel, na ochranu stkromia a udajov a pdsobnost’ organov S$titnej spravy v elektronickych
komunikéaciach.

Znenie

§ 46 ods. 4 — uklada kazdému podniku poskytujicemu verejnu siet’ alebo verejni shuzbu,
ktory nie je podla zikona povinny vykondvat nezavisly audit, povinnost poskytnit’ na
nahliadnutie svoju UCtovni zavierku Telekomunikacnému uradu Slovenskej republiky na
zaklade jeho poziadania.

Zikon ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy

Cielom zdkona je okrem prav a povinnosti subjektov verejnej spravy, ktoré zabezpecuju
prevadzku informacnych systémov verejnej spravy, uprava zakladnych podmienok na
zabezpecenie mtegrovateI'nosti a bezpecnosti mformacnych systémov verejnej spravy.

Znenie

Informacné systémy verejnej spravy si vzhladom na charakter Udajov, ktoré spracuvaju,
a povinnosti spojené s ich poskytovanim, vyzaduju zvySeny doraz na rieSenie ich bezpecnosti.
Poziadavky na bezpecnost’ a bezpeCnostny audit su vSak vtomto zdkone rieSené len rdmcovo



a vseobecne. Informacnd bezpecnost je zidkonom wupravend formou odvoldvania sa na
Standardy vydavané vynosmi prislusnych ministerstiev, ktoré zabezpecuji aj kontrolu a audit
dodrziavania vynosov.

Zikon ¢. 618/2003 Z. z. o autorskom prave a pravach suvisiacich s autorskym pravom
Cielom zdkona je uprava vztahov vznikajucich v suvislosti s vytvorenim a pouzitim
vedeckého diela — informacnych systémov, pocitacovych programov a prac spojenych s ich
tvorbou, s vyrobou a pouwztim zvukového ziznamu, zvukovoobrazového ziznamu a Vv
stvislosti so zhotovenim a pouztim databdzy tak, aby boli chrdnené prava a opravnené
zauyjmy autora IS, jeho prvkov a zhotovitel'a databazy.

Znenie

§ 81 ods. 1 pism. o — ustanovyje povinnost’ pre organiziciu kolektivnej spravy, ktorej autor
udelil opravnenie na vykon kolektivnej spravy prava na odmenu za dalsi predaj originalu
diela, vyhotovit kazdorone do 30. jina vyro¢ni spravu o cinnosti a hospodéareni za
predchadzajici kalendarny rok, ktord obsahuje aj Gctovni zavierku overenu auditorom.

Zikon ¢. 483/2001 Z. z. o bankach

Cielom zikona je legislativna uprava vztfahov suvisiacich so vznikom, organiziciou,
riadenim, podnikanim a so zdnkkom bank so sidlom na Uzemi Slovenskej republiky a tprava
vztahov na ucel regulacie a kontroly bank s cielom bezpecného fungovania bankového
systému.

Znenie

§ 6 ods. 12 — ustanovuje, ze pri vykone bankového dohladu nad jednotlivymi bankami
a pobockami zahranicnych bank a bankového dohl'adu na konsolidovanom zaklade, Narodna
banka Slovenska spolupracuje s organmi bankového dohladu nad bankami a organmi,
dohladu nad finanénymi inStitGciami a poistoviiami in€¢ho S$tatu, so Slovenskou komorou
auditorov a sauditormi a md pravo vymietat si s nimi informicie a upozornit ich na
nedostatky zstené pri vykonavani bankového dohladu.

§ 6 ods. 13 — vymedzuje poskytovanie mformacii podla odseku 12 len na ucely vykonu
bankového dohladu, dohladu, auditu a na ucely kontroly auditorov.

§ 7 ods. 4 pism. b — ukladd povinnost’ kazdej banke pred zacCatim vykonavania povolenych
bankovych Cinnosti preukdzat’ Narodnej banke Slovenska technickl, organizacni a
persondlnu  pripravenost na vykon povolenych bankovych ¢innosti banky, existenciu
riadiaceho a kontrolného systému banky, vratane utvaru vnutornej kontroly a vnutorného
auditu a systému riadenia rizik.

§ 23 ods. 2 — upravuje povinnosti utvaru vnutornej kontroly a vnutorného auditu. Obdobne §
25 0ds. 4 — 6 upravuju prava a povinnosti veduceho vnutorného auditu.

§§ 40, 47 a 48 — ukladaji bankdm povinnosti vo¢i Narodnej banke Slovenska v oblasti
auditu, ako aj povinnosti pre externé¢ auditorské subjekty zabezpelujuce auditorské aktivity
V bankéch.

§§ 50, 51 ab54 — ustanovuju prava a povinnosti Narodnej banky Slovenska voci bankdm
v oblasti auditu.



2. Standardy a normy platné pre oblast’ auditu informaénych systémov

Specialny charakter auditu informaénych systémov (IS) a poZadovanych vedomosti

a zruCnosti na vykonavanie takéhoto druhu auditu si vyzaduyji uplatiovanie Specifickych
noriem prisposobenych tejto discipline. Jednym zcielov Zdruzenia pre audit informacnych
systémov a kontrol (ISACA - Information Systems Audit and Control Association) bolo
navrhniit’ a aktualizovat’ celosvetovo aplikovatelné Standardy a normy pre tuto oblast.
Zdruzenie zostavio avydalo stbor noriem pre audit IS, ktorych cielom je poskytnit’
spolocenstvu auditorov zikladny rdmec vykonu ich povolania.

Struktira $tandardov uréenych pre audit IS poskytuje viaceré trovne podpory:

Normy stanovujii povinné poziadavky v oblasti auditu IS a reportingu. Informuja:

- auditorov IS o minimdlnej drovni vykonov potrebnych na plhenie uloh
stanovenych v kddexe profesiondlnej etiky,

-  manazrov podniku a ostatné zainteresovan¢ strany o ¢mnnostiach auditorov
Vv predmetnej oblasti, ktoré moézu ocakévat’,

- drztelov certifikdtu CISA (Certified Information Systems Auditor — Certifikovany
auditor informacnych systémov) o pozadavkach, ktoré su kladené¢ na ich vykon.
Smernice prinaSaju usmernenia a pokyny 0 aplikovani noriem vydanych v oblasti
auditu IS. Auditor IS sa musi na ne odkazovat’ pri uplathovani noriem, vyjadrit’ svoj
profesiondlny usudok o ich zneni pred ich pouzitim a zdévodnit® kazda odchylku voci

tymto smerniciam pouziti v praxi.

Procedury (postupy) prinasaju priklady metdd, ktoré auditor IS moze aplikovat pocas
vykonu auditu. Znenie procedir obsahuyje mformacie o postupoch, ktoré je potrebné
vykonat' na aplikovanie noriem auditu IS, avSak nestanovuje povinnost’ aplikovania
tychto postupov. Cielom procedir je poskytnut’ o najviacsi pocet informacii tak, aby
vSetky postupy boli v stlade s aplikovanymi normami.

Kontroly COBITU predstavujit model osvedéenych postupov. Pretoze manaZéri
podnikov a spolo¢nosti zodpovedajii za ochranu vSetkych firemnych aktiv, mali by si
na uplatnenie tejto svojej zodpovednosti stanovit vhodny vnitorny kontrolny systém.
Cobit poskytuje podrobni sadu kontrol a kontrolnych technik riadenia prostredia
mformacnych systémov. V Cobite je vyber najvhodnejSich prvkov pre konkrétny audit
zalozeny na vybere konkrétnych IT procesov a aplikovani prislusnych kontrolnych
metdd a kritérii na vybrané procesy. Struktira Cobitu je organizovand podl'a procesov
riadenia IT ajeho model je ureny nielen riadiacim pracovnikom, ale najmid auditorom
IS. Jeho pouzivanie umoziuje poznat a pochopit’ ciele podniku, sprostredkuvat
osved¢ené postupy a vydat odporuCania, ktoré su dané vSeobecne reSpektovanymi
Standardmi a normami.

Cobit obsahuje:

v" Ciele kontroly — stanovenie predmetu, cielov a trovne kontroly pre audit IS

v Kontrolné praktiky — praktické usmernenia a postupy realizicie cielov auditu

v" Smernice na vykonavanie auditu — inStrukcie pre kazda oblast’ kontroly, na
posudenie kontrolovanych prvkov, ich porovnidvanie so Standardmi a na
stanovenie miery rizika pri neuspokojivych kontrolach

v' Usmernenia pre riadenie spolo¢nosti — inStrukcie a navody, ako hodnotit’
a Zlepsovat’” vykonnost' IS procesov pomocou metrologie, modelov a kritickych
faktorov pre dosiahnutie Uspechu riadenia tychto procesov. Usmernenia st



orientované na samohodnotenie priebeznych auditov a kontrol So zameranim
na.

- meranie vykonnosti — Do akej miery IT splita potreby spolo¢nosti?

- definovanie profilu kontrol 1S — Ktoré procesy IT st najvyznamnejSie
pre spoloCnost? Aké su zikladné faktory kontroly pre dosiahnutie
uspechu spolo¢nosti?

- sudnost — Aké st rizikd, Ze ciele nebudu dosiahnuté?

- benchmarking (porovnanie s konkurenciou) — Co robia konkurenti?
Ako merat’ a porovnavat’ vysledky?

2.1 Normy auditu IS

Normy auditu IS poskytuji jasné a prehladné metddy na ohodnotenie podnikatel'skych
rizik  savisiacich sIT. St podporou pre manazérov pri riadeni rizik a rozhodovani
0 efektivnejSom vyuzivani zdrojov IS. SuCasne st vrcholnym manudlom pre kazdého auditora
IS, ktory mu poskytyje zakladny ramec aktivit spojenych s auditom informacnych systémov.

Norma S1 — Charta auditu (Pisomné vyhlasenie auditu)

Cielom tejto normy auditu IS je stanovenie a vydanie pokynov 0 dodrziavani naleZitosti
Charty auditu pocas vykonu auditu.

Znenie normy
e Predmet a ciele auditu IS, zodpovednost, pravomoci a povinnosti zicastnenych stran
musia byt nalezite zdokumentované v charte auditu alebo v poverovacom liste.
e Charta auditu alebo poverovaci list musia byt schvalené na prislusnej kompetentnej
urovni podniku alebo spoloc¢nosti.

Komentar

e Ak ide o vyhlasenic realizicie interného auditu IS, musi byt predmet charty auditu
zamerany na aktivity vykondvané v podniku. Vykonavanie takéhoto druhu auditu by
sa malo vykonadvat' raz rocne alebo CastejSie, ak su zodpovednosti za IS zdiel'ané alebo
priSlo kich zmene. Interny auditor IS mdze prostrednictvom poverovacieho listu
dostat’ presné kompetencie a predmet auditu vopred alebo potvrdit’ vysledky zsteni
nasledne po realizicii Specifickych auditov alebo kontrol.

e Ak ide o vyhlasenie realizacie externého auditu IS, musi byt poverovaci list vydany
a schvaleny pre kazdy audit alebo kontrolu vopred.

e Charta auditu alebo poverovaci list musia byt dostato¢ne detailné, aby bol v nich jasne
stanoveny predmet, zodpovednosti a Ciele auditu.

e Charta auditu alebo poverovaci list musia byt pravidelne revidované, aby bolo
zabezpecené, ze predmet a zodpovednosti st spravne zdokumentované.

Norma S2 - Nezavislost’

Cielom tejto normy auditu IS je stanovenie a vydanie pokynov anavodov o nezavislosti
auditorov pocas vykondvania auditu.



Znenie
e Profesiondlna nezavislost’
Auditor IS musi byt vo vSetkych aspektoch auditu nezavisly od kontrolovaného
subjektu — tak v oblasti postojov, ako aj pouzivanych metodik.
e Organizatna nezavislost’
Auditor IS musi byt nezavisly od organizacnej zlozky a aktivit, ktoré¢ kontrolyje, aby
dosiahol ciel’ stanoveny v predmete auditu.

Komentar

e Charta auditu alebo poverovaci list musia obsahovat’ klauzulu o nezavislosti auditora
a jeho zodpovednosti pocas vykondvania auditu.

e Vo wvSetkych pripadoch aza kazdych okolosti musi auditor IS preukdzat’ svoju
nezavislost' tak v postojoch, ako aj metodikéach.

e Ak nie je dodrzana nezavislost, ¢i uz v postoji, alebo metodike, musia byt tieto
nalezitosti oznamené prisluSnym stranam.

e Auditor IS musi byt Statutdrne nezavisly od kontrolovaného utvaru.

e Nezavislost musi byt pravidelne vyhodnocovanid auditorom IS, ako aj riadiacimi
pracovnikmi, pripadne auditnym vyborom, ak existuje.

e Ak to nie je zakdzané mymi odbornymi normami alebo regulaénymi tradmi, auditor
IS nemusi byt nezavisly, vratane vyberu metdd, v pripade, Ze povaha jeho odbornosti
Vv oblasti IS nespada do predmetu konkrétneho auditu.

Norma S3 — Etika a profesionalnost’

Cielom tejto normy auditu IS je stanovenie a vydanie pokynov anavodov urCenych
auditorom IS, aby dodrziavali Koédex profesiondlnej etiky auditora IS vydany ISACA,
a vykonavali svoje povolanie s vywitim vSetkych ziskanych odbornych  vedomosti
a zruCnosti.

Znenie
e Auditor IS musi dodrziavat’ Kodex profesiondlnej etiky auditora IS vydany ISACA.
e Auditor IS musi vykondvat’ svoje povolanie S vyuzitim vSetkych zskanych odbornych
vedomosti a zru¢nosti a musi reSpektovat’ vsetky odborné normy platné v oblasti
auditu.

Komentar

e Koddex profesiondlnej etiky auditora IS vydany ISACA je pravidelne aktualizovany,
aby bol vstlade svyvojom novych trendov a pozadaviek na profesiu auditora.
Auditori IS musia drzat krok snovymi trendmi Kodexu profesiondlnej etiky
a dodrziavat’ ho pri plneni zavazkov vyplyvajicich z roly auditora IS.

e Normy auditu IS vydavané ISACA su pravidelne aktualizované, aby bolo zabezpecené
nepretrzité upresiovanie ich znenia, a upravované, ak je to potrebné na vyrovnanie sa
S problémami, ktorym celia auditori pri vykone ich povolania. Auditori IS musia
poznat’ posledné verzie platnych noriem a vykonavat svoje povolanie s vyuzitim
vSetkych zskanych odbornych vedomosti a zru¢nosti.

e Akékolvek poruSenie Kodexu profesiondlnej etiky alebo noriem auditu moze viest’
K presetreniu spravania sa auditora a K zaCatu disciplinarneho konania.



e Auditori IS musia byt vkontakte sclenmi ich auditorského timu, bdiet nad
ich dodrziavanim Kodexu profesionalnej etiky a reSpektovanim platnych noriem pocas
vykonavania auditu IS.

e Auditori IS musia adekvatnym sposobom rieSit vSetky problémy spojené
S dodrziavanim profesionalnej etiky alebo noriem auditu IS pocas vykonu auditu. Ak
nie je dodrzand profesiondlna etika alebo normy auditu, musi auditor pozadat
0 okamzité ukoncenie auditu.

e Auditor IS musi zachovavat bezchybny postoj a beziihonnost a nesmie pouZivat’
metoédy, ktoré by mohli byt interpretované ako nelegalne, v rozpore s etikou alebo
povazované za neprofesionalne na splhenie cielov auditu.

Norma S4 — Odborné vedomosti a zru¢nosti

Cielom tejto normy auditu IS je stanovenie a vydanie pokynov na ucely nevyhnutnej potreby
ziskavania a udrziavania si vedomosti a zruCnosti u auditorov.

Znenie normy
e Auditor IS musi byt odborne zdatny, t. j. mat' potrebné vedomosti a zrucnosti pre
uspesné vykonanie cielov auditu.
e Auditor IS si musi udrziavat azvySovat tUroven tychto odbornych vedomosti
a zruénosti formou uc¢asti na programoch d’alSicho odborného vzdelavania.

Komentar

e Auditor IS musi preukazat dostatocnii odborni sposobilost’ (schopnosti, znalosti,
sktsenosti  suvisiace s plnenim tloh prislusného auditu) eSte pred zaCiatkom auditu.
V opaénom pripade, t. j. ak nespifia odborni spdsobilost, musi auditor IS odmietnut’
poverenie alebo odstipit’ z realizicie prislusného auditu.

e Ak mé auditor potrebni odbornii spdsobilost’, musi tie spiiiat’ poziadavky na odbornii
pripravu a d’alsi odborny rozvoj.

e Auditor IS by mal chapat’ podstatu kontrolovanej cCinnosti Rozsah pozadovanych
vedomosti by mal byt dany povahou podniku, jeho prostredim, rizikami a ciel'mi
auditu.

e Ak auditor IS vedie pracovny tim povereny vykonom auditu, musi preukazat, Zze
vSetci Clenovia timu maju dostato¢nii uroven odbornej spoOsobilosti na plnenie uloh
auditu.

Norma S5 - Planovanie

Cielom tejto normy auditu IS je stanovit prislusSné normy a vydat pokyny na planovanie
auditov.

Znenie normy
e Auditor IS musi planovat’ rozsah auditov IS, aby sphil ich ciele a zabezpecil stlad so
vSetkymi relevantnymi platnymi zidkonmi a odbornymi normami.
e Auditor IS musi vypracovat a zdokumentovat’ aj navrh planu auditu zalozeny na
rizikovych oblastiach, ktoré bude potrebné auditovat’ ad-hoc.



Auditor IS musi vypracovat a zdokumentovat’ plan, ktory popie charakter, ciele,
trvanie, rozsah auditu a potrebné zdroje.
Auditor IS musi tieZ vypracovat’ program auditu a procedury, ktoré budu aplikované.

Komentar

V pripade planovania internych auditov musi byt plan auditov IS vypracovany alebo
aktualizovany minimalne raz rofne. Tento plan by mal shwzitt ako ramec kontrolnej
¢innosti auditovanych aktivit a mal by stanovit zodpovednosti, ktoré budi definované
vcharte kazdého auditu. Novy plan alebo jeho aktualizovand verzia musia byt
schvalen¢ auditnym vyborom, ak existuje.

V pripade planovania externych auditov IS by mal byt pripraveny plan, ktory musi
obsahovat’ ciele jednotlivych auditov.

Auditor IS musi uz vo fize planovania zabezpelit, aby pocas vykonu auditu boli
vSetky dokumenty a auditované prvky nalezitym spOsobom uzavreté proti zmenam.
Stratégia auditu, prahy tolerancie a zdroje mézu byt pocas auditu menené.

Plin auditu si moze vyzadat uUpravu pocas vykondvania auditu s cielom rieSit
problémy (nové rizika, nespravne predpoklady alebo zivery uz vykonanych procedur),
ktoré mézu vzniknit’ pocas auditu.

Norma S6 — Realizacia auditu

Cielom tejto normy auditu IS je stanovit’ prislusSné normy a vydat’ pokyny na aktivity spojené
S vykondvanim auditu.

Znenie normy

Monitorovanie a dohl'ad — Praca auditorov IS musi byt monitorovana, aby bolo jasne
potvrdené, Ze ciele auditu boli dosiahnuté a platné odborné normy boli reSpektované.
Dokazné prvky — Pocas auditu musi auditor IS zozbierat' relevantné dokazy,
spolahlivé a dostatocné na splnenie cielov auditu. Zavery auditu musia byt podlozené
primeranou analyzou a vysvetlenim zalozenym na dokaznych prvkoch.

Dokumentacia — Proces vykonania auditu musi byt zdokumentovany formou popisu
¢mnosti auditora a dokaznych prvkov podporujicich zavery a zstenia auditora IS.

Komentar

Ulohy a zodpovednosti auditorského timu musia byt stanovené na zaciatku auditu,
pricom musia byt definované minimalne rozhodovacie, vykonné a revizne roly.

Praca vykonavand pocas auditu musi byt organizovand a zdokumentovana podla
vopred definovanych postupov. Dokumenticia by mala obsahovat’ prvky, ako su ciele
arozsah auditu, jeho program, zrealizované etapy a kroky, zhromazdené dokazy,
zistenia a odportcania.

Dokumentacia o audite by mala byt dostatone jasnd a obsirna, aby nezavisla tretia
osoba mohla opitovne vykonat vSetky ulohy zrealizované pocas auditu a dospiet
K tym istym zisteniam.

Dokumentacia o audite by mala obsahovat’ informacie o identite a tlohach os6b, ktoré
vykonali jednotlivé ulohy auditu. Vo vSeobecnosti by kazda uloha, kazdé rozhodnutie,
etapa alebo zstenie auditu zrealizované jednym alebo viacerymi Clenmi timu mali byt
preskimané nym c¢lenom timu, menovanym v zavislosti od doleZtosti auditovaného
prvku.



Auditor IS by mal planovat vyuzitie dostupnych dokazov v stlade s cielmi auditu,
s plynicim ¢asom a kapacitami tak, aby boli k dispozcii v najvhodnejSom okamihu na
prislusné aktivity.

Dokazy pouzité pri audite musia byt postacujuce, spolahlivé a relevantné, aby
potvrdili stanovisko alebo zstenia auditora IS. Ak podla auditora ziskané dokazy
nespliaju tieto kritéria, musi ziskat® d’akie potrebné dokazy.

Norma S7 — Sprava o audite

Cielom tejto normy auditu IS je stanovit prislusné normy a vydat pokyny na zostavenie
spravy, ktort o vykonani auditu auditor IS musi vypracovat'.

Znenie normy

Vysledkom prace auditora IS musi byt zavere¢na sprava o vykonani auditu, ktora
musi mat nalezith formu. Sprava musi obsahovat udaje o podniku, prijemcoch
dokumentu a pripadné obmedzenia jeho distribucie.

Sprava musi obsahovat’ udaje o predmete, cieloch, Case, povahe, trvani a rozsahu
vykonaného auditu.

Sprava musi obsahovat’ zivery, zstenia a odportcania auditu, ako aj pripadné
obmedzenia, rezervy alebo navrhy, ktoré auditor povazuje za vhodné uviest do
zavereCnej Spravy.

Auditor IS musi dolozit® k sprave dostatocné a nalezit¢ dokazy, ktoré potvrdzuju
vykazované vysledky.

Pri odovzdéavani spravy musi byt sprava podpisand auditorom IS, opatrend datumom
a distribuovana podl'a ustanoveni danych v charte o audite alebo poverovacom liste.

Komentar

Forma aobsah sprdvy sa vo vSeobecnosti menia v zavislosti od typu auditovanej
organizacnej zozky alebo cielov. Auditor IS mo6ze vykonavat' jednu z nasledujiicich
operaci:

- Audit (priamy alebo audit dokumentov)

- Kontrola (priama alebo kontrola dokumentov)

- Dohodnuté postupy.
Ak musi auditor IS podat’ stanovisko k celkovej kontrole vsulade so znenim ciel'ov
auditu a ak dokazy naznaCuji nedostato¢nost’ niektorych informacii, nesmie auditor IS
vydat' zaver, ze kontroly si postacujlice a u¢inné. Sprava auditora musi uvadzat a
popisat’ aj dokazy, ktoré nevykazuji dostatocné ndleZitosti na pouZtie kontrolnych
kritérii.
Auditor IS musi predlozit’ prislusSnym riadiacim pracovnikom ndvrh svojej spravy
a prediskutovat’” s nimi jej obsah pred jej finaliziciou a distribuciou.
Ak auditor IS zsti zdvaZzné nedostatky v kontrolovanej oblasti, musi o tom informovat
auditny vybor alebo zodpovednych riadiacich pracovnikov a uviest v sprave, ze boli
odhalené takéto zavazné nedostatky.
Ak auditor IS zostavi viaceré spravy, tak findlna sprava musi obsahovat referencné
odvolavky na vSetky tieto spravy.
Auditor SI by mal zvazt, ¢i bude informovat riadiacich pracovnikov o nedostatkoch,
ktor¢ nternd kontrola povazuje za menej zavazné. Auditor modze pripadne ozndmit’



auditnému  vyboru alebo zodpovednému pracovnikovi, Ze takého menej zivazné
nedostatky uz boli komunikované s riadiacim pracovnikom.

e Auditor IS je povinny vyziadat si a preskimat’ vyjadrenia k zisteniam a odporacaniam
z predchadzajucich auditov, aby zstil, ¢i boli vCas prijat¢é a zrealizované napravné
opatrenia.

Norma S8 — Cinnosti po skon¢eni auditu

Cielom tejto normy auditu IS je stanovit prislusné normy a vydat pokyny na Cinnosti po
skonceni auditu IS a kontrolu napravnych opatreni na zistenia auditu.

Znenie normy
e Po zostaveni avydani spravy o zisteniach a odporG¢aniach auditu je auditor IS
povinny vyziadat' si prislusSné informacie a analyzovat’ ich tak, aby mohol vyhodnotit’,
¢i boli vstanovenych terminoch prijaté riadiacimi pracovnikmi prislusné napravné
opatrenia.

Komentar

e Ak boli opatrenia navrhované riadiacimi pracovnikmi pre implementovanie
odportac¢ani komunikované alebo prediskutované s auditorom IS, musia byt vo findlnej
sprave o audite zaznamenané ako odpovede a vyjadrenia riadiacich pracovnikov
K predmetnym zisteniam.

e Povaha, di’ka trvania arozsah monitorovania auditovanych Ginnosti musia
zohladfiovat’ zdvamost’ zsteni a dosledky neprijatia napravnych opatreni. Cas
monitorovania  auditovanych c¢innosti zavisi od odborného posudenia viacerych
hladisk zo strany auditora, ato najmid povahy, rozsahu alebo zivaznosti zstenych
rizik a od nakladov s tym spojenych.

e Monitorovaci proces musi byt' stanoveny auditorom IS, aby bolo overené, ze opatrenia
prijaté riadiacimi pracovnikmi boli skuto¢ne aplikované¢ do praxe, resp. Ze tito
akceptovali riziko a prevzali na seba zodpovednost za jeho nerieSenie. Zodpovednost’
za monitorovaci proces mdze byt stanovena uz v charte o audite alebo poverovacom
liste.

o V zivislosti od rozsahu acielov auditu moézu externi auditori IS zverit' mnternému
auditu monitorovanie plnenia dohodnutych odporucani.

e Ak riadiaci pracovnici poskytnii informacie O opatreniach prijatych na mplementaciu
odporuCani a auditor IS mad pochybnosti o kvalite tychto mnformaci, je potrebné
pristipit’ k procediram overovania skutoCnosti pred uzavretim aktivit monitorovania.

e Sprava o stave monitorovacich aktivit, najmid o schvélenych, ale neimplementovanych
odporuCaniach, by mala byt predlozena auditnému vyboru (ak existuje) alebo
prisluSnej vysSSej riadiacej urovni spolo¢nosti.

e Auditor IS by mal ako stcast’” monitorovacich aktivit urcit’, ¢i su jeho zstenia nad’alej
platné a do akej miery, ak boli nedostato¢ne uplatnené napravné opatrenia.

2.2 Smemice auditu IS

Smernice na vykondvanie auditu a usmernenia riadenia spolo¢nosti uvadzaji priklady
metrologickych ukazovatelov posudenia vykonnosti IS v spolocnosti. Na zdklade kritickych
referenCnych ukazovatelov je mozné merat” a vyhodnotit’ vysledky IT procesov a posudit’ ich
efektivnost’ s vyCislenim  poztivnych prvkov. Prezentované modely poskytuji moznost



posudenia kapacit a porovnavania sa s konkurenciou. Pomahaju manazérom posudit’ zistenia
a vysledky kontroly aauditu IS, ale aj identifkovat potreby overovania, prijimania
napravnych opatreni a stanovenia stratégie auditov IS na budice obdobia. Tieto smernice nie
je mozné povazovat za vycerpavajice a (samozrejme) mozu existovat’ iné podobné procedury
a kontroly, ktoré by mohli viest k podobnym vysledkom. Neexistuyje ani ziadna garancia, Ze
pouzitie tychto smernic je zabezpeCenim dosiahnutia vysledku. Pri stanovovani postupov
auditu IS sa musi kazdy auditor spolahnit’ na svoj vlastny profesionalny usudok, ato
Vv zavislosti od okolnosti, auditovanych systémov a technologického prostredia.
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