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Iniciativy v ramci medzinarodnej spoluprace Statov a svetovych inStitucii
pri ochrane elektronického priestoru

Elektronicky priestor, nazyvany aj kybernetickym priestorom alebo jednoducho
kyberpriestorom, je novym pojmom, ktory bol zavedeny do nasho kazdodenného jazyka spolu
s pocitacovymi zariadeniami a sluzbami, poskytovanymi na bédze mformacnych technologii.
Elektronicky priestor je novym spolocenskym prostredim, ktoré zahiha globalnu pocitacovia
siet’, predstavujucu prepojenie pocitatovych sieti celého sveta, ktora spaja l'udi, stroje a zdroje
mformacii vo svete, acez ktor¢ sa mdéze kazdy ludsky jedinec ,virtudlne* prestvat,
komunikovat’® s mymi ludmi, ale aj prezerat’ si Udaje a informacie ulozené na rdznych
po&itatovych zariadeniach umiestnenych po celej planéte.t

Zodpovednost’ vladnych organov a mstiticii za zabezpecenie dodrzZiavania ludskych
prav aochrany obcanov, ktora existuje vo fyzickom svete, je rovnaka aj v elektronickom
priestore a pri pouzivani informa¢no-komunikaénych technologii. Je teda mozné povedat, ze
elektronicky priestor nie je prazdnym prostredim, ale Zze ide skor o spolocensku arénu,
v ktorej sa deju veci medzi l'udmi a maji na nich priamy dosah a kde faktory zranitelnosti
arizik, ktoré existuju vo fyzickom svete, maju podstatne va&§ie rozmery.? Strety a vzajomné
posobenie aktérov v kyberpriestore ovplyviuju samozrejme aj fyzicky svet v podobe rdznych
dosledkov.

Vladni predstavitelia Stditov celého sveta si vyzyvani, aby prijfimali opatrenia na
ochranu Tudskych prav v elektronickom priestore. Niektoré viady uz prijali v poslednych
rokoch zdkony a normativne texty a zaviedli do praxe systémy na ochranu svojich obCanov
Vv elektronickom priestore. Tieto miciativy st vSak nepostaCujice, pretoze elektronicky
priestor je celosvetovy a neuznava hranice Statov, a preto je potrebné na prijimani ochrannych
opatreni spolupracovat’ na vSetkych trovniach tak politického spektra, ako aj hospodarskych
a spolocenskych mstitucii. V minulom roku sa wuskutocnili viaceré miciativy na vrcholovej
urovni. Niektoré z nich si priblizime v tomto prispevku.

1. Summit NATO o0 ochrane elektronického priestoru pod nazvom ,, K posilneniu
spoluprace v ramci NATO*

Séfovia  vojenskych  icivinych  indtitdcii,  majucich v kompetencii  ochranu
elektronického priestoru, z21 clenskych Statov NATO?® sa stretli na Sumite v Parizi v diioch
14. — 16. jina 2010. Tento summit, organizovany francizskou Narodnou agentirou pre
bezpecnost’ informacnych systémov (ANSSI — Agence nationale de la sécurité des systémes
d’information), opidtovne potvrdil vyznam spoluprace medzi NATO a €lenskymi Statmi
Vv oblasti ochrany elektronického priestoru.

! Definicia zaloZena na vizii Williama Gibsona, autora sci-fi romanov
(http://pespmcl.vub.ac.be/cybspace.html)

> http//www.ecpat.net/ei/Publications/ICT/Cyberspace_FRE.pdf -  Nasilie proti  detom
v kyberpriestore
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Poc¢as dvoch dni rokovani sa najvyssi S$éfovia jednotlivych krajin, sprevadzani
prislusnymi odbornikmi, navzajom podelili o svoje obavy voblasti bezpe¢nosti informaénych
systtmov a o zamery pri ochrane elektronického priestoru. 16. jina vo vecernych hodinach
bol summit ukonceny prijatim spoloéného vyhlasenia o zikladnych principoch spoluprace.
Utastnici potvrdili, Ze je velmi doleZit¢ a v zaujme vietkych oblanov nasej planéty podporit’
usiie  NATO voblasti ochrany elektronického priestoru. Z tohto dévodu povazuji za
nevyhnutné formou spoluprice medzi NATO a ¢Clenskymi Statmi  vypracovat’ jasni
a komplexnu viziu hrozieb spojenych s elektronickym priestorom.

Utastnici summitu sa zhodli aj na potrebe viest aktivu a koordinovani politiku
ochrany sieti a informac¢nych systémov NATO, aby bolo mozné predchadzat tymto hrozbam.
PocCas rokovania sa sustredii na prevadzkové aspekty ochrany elektronického priestoru s
cielom, aby informacné¢ akomunikacné systétmy NATO boli phe aucmne k dispozici
mtervenénym jednotkdm a misiim nasadenym na akcie v teréne.

Vzhladom na zivislost Severoatlantickej aliancie od jej nformacnej a komunikacnej
mfraStruktiry prijali Ucastnici rozhodnutie, aby kazdy clensky Stit NATO zabezpecil redlne
zdroje na podporu ochrany elektronického priestoru a prijal skutocné opatrenia, a to najméi
vpodobe zriadenia Centier operativneho monitorovania a spractvania informatickych tutokov
(CERT — Computer Emergency Response Team).

2. Cvifenie Cyber Storm III — globialna koordinicia medzi verejnym a sukromnym
sektorom pri ochrane elektronického priestoru

Iniciativa praktickej ,kybernetickej burky* pod nazvom Cyber Storm III bola v diloch 28.
— 30. septembra 2010 zorganizovana USA. Jej cielom bolo zhodnotit’ schopnosti
uCastnickych Statov a inStiticii — pdsobiacich na Uzemi tychto Stitov — spolocne celit
celosvetove] informatickej krize spdsobenej pocitacovym tutokom. Na cviCeni koordinovanom
americkym ministerstvom obrany sa aktivne ziGastnilo 13 $tatov?, dalich sedem
ministerstiev USA, Pentagon, 11 federalnych Statov USA a 60 sukromnych spolo€nosti.

Pocas cvicenia bolo simulovanych 1500 utokov, proti ktorym museli uCastnici ,bojovat™
rovnakym spdsobom, ako keby iSlo o skutoéné napadnutia infrastruktir a systémov
nezndmymi protivnikmi, resp. politickymi odporcami. Toto cvienie poskytlo redlny obraz
otom, ¢o st kompetentni odbornici vramci ochrany informacno-komunikacnych technologii
schopni vykonat avcom musia urobit nipravu. CviCenie umoznilo otestovat schopnost’
zoskupit’ informacie pochadzajuce z mnohych zdrojov — tak zverejného, ako aj sukromného
sektora, ako aj schopnost’ zorganizovat' globalnu reakci. Overilo aj existujuce prijaté vladne
programy a postupy primedzinarodnej spolupraci a koordinacii s partnermi v procese riadenia
mformatickej krizy velkého rozsahu.

Po prvykrat vhistorii bolo pocCas cvienia mozn¢ overitt aj uCelnost’ a opodstatnenost’
existencie aposlania nového Narodného integratného centra pre ochranu elektronického
priestoru a komunikacii (NCCIC — National Cybersecurity and Communications Integration
Center), ktoré bolo v USA zriadené vroku 2009 a ktorého poslanim je koordinicia expertov
zverejného a stkromného sektora pri ochrane kybernetického priestoru. CviCenie potvrdilo
zadsadny vyznam tejto inStiticie pri koordindcii reakcii na simulované utoky, pretoze Centrum
predstavuje organizacnu jednotku, ktord zdruzuje riadenie vSetkych kapacit z jedného miesta.

Zavery prijaté ztohto cvienia potvrdzuj, ze¢ medzinarodna spolupraca je zakladom
stanovenia jasnej a komplexnej vizie hrozieb, ktorym je nutné Celi, ako aj nevyhnutnost
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posilnenia tejto  spoluprace medzi odbornikmi sikromného a verejného sektora z oblasti
mnformacno-komunika¢nych technologii.

3. CyberEurope 2010 - Cvi¢enie o celoeuropskej spolupraci pri ochrane
pocitacovych sieti

Pod zastitou Eurdpskej agentiry pre bezpeCnost' sieti a mnformacii (ENISA — European
Network and Information Security Agency) sa 27 cClenskych Statov Eurdpskej tnie, Island,
Norsko, Svajéiarsko a Eurdpske zdruZenie volného obchodu (EFTA — European Free Trade
Association)  zcastnilo 4. novembra 2010 v Aténach na prvom Paneur6pskom obrannom
cviceni proti pocftacovym uUtokom. Na cviCeni bol simulovany masivny utok na eurdpske
prepojovacie body Internetu, ktory paralyzoval siete a znemoznil elektronicki komunikaciu.

Cielom tohto prvého paneurdpskeho cvicenia bolo ukézat’ potrebu plynulej vymeny tokov
mformacii medzi Clenskymi §tdtmi  vredlnom case vpripade uUtoku proti kritickym
nforma¢nym infrastruktiram Internetu a nevyhnutnost’ zintenzivnenia spoluprace pri rieSeni
krizového stavu. Cvicenie bolo testom stresovej situacie, v ktorej sa ocith Stdtne organy
Eurdpy. VSetky clenské Staty vyjadrili potrebu pokraCovat’ v realizicii takychto praktickych
cviceni na narodnej iceloeuropskej urovni. Rovnako sa zhodli v nazore, ze je nevyhnutné
zapojit do dalSich cviCeni aj sikromny sektor a vymienat’ si vysledky zsteni 1 zavery prijaté
na takychto narodnych i medzinarodnych cvi€eniach.

Podpora pripravnych cviCeni pre ochranu elektronického priestoru v ramci Eurdpskej tnie
sa stala jednou zpriorit politk EU, najmi v podobe Digitalneho programu pre Eurdpu’. Aj
zavery a odporucania prijaté Ucastnikmi cvicenia Cyber Europe 2010 potvrdzujii tuto prioritn
politiku. Cvienie sphilo vSetky svoje ciele a jeho scenar zohladioval potrebu vyvazenosti
medzi zabezpeCenim technickych a komunika¢nych potrieb. VSetky zicastnené strany sa
zhodli, ze neexistuju dostatoéné celoeurépske opatrenia na pripravu takychto paneurdpskych
testov. Ich neexistencia odrdza skutoCnost, Ze mnoho Clenskych §tatov sa snaz zlepSit' svoje
narodné opatrenia na ochranu kybernetického priestoru bez toho, aby zvazli moZnosti
spoluprace pri rieSeni problémov na celoeurdpskej trovni.

CviCenie bolo len prvym krokom k budovaniu dovery a K posineniu spoluprace a vymeny
mformacii vramci paneurdpskeho elektronického priestoru. VSetky ziCastnené  Staty
odporucili, aby ENISA bola poverena tlohou organizovat’ a riadit’ buduce cviCenia, ktorych
priprave by mal byt venovany dlhsi Cas, a aby bola koordinovand na medznarodnej trovni
a Vv spolupraci so sukromnym sektorom.

4. Cyber Coalition 2010 — Civilno-vojenské koordinacné cvicenie NATO zamerané
na ochranu elektronického priestoru

Zastupcovia 24 &lenskych §tatov Severoatlantickej aliancie, 12 priamych uGastnkov® a 12
pozorovatelov’ a indtiticie NATO zodpovedné za ochranu elektronického priestoru sa stretli
vdnoch 16. — 18. novembra 2010 v Shape, ned’aleko belgického mesta Mons, na civilno-
vojenskom medzinarodnom  a transdisciplindirnom  koordinaénom cvieni zameranom na
ochranu elektronického priestoru. Cyber Coalition 2010 bolo uz tretim cvicenin NATO
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Scielom rieSit stresovl situdciu spojeni s hrozbami autokmi na kyberneticky priestor
areakciami na incidenty. Prvé cviCenie vnovembri 2008 bolo urené len pre institicie
NATO. Na druh¢ v roku 2009 boli uz pozvané vsetky Clenské Staty Severoatlantickej aliancie.

Scenar cviCenia simuloval situdciu humanitarnej intervencie sii NATO v oblasti, kde
prichidza  k etnickym  a niboZenskym konflktom. Utoky teroristickej  skupiny na
komunikacné prostriedky a informacné systémy Aliancie ohrozovali spojenecké sily
podielajuice sa na intervencii, ale aj kritické informa¢né systémy Clenskych Statov. Pri
rieSeni krizového  stavu  museli  UCastnici  pristipitt  k medzinarodnej  civilno-vojenskej
spolupraci a trénovat si situacie, ako prekonat’ technické problémy a vyzvy spojené so
Strenim Skodlivych pocitacovych kodov.

Cyber Coalition 2010 bolo procedurdlnym cvicenim obrany elektronického priestoru,
ktoré¢ vSak preverovalo aj cely rad technickych prvkov. Na tomto cviCeni aktivne riesili tlohy
narodné ministerstva obrany Clenskych Statov aich inStiticie kompetentné pre ochranu
elektronického priestoru, Koordinacny a riadiaci vybor NATO atimy rieSiace incidenty tak
zZNATO, ako aj zclenskych krajin. Koordina¢ny a riadiaci vybor riadil cviCenie zo Shape
v Belgicku, zatial' ¢o ostatni uCastnici plnili praktické tlohy cviCenia zo svojich krajin a miest,
kde rieSia kazdodenné povinnosti pri zvladani incidentov.

Hlavnou devizou tohto cviCenia pri rieSeni kritickej situdcie bolo spojenie réznych
aktérov, ktori hladali vychodiskd spolocnymi silami. Bolo prilezitostou pre vsetky krajiny
aich odbornkov rieSitt problémy so svojimi partnermi z NATO a ministerstiev obrany
ostatnych Statov pri riadeni a vyuzivani kybernetickych néstrojov na zvladnutie stresovych
stavov spojenych s ohrozenim kritickych infrastruktir a informacnych systémov. V zaveroch
prijatych po realizicii praktickych aktivit cvicenia sa UCastnici zhodli na pravidelnejSom
organizovani kybernetickych obrannych cvifeni, na ktorych buda testovat’ reakcie na mozné
utoky aincidenty Vv elektronickom priestore, medzinarodni spolupracu  kompetentnych
narodnych mstiticii a procesy strategického rozhodovania NATO a jeho Clenskych Statov.
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