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Potencialne vyuzitie Blockchain technologie na modernizaciu policajnych
operacii: zabezpecenie bezpecnosti, transparentnosti a efektivity

Anotacia: Tento ¢lanok skuma transformaény potencial blockchainovej technoldgie v policajnych operaciach,
zameriavajuc sa na zlepSenie bezpecnosti, transparentnosti a efektivity. Blockchain, ktory bol spociatku uznavany
pre svoju ulohu v kryptomendach, teraz vyuziva svoje vlastnosti nezmenitel'nosti a distribuovaného zdznamu na
revoluéné zlepSenie spravy dat v ramci organov ¢innych v trestnom konani. Technoldgia zarucuje bezpecné,
auditovateI'né a nezmenitel'né zaznamenévanie vSetkych transakcii a dat stivisiacich s policajnymi operaciami, od
zaznamov vysetrovani po spravu dokazov, pricom zarucuje pristup len oprdvnenym osobam.

Klucové oblasti skiimania zahfnaji zlepSenie bezpecnosti a transparentnosti prostrednictvom
nezmenitelnych a distribuovanych zaznamov blockchainu, zabezpecenie integrity dat a spravy dokazov
poskytovanim nezmeniteného zaznamu vsetkych transakcii a dat a zlepSenie interoperability medzi réznymi
policajnymi oddeleniami a agentiirami. Integracia pokro¢ilych technologii, ako st tzv. Zero-Knowledge Proofs a
Layer 2 rieSenia, d’alej posiliuji ochranu sukromia a rychlost operacii, ¢o prispieva k efektivnejSiemu
a spol'ahlivejsiemu informacnému systému policie.

Praktické implementacie v policajnych zlozkach po celom svete, napriklad iniciativa Policie v Dilli na
sledovanie doékazov pomocou blockchainu a spolupraca Dubajskej policie s Cardano Blockchain na bezpecné
zdielanie dat, demonstruju vyznamné zlep3enia v transparentnosti, integrite a bezpe¢nosti procesov. Clanok kon¢i
rieSenim pretrvavajicich vyziev Skalovatelnosti, interoperability a ochrany stkromia, zdéraziujuc potrebu
d’alSieho vyvoja a Standardizécie na plné vyuzitie vyhod blockchainu pri modernizacii policajnych operacii.

Vyhodnotenim tychto aspektov ¢lanok zdoraziuje kl'aicovi tlohu blockchainu v digitalnej transformécii
organov ¢innych v trestnom konani, podporujuc vacsiu doveru verejnosti a spoluprdcu medzi policajnymi
zlozkami na narodnej aj medzinarodnej Grovni.
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Uvod

Blockchainova technoldgia, zndma najmé svojim vyuzitim v kryptomenach, nachadza
nové¢ uplatnenie v policajnom prostredi, kde prinasa revolu¢né zlepSenia v oblasti bezpec¢nosti,
transparentnosti a efektivity. Vdaka svojej zakladnej charakteristike —nezmenitelnosti
a distribuovanému zaznamu — moéZe blockchain poskytnut’ policajnym zlozkam efektivny
nastroj na zlepSenie uchovavania a spracovania dat zaistujic ich ochranu, auditovatelnost’
a odolnost’ vo¢i manipulacii. Implementéacia blockchainu umoziuje zaznamenavat vsetky
transakcie a data spojené s policajnymi operaciami, od zdznamov o vySetrovaniach po spravu
dokazov, pricom zaru€uje ich dostupnost’ pre oprdvnené osoby bez rizika neopravneného
zasahu.

Z hl'adiska interoperability moZe blockchain slizit” ako spojovaci most medzi r6znymi
policajnymi oddeleniami a agentirami, umoziujic bezproblémovii vymenu informacii
a spolupracu. S pridanim pokro¢ilych technologii, napr. tzv. Zero-Knowledge! dokazov &i
Skalovacich rieSeni moZze byt zabezpecena ochrana stikromia a zvySend rychlost” operacii, ¢o
prispieva k vytvoreniu efektivnejSiecho a spol'ahlivejsieho informa¢nému systému policie. Tieto
vyhody predstavujii zésadny posun k modernizacii a digitalizacii policajnych operacii
V sucasnom digitalnom veku.

Tento ¢lanok o vyuziti blockchainovej technoldgie v policajnom prostredi sa zameriava
na zodpovedanie troch hlavnych otazkok:

1 ROSIC, Ameer. Zero Knowledge Proofs. blockgeeks.com. [online]. 2023. [cit. 22. jula 2024]. Dostupné na
internete: https://blockgeeks.com/guides/zero-knowledge-proofs/.



1. Ako moZe blockchain zlepSit’ bezpecnost’ a transparentnost’ v policajnych operaciach?
Clanok skama, ako zakladné vlastnosti blockchainu, ako sa nezmenitelnost’ a distribuované
zaznamy, prispievaju k ochrane a transparentnosti spracovania citlivych policajnych dat.

2. Akym sposobom moZe blockchain zabezpecit’ integritu dat a spravu dékazov
Vv policajnom prostredi? Clanok analyzuje, ako implementacia blockchainu umoziuje
nezmenitel'né zaznamenavanie vsetkych transakcii a dat, ¢o zarucuje ich dostupnost’ len pre
opravnené osoby a ochranu pred neopravnenym zasahom.

3. Ako mozZe blockchain zvysit’ interoperabilitu medzi réoznymi policajnymi zlozkami
a agentirami? Clanok preskiima, ako blockchain méZe sluzit ako most pre spojenie
roznych policajnych zloZiek na zvySenie efektivity a spoluprace a aku ulohu v tom plnia
pokrocilé technoldgie, ako su Zero-Knowledge dokazy a skalovatelné riesenia.

Metody

Blockchainova technolégia?, ktora sa <&asto spaja s finanénym sektorom
a kryptomenami, sa postupne zacina uplatiovat’ aj v policajnom prostredi. Jej implementacia
prichddza s vyznamnym potencidlom pre zlepSenie spravy dat, zvySenie bezpecnosti
a efektivitu operacii, najmi vd’aka jej schopnosti zabezpecit’ dovernost’ a integritu policajnych
zdaznamov. Jej nasadenie v policajnych systémoch sa stiva Coraz relevatnejSim, kedZe
poskytuje rieSenia pre niektoré z najakutnejsich problémov sti¢asnych bezpecnostnych sil —ako
su zabezpecenie dovernosti, integrita dat a zlepSenie medziagentirnej spoluprace.

Jadro blockchainovej technologie spoc¢iva v jej schopnosti udrziavat’ distribuovany,
decentralizovany a nezmenitelny zdznam transakcii. T4to inherentnd vlastnost’ umoziuje
policajnym oddeleniam viest’ nezmenitel'né a transparentné evidencie, ¢o je zdsadné pre pravne
a vySetrovacie procesy. Kazdy zaznam ulozeny na blockchaine je chraneny proti manipulécii,
¢o zvysuje doveru v autenticitu policajnych zdznamov a dokazov.

Vyhody nasadenia blockchainu v policajnom prostredi siahaju od zvySenej
transparentnosti a zabezpecenia aZ po zlepSenie spoluprace medzi r6znymi orgdnmi ¢innymi v
trestnom konani. Transparentnost’ poskytovana blockchainovou technolégiou umoziuje G¢inny
audit a kontrolu operacii, zatial’ Co jej schopnost’ zabezpecit’ dita moze pomdct’ chranit’ citlivé
informacie a zaroven ul'ahcuje zdiel'anie dat medzi jurisdikciami bez obav z ich zneuZitia alebo
straty.

Na druhej strane interoperabilita medzi r6znymi blockchainovymi platformami mdze
podporit’ bezproblémovy prenos informacii medzi policajnymi zloZkami a agentirami, o je
casto komplikované kvoli nekompatibilnym systémom a protokolom. Blockchain by tu mohol
slazit’ ako jednotny format pre zdielanie dat, ¢im by sa zjednodusila komunikacia. ako aj
spolupraca.

Zavedenie blockchainu vsak vyzaduje aj dokladné zvazenie technickych, pravnych
a operativnych vyziev vratane otazok sukromia, Skalovatel'nosti a integracie s existujucimi IT
systémami. Tento ivod do problematiky teda nastavuje scénu pre hlbsiu diskusiu
o konkrétnych technoldgiach, ktoré mozu tieto vyzvy riesit, a skima, ako mézu byt tieto
technologie prisposobené na splnenie Specifickych potrieb policajnych organov.

Blockchain v prostredi policie

Blockchainova technoldgia povodne vytvorena pre kryptomeny ako Bitcoin predstavuje
vyznamny nastroj pre policajné prostredie. Jej schopnost’ zabezpecit nezmenitelnost,
transparentnost’ a bezpecnost' dat otvara nové moznosti pre spravu dokazov, sledovanie
vySetrovani a zabezpecenie informacii. V policajnom prostredi, kde st dovera a integrita na

2 NAKAMOTO, S. Bitcoin: A Peer-to-Peer Electronic Cash System. bitcoin.org. [online]. 2008. [cit. 22. jula
2024]. Dostupné na internete: https://bitcoin.org/en/bitcoin-paper.



prvom mieste, mdze blockchain poskytnuat’ platformu, ktora zarucuje, ze kazdy zdznam je trvaly
a nezmenitelny. Tato technologia umoznuje automatické zaznamendvanie kazdej transakcie
alebo upravy v datach, ¢o policajnym zlozkam umoziuje viest’ presné a transparentné zdznamy.
Implementacia blockchainu do policajnych operacii moze zaroven zvysit’ verejni doveru v ich
¢innost’ a zlepsit medziagentirnu spolupracu.

1. Skalovatelnost’ rieSenia

Jednou z najvicsich vyziev, ktorym cCeli blockchain technologia, je skalovatel'nost’. To
znamena schopnost’ systému efektivne rieSit’ zvySujuce sa mnozstvo transakcii a dat bez
vyznamného poklesu vykonnosti. V policajnom prostredi, kde mdze byt zaznamenané
obrovské mnozstvo dat z réznych zdrojov, je kriticky ddlezité, aby blockchainova platforma
bola schopna spracovat’ a uchovat’ tieto data rychlo a bezpecne. Nasledovné technoldgie su
nevyhnutné pre zabezpecenie, aby blockchainové systémy pouzivané v policajnych operaciach
boli dostato¢ne rychle, bezpecné a schopné rieSit naro¢né tlohy spojené s modernym
vySetrovanim a spravou dat:

Sharding? je proces rozdel'ovania celkovej databazy blockchainu na mensie segmenty,
zname ako ,,shardy“. Kazdy shard obsahuje nezavislu Cast’ dat, ¢im sa umoziuje paralelné
spracovanie transakcii. Toto vyrazne zvysuje celkovu Skalovatelnost’ a vykon siete tym, zZe
rozklada zataz na viaceré uzly, ktoré moézu operovat’ simultanne.

V policajnom blockchain systéme by sharding mohol pomoct’ rychlejSie spracovavat’
data z roznych zdrojov, ako st zdznamy z kamerovych systémov, databazy biometrickych
udajov alebo evidencie volani, ¢im zefektiviiuje vySetrovanie a sledovanie pripadov.

Layer 2 Solutions* su navrhnuté tak, aby poskytli alternativne metody pre transakcie
a interakcie mimo hlavny blockchain (Layer 1)°, o zniZuje zat'aZ a zlepSuje rychlost transakcii.
Medzi najznamejSie patria:

e Lightning Network® je protokol druhej vrstvy navrhnuty pre blockchainy ako
Bitcoin. Umoziuje rychle a takmer bezpoplatkové transakcie tym, Ze transakcie
prebiehaji mimo hlavny blockchain a na hlavny retazec sa zaznamendavaju iba
konec¢né salda. Moze byt pouzity pre rychle a efektivne mikroplatby medzi roznymi
policajnymi a bezpecnostnymi agenturami, o zvySuje operativhu spolupracu
a efektivitu.

e Rollups’ st tiez rieSenia druhej vrstvy, ktoré spracovavaju a ukladaju transakéné
data mimo hlavny blockchain, ale zaroven zabezpec€uju ich integritu pomocou smart
kontraktov. Existuji dva hlavné typy Rollups: Optimistic Rollups a Zero-knowledge
Rollups, pricom oba poskytuju rézne trovne bezpecnosti a efektivity. Rollups mézu
zvySit schopnost’ blockchainu spracovavat vel’ké mnozstvo transakcii, ¢o je

3 MEARIAN, L. Sharding. computerworld.com. [online]. 2019. [cit. 22. jula 2024]. Dostupné na internete:
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rely-on-it.html.
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uzitoéné pri spracovani velkého objemu dokazov alebo pri monitorovani
rozsiahlych policajnych operacii.

2. Interoperabilita

Interoperabilita v kontexte blockchain technologie odkazuje na schopnost’ roznych
blockchainovych systémov a protokolov vzdjomne komunikovat a spolupracovat. Tato
schopnost’ je zésadnd pre policajné systémy, kde rozne zlozky a oddelenia Casto potrebuju
zdiel'at’ informacie a koordinovat’ operacie naprie¢ roznymi platformami. Efektivna
interoperabilita umoznuje, aby sa data a aktiva bezpe¢ne a plynule presuvali medzi ré6znymi
blockchainmi bez kompromisu o ich bezpecnost alebo integritu. Nasledovné technolédgie
predstavuju pokrocilé rieSenia, ktoré mozu v policajnom prostredi zvysit interoperabilitu,
zlepsit’ bezpecnost’ a zjednodusit’ procesy zdiel'ania informaécii.

Integraciou tychto technologii mozu policajné zlozky vyrazne zlepsit’ svoje operacie
a posilnit’ spolupracu na narodnej aj medzindrodnej Girovni.

Blockchain Bridges (Blockchainové mosty)® st technologie, ktoré umoziiujii prenos
dat a hodnot medzi dvoma réznymi blockchainmi, ktoré by inak neboli priamo kompatibilné.
Tieto premostenia funguju ako mediatory, ktoré zabezpecéuju, ze transakcie a informacie moézu
byt prendSané medzi réznymi sietami bez nutnosti opustit’ ich povodné blockchainové
prostredie.

V policajnom prostredi mézu blockchainové mosty zohravat’ kI'i¢ovu ulohu pri zdiel'ani
informécii o pachateloch, dokazoch alebo pri medzinarodnej spolupraci medzi organmi
¢innymi v trestnom konani. Tym, ze umoznuju bezpecny a kontrolovany prenos dat medzi
réznymi blockchainovymi systémami, mézu organy z rdznych krajin efektivne spolupracovat,
aj ked’ pouzivaju odlisné technoldgie alebo maju rozdielne pravne poziadavky na ochranu dat.

Blockchainové mosty pomahaji zabezpecit stlad s pravnymi predpismi v réznych
Statoch tym, Ze umoZiuji implementaciu prispdsobenych pravidiel pristupu a overovania pri
prenose dat. Napriklad pri prisposobeni pravnym normam moézu byt do blockchainového
mosta integrované Specifické pravne poziadavky kazdej jurisdikcie, ako st zdkony o ochrane
osobnych udajov, pravidld pre uchovavanie dokazov ¢i predpisy tykajuce sa kybernetickej
bezpecnosti. Kontrola pristupu umoZznuje nastavit' detailné opravnenia, aby k citlivym
informacidm mali pristup iba opravnené osoby podla legislativy danej krajiny.
Auditovatel’nost’ a transparentnost’ su zabezpeCené tym, Ze vSetky prenosy dat su
zaznamenané a sledovatelné, o orgdnom umoziluje preukazat, ze postupovali v stlade
s pravnymi predpismi, ¢o ulahéuje riesenie pripadnych sporov alebo vysetrovani. Sifrovanie
a bezpefnost’ zarucuju, ze prenasané data mozu byt Sifrované podla bezpecnostnych
Standardov pozadovanych v jednotlivych krajinach, ¢im sa zabezpecuje ich ochrana pocas
prenosu.

Tymto spdsobom blockchainové mosty nielen zlepSuju technick interoperabilitu medzi
roznymi systémami, ale takisto organom ¢innym v trestnom konani umoznuji spolupracovat’
sposobom, ktory je v sulade s pradvnymi a regulaénymi poziadavkami kazdej zGcastnenej
jurisdikcie. To napomaha efektivnejSej medzinarodnej policajnej spolupraci
a zvySuje doveru medzi partnermi z roznych krajin.

Polkadot® je multichainovéa skalovatelna platforma, ktora umoziuje interoperabilitu
medzi viacerymi blockchainmi. Polkadot sa sklada z hlavného blokového ret'azca znameho ako

8 STEVENS, R. What Are Blockchain Bridges. www.coindesk.com. [online]. 2022. [cit. 24. jula 2024]. Dostupné
na internete: https://www.coindesk.com/learn/what-are-blockchain-bridges-and-how-do-they-work/.
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Relay Chain a mnozstva paralelnych retazcov znamych ako parachains. Tato unikatna
architektira umoziuje blockchainom, ktoré¢ funguji na platforme Polkadot, zdiel'at
bezpecnost, zatial’ Co stale mozu operovat’ nezavisle. Polkadot mdze poskytnut’ policajnym
organizaciam platformu, kde mézu roézne databazy a systémy komunikovat’ a spolupracovat’ v
redlnom case, zjednoduSujic komplexné operacie, ako st cezhrani¢né vySetrovania alebo
sledovanie medzinarodného organizovaného zlo¢inu.

Cosmos'? je projekt zamerany na rie$enie problémov $kalovatelnosti a interoperability
v blockchain ekosystéme. Ako ,Internet blockchains“, Cosmos umoziiuje réznym
blockchainom pracovat’ spolu prostrednictvom protokolu IBC (Inter-Blockchain
Communication). Cosmos sa zameriava na vytvorenie ekosystému, Vv ktorom si kazdy
blockchain moéze zachovat svoju nezavislost, ale zaroven efektivne komunikovat a
spolupracovat’ s inymi sietami. Cosmos moze slazit ako zéklad pre vytvorenie
decentralizovanej siete policajnych zaznamov, kde rozne oddelenia a agentiry mozu bezpecne
a transparentne zdielat' dolezité¢ informdacie bez obav z izolacie dat alebo nedostatku
kompatibility medzi systémami.

3. ZvySenie ochrany sikromia

Ochrana sukromia je zakladnym aspektom pri zavadzani technologickych inovacii
V policajnych operaciach, najma pokial’ ide o manipulaciu a spracovanie citlivych udajov.

Nasledovné technologie poskytuju robustné rieSenia na zlepSenie ochrany stikromia
Vv policajnych aplikaciach, ktoré zavisia od spracovania a zdielania citlivych a osobnych
udajov. Zero-Knowledge dokazy zabezpecuju, ze mozete dokazat pravdivost’ dat bez odhalenia
samotnych udajov, zatial ¢o homomorfné Sifrovanie umoziiuje spracovavat’ data bez ich
desifrovania, ¢im znizuje riziko uniku alebo zneuzitia informécii. Tieto technolégie st preto
zasadné pre zvySovanie dovery verejnosti a integritu policajnych operacii v digitalnej dobe.

Zero-Knowledge dékazy (ZKP) su pokrocilé kryptografické metody, ktoré umoziujt
jednej strane (dokazovatel'ovi) preukdzat’ druhej strane (overovatel'ovi), ze urcité tvrdenie je
pravdivé, bez toho, aby odhalila akékol'vek d’alSie informacie okrem samotnej pravdivosti
tvrdenia. Tato technoldgia je mimoriadne cenna v situaciach, kde je potrebné overit’ autenticitu
alebo pravdivost’ tdajov bez kompromitovania ich dovernosti.

V policajnom prostredi mézu byt Zero-Knowledge dokazy (ZKP) vyuzité v roznych
oblastiach na zvySenie ochrany stkromia a bezpe€nosti. Pri overovani totoZnosti bez
odhalenia osobnych tudajov je asto potrebné potvrdit, & osoba spliia urité kritéria,
napriklad, ¢i ma vek nad 18 rokov alebo platny vodi¢sky preukaz, bez pristupu k jej plnym
osobnym tdajom. ZKP umoznuji jednotlivcom preukazat’ tieto skutocnosti bez odhalenia
mena, datumu narodenia ¢i inych citlivych informécii, ¢o je obzvlast uzitocné pri ochrane
sukromia ob¢anov pocas beznych kontrol.

Pri bezpecnej vymene informacii medzi organmi moze byt’ potrebné overit’, ¢i urcity
podozrivy figuruje v databazach inych krajin, bez odhalenia d’al§ich informacii o osobe. ZKP
umoziuju overit’ pritomnost’ osoby v databaze bez odhalenia akychkol'vek d’al§ich udajov o
nej, ¢im sa zabezpecuje efektivna spolupraca pri reSpektovani zdkonov o ochrane osobnych
udajov jednotlivych krajin.

Pri overovani autenticity digitalnych dokazov je kluCové preukazat, ze dokazy
neboli pozmenené od ich ziskania. ZKP umoziuji preukazat integritu digitalnych siiborov bez

10 COSMOS.. Build on the Interchain. [online]. 2024. [cit. 24. jala 2024]. Dostupné na internete:
https://cosmos.network/.



odhalenia ich obsahu, ¢o je dolezité v pripadoch, kde obsah mdze byt citlivy alebo nevhodny
na verejné zverejnenie.

Ochrana identity svedkov a informatorov je d’al$im prikladom, kde m6zu byt ZKP
pouzité. Umoznuji overit® doveryhodnost’ svedkov alebo informatorov bez odhalenia ich
totoznosti. Napriklad svedok moze preukédzat’, ze bol pritomny na mieste ¢inu alebo ze ma
pristup k ur¢itym informaciam, bez toho, aby odhalil svoju identitu alebo zdroj informacii.

Prinosy implementacie Zero-Knowledge dokazy zahinaju predovSetkym ochranu
sukromia, kedze umoziuji policajnym organom ziskavat potrebné overenia bez
zhromazd’ovania nadmernych osobnych udajov, ¢im sa znizuje riziko Uniku alebo zneuzitia
citlivych informacii. Takisto minimalizaciou mnozstva zdiel'anych tidajov zvySujia bezpecnost,
¢o znizuje povrch pre potencialne kybernetické utoky. Tymto spdsobom poméhaji dodrziavat’
legislativu o ochrane udajov, ako je GDPR, ked’ze spracovanie osobnych tidajov je obmedzené
na nevyhnutné minimum. NavySe umoznuji efektivhu medzinarodnu spoluprécu tym, Zze
zabezpeCuju bezpecné overovanie informacii medzi ré6znymi jurisdikciami bez porusenia
miestnych zdkonov o ochrane stikromia.

Vyzvy a obmedzenia implementéacie Zero-Knowledge dokazov zahfnaju ich technicku
naroc¢nost, ked’ze vyzaduju pokrocilé kryptografické znalosti a mézu byt’ zlozité na integraciu
do existujucich systémov. NavySe su €asto vypoctovo intenzivne, co moze spomalit’ rychlost’
operacii, najma pri spracovani vel'’kych objemov dat. Neexistencia jednotnych Standardov moze
tiez komplikovat interoperabilitu medzi rdznymi systémami a organizaciami, €o stazuje SirSie
nasadenie tejto technologie.

Prakticky prikladom vyuzitia Zero-Knowledge dékazov je situacia, ked policajné
oddelenie potrebuje overit, ¢i osoba ma platné bezpecnostné previerky na pristup do citlivej
oblasti, bez odhalenia detailov tychto previerok. Pomocou ZKP méze byt potvrdené, Ze osoba
spifta pozadované kritéria, bez zverejnenia akychkol'vek d’alsich informacii o jej previerkach.
Podobne pri overovani biometrickych udajov, ako st odtlacky prstov alebo rozpoznavanie
tvare, ZKP umoznuju potvrdit’ zhodu s databdzou hl'adanych os6b bez odhalenia samotnych
biometrickych dat alebo identit jednotlivcov, ktori nie st hl'adani. Tym sa zachovava stikromie
obcanov a zaroven sa zabezpecuje efektivnost’ policajnych operacii.

Homomorphic Encryption (Homomorfné Sifrovanie)!! je pokrocila kryptograficka
technika, ktord umoZiiuje vykondvanie vypoctov na zaSifrovanych datach bez potreby ich
desifrovania. To znamenad, Ze data moézu byt spracovavané a analyzované, zatial’ Co zostavaja
v zaSifrovanej forme, ¢im sa vyrazne zniZuje riziko ich neopravneného pristupu alebo tniku.

Konkrétne vyuzitia v policajnom prostredi:

Pri analyze citlivych udajov mozu policajné zlozky vykonavat’ Statistické analyzy na
datach, ako st zaznamy o trestnych cCinoch, bez toho, aby odhalili individudlne udaje.
Napriklad, m6zu identifikovat’ trendy v kriminalite alebo urcit” hotspoty bez pristupu
k osobnym udajom jednotlivcov. Homomorfné Sifrovanie takisto umoziuje tréning strojovych
modelov na citlivych datach bez ich desifrovania, o je uzitocné pri prediktivnom modelovani
a identifikécii potencialnych hrozieb v ramci prediktivneho policajného vyskumu.

Pri bezpe¢nom vyhPadavani v databazach mozu policajti prehl'adavat’ zasifrované zdznamy
bez toho, aby odhalili obsah svojich dotazov alebo samotné udaje v databaze. Napriklad,
overenie pritomnosti osoby v zozname hl'adanych osob sa da vykonat’ bez odhalenia identity
inych 0s6b v databaze. Homomorfné Sifrovanie zabezpecuje aj ochranu idajov pri vyuZivani
cloudovych sluzieb, takZe poskytovatel’ cloudovej platformy nema pristup k obsahu dat, zatial

11 LIU, B. Homomorphic encryption. blockworks.co. [online]. 2024. [cit. 24. jula 2024]. Dostupné na internete:
https://blockworks.co/news/what-is-fully-homomorphic-encryption.



¢o policajné zlozky mozu vykonavat’ potrebné operdcie a analyzy. Pri medziagentirnej
spolupraci umoznuje tato technoldgia zdiel'anie a analyzu dat medzi r6znymi policajnymi a
bezpe¢nostnymi agentirami bez odhalenia citlivych informacii, ¢o je uzito¢né napriklad pri
spolo¢nych vysetrovaniach na identifikaciu spolo¢nych bodov zaujmu.

Homomorfné Sifrovanie poskytuje maximalnu ochranu sikromia, pretoze data
zostavaju chranené pocas celého zivotného cyklu — od uloZenia az po spracovanie, ¢im sa
minimalizuje riziko tniku citlivych informécii. ZniZuje tieZ riziko internych hrozieb, pretoze
ani zamestnanci organizdcie nemaju pristup k deSifrovanym datam, ¢o brani zneuzitiu
informacii zvnutra. Okrem toho tato technologia pomaha dodrziavat’ zakony o ochrane
osobnych udajov a sukromia, ako je napriklad GDPR, ¢im sa zabezpecCuje sulad
s legislativnymi poziadavkami.

Homomorfné Sifrovanie je vyrazne naro¢né na vypoctovy vykon v porovnani
s tradiénymi metddami Sifrovania, o moze spomalit’ operacie a vyzadovat’ vykonnejsi hardvér
alebo optimalizované algoritmy. Jeho implementacia je komplexna a vyzaduje Specializované
znalosti v kryptografii, co moze stazit’ integraciu do existujicich systémov bez naruSenia ich
funkénosti. Homomorfné Sifrovanie navysSe nepodporuje efektivne vSetky typy vypoctov, ¢o
moze viest’ k potrebnym kompromisom medzi uroviiou Sifrovania a vykonom.

Homomorfné S$ifrovanie moéze byt vyuzité pri finanénych vySetrovaniach, kde
umoziuje analyzovat’ udaje od réznych bank bez toho, aby boli odhalené citlivé informécie o
klientoch, a tym pomaha odhalit’ nezrovnalosti ¢i podvody. Pri biometrickom overovani moze
policia porovnavat’ biometrické udaje, ako su odtlacky prstov alebo skeny diuhovky
s databazou hl'adanych osob bez odhalenia samotnych biometrickych tdajov, ¢im sa chrani
sukromie ob¢anov. V prediktivnych policajnych modeloch zase umoznuje analyzu vel'kého
mnozstva dat na predpovedanie kriminality v urcitych oblastiach bez priameho pristupu
k surovym tdajom, ¢o znizuje riziko narusenia stikromia.

RieSenie vyziev spojenych s homomorfnym Sifrovanim zahffia optimalizaciu
algoritmov, kde vyskum napreduje k efektivnej$im metédam s niz§imi narokmi na vypoctovy
vykon. Pouzitie hybridnych systémov, ktoré kombinuji homomorfné Sifrovanie s inymi
kryptografickymi technikami, m6ze dosiahnut’ rovnovahu medzi bezpecnostou a vykonom.
Dal3im rieSenim je investicia do vzdeldvania technického personilu, ¢o pomdze prekonat’
bariéry v implementacii a GdrZbe tychto systémov.

Zero-Knowledge dokazy s vhodné na overenie konkrétnych tvrdeni, ako napriklad
potvrdenie veku nad 18 rokov bez toho, aby sa odhalili akékol'vek d’alSie udaje. Na druhe;j
strane  homomorfné Sifrovanie umoZziuje vykonavat komplexné vypolty priamo na
zaSifrovanych datach, ¢o je uZitocné pri analyze velkych datovych stiborov bez odhalenia ich
obsahu. Zatial' ¢o Zero-Knowledge dokazy su idedlne pre overovanie jednotlivych faktov,
homomorfné §ifrovanie je lepsie pre hibkovii analyzu a spracovanie dat.

Homomorfné Sifrovanie predstavuje dolezity pokrok v bezpetnom spracovani dat,
umoznujuc policajnym zlozkdm efektivne pracovat’ s citlivymi informaciami bez
kompromitovania sikromia ob¢anov. Hoci st s touto technoldgiou stale spojené technické
vyzvy, jej potencial je znacny. Ocakéava sa, Ze s d’alSim vyvojom a optimalizaciou bude
homomorfné Sifrovanie v budicnosti ¢oraz viac vyuzivané v bezpecnostnom sektore.

4. VylepSenia ucinnosti

Utinnost’ blockchainovych systémov je kriticka najmi pri aplikaciach, ktoré vyzaduja
rychle a spol'ahlivé spracovanie velkého objemu transakcii, ako je to v pripade policajnych a
bezpec¢nostnych aplikacii. Tradi€ény mechanizmus konsenzu Proof of Work (PoW), pouZivany
napriklad v Bitcoine, je Casto kritizovany za svoju energetickil ndro¢nost’ a pomalost’. Ako
alternativu ponukaji moderné blockchainy r6zne formy mechanizmu Proof of Stake (PoS),



ktoré s energeticky efektivnejsie a rychlejSie. Moderné formy PoS predstavuji zna¢nt vyhodu
pre aplikacie v policajnom sektore, kde si klucové rychlost’, efektivita a bezpecnost pri
spracovani a uchovavani dat. Kazdy z tychto mechanizmov konsenzu ponuka unikatne vyhody,
ktoré mozu pomoct’ zabezpecit, ze policajné blockchainové platformy su spol'ahlivé, dostupné
a odolné voci zneuZitiu.

Proof of Stake (PoS) *? je algoritmus dosahovania konsenzu v blockchain sieti, ktory
vyzaduje, aby ucastnici, znami ako validatori, drzali ur¢it¢ mnozstvo minci alebo tokenov ako
"stavku". V porovnani s PoW, PoS nema minerov, ktori by vykonévali energeticky narocné
vypocty, ale namiesto toho sa pravdepodobnost’, ze validator bude vybrany na vytvorenie
nového bloku, odvija od vel'kosti jeho stavky. V policajnom prostredi moze PoS zvysit rychlost’
transakcii a znizovat’ operativne naklady policajnych blockchainovych aplikacii, ¢o je dolezité
pre rychle spracovanie pripadov a efektivne zdiel'anie informaécii.

Delegated PoS (DPoS) 13 je d’alsia vrstva vyvoja PoS, kde drzitelia tokenov hlasuju za
»delegatov®, ktori budu zodpovedni za validaciu blokov transakcii. Tento systém je Casto
povazovany za demokratickej$i a efektivnejsi, pretoze znizuje pocet ti¢astnikov potrebnych na
dosiahnutie konsenzu, ¢o moze vyrazne zvysit’ rychlost’ transakcii. V policajnom prostredi by
DPoS mohol zabezpecit', Ze len overené a déveryhodné uzly (delegati) by mohli spracovavat
a validovat’ policajné data, Co znizuje riziko neautorizovaného pristupu a zlepSuje celkovu
bezpecnost’ siete.

Liquid Proof of Stake (LPoS) ** je varianta PoS, ktora umoziiuje drzitelom tokenov
delegovat’ svoje stavkovacie prava na iné uzly bez toho, aby museli svoje tokeny fyzicky
prendsat’ alebo ich uzamykat’. Tato flexibilita znamena, ze G€astnici mézu rychlo menit’, koho
autorizuju na valid4ciu transakcii, ¢o prindSa dynamickost’ a adaptabilitu do procesu
dosahovania konsenzu.

LPoS by mohol poskytnit’ policajnym organizaciam schopnost’ rychlo prispdsobit’
svoje siete zmenam v operacnych poziadavkach alebo reagovat’ na vnutorné alebo vonkajsie
hrozby, zvySujlic tym bezpecnost’ a reaktivitu systému.

5. VylepSenia inteligentnych zmlav a formalna verifikacia

Smart kontrakty (inteligentné zmluvy) si programovatelné skripty ulozené na
blockchaine, ktoré sa automaticky vykonavajt, ked’ st splnené vopred definované podmienky.
V policajnom prostredi mézu inteligentné zmluvy automatizovat’ a zefektivnit rdzne
administrativne a operativne procesy, pri¢om zabezpecuju transparentnost’ a doveryhodnost’.

V policajnej praxi mozno inteligentné zmluvy implementovat’ na viaceré ucely.
Napriklad na automatiziciu administrativnych procesov, ako je spracovanie Ziadosti
0 povolenia, registracia vozidiel alebo vydavanie licencii, ¢im sa znizuje administrativna zat'az
pre personal a minimalizuje riziko I'udskych chyb. Pri sprave a sledovani dékazov je klI'acové
zabezpecCit’ ich integritu. Inteligentné zmluvy dokazu automaticky zaznamenavat’ kazdy ukon
s dokazom na blockchaine, ¢im vytvdraju nezmenitelny a auditovatelny zdznam v sulade

12 NAPOLETANO, Erika a B. CURRY. Proof-of-Stake. www.forbes.com. [online]. 2023. [cit. 25. jula 2024].
Dostupné na internete: https://www.forbes.com/advisor/investing/cryptocurrency/proof-of-stake/.

13 GAURAV, R. Delegated Proof-of-Stake. www.ledger.com. [online]. 2023. [cit. 25. jila 2024]. Dostupné na
internete: https://www.ledger.com/academy/what-is-delegated-proof-of-stake-dpos.

1 BAGATARHAN, G. Liguid Proof Of Stake. metatime.com. [online]. 2024. [cit. 25. jila 2024]. Dostupné na
internete: https://metatime.com/en/blog/what-is-liquid-proof-of-stake-lpos-how-does-it-work.



S pravnymi predpismi. Okrem toho inteligentné zmluvy moézu riadit’ pristup k citlivym
informaciam v databazach, zabezpecujlc, ze k nim maju pristup len opravnené osoby.

Pri implementacii inteligentnych zmlav je kIicové zabezpecit, aby boli v stlade
s platnou legislativou a reSpektovali ustavné principy, ako st zasada zdrzanlivosti a prava na
spravodlivy proces. Tieto zmluvy by mali sluzit’ ako podporny nastroj pre prislusnikov policie
a ostatné organy ¢inné v trestnom konani, a nie ako nadhrada ich rozhodovacej pravomoci.

Priklad: Vydavanie povoleni na zadrZanie

Inteligentnd zmluva méze podporit’ rozhodovaci proces pri vydavani povoleni na
zadrzanie tym, ze pomaha overovat’ splnenie formalnych nalezitosti ziadosti, ako st uplnost’
dokumentacie alebo dodrzanie procesnych lehdt. Vsetky kroky v procese Ziadosti mézu byt
zaznamenané na blockchaine, ¢o umoziuje spitni kontrolu a zvySuje déveru v zdkonnost’
postupu.

VylepSenia inteligentnych zmluav a ich aktualizacie, ktoré zabezpec€uju ich aktudlnost,
bezpeCnost a optimalizaciu v stlade s najnov§imi technologickymi Standardmi
a bezpecnostnymi poziadavkami. Vzhladom na dynamickt povahu digitalnych hrozieb
aneustdle sa meniace technologické prostredie je nevyhnutné, aby inteligentné zmluvy
prechadzali pravidelnymi aktualizdciami S cielom predchédzat’ zranitelnostiam a zneuzitiu.
V policajnych systémoch mozu inteligentné zmluvy automatizovat’ a ulahcovat’ procesy, ako
su registracia a sledovanie pripadov, sprava sudnych prikazov a riadenie pristupu k dékazom.
Aktualizicie zabezpecia, ze tieto procesy su vykondvané spravne s plnym dodrziavanim
pravnych predpisov a operacnych protokolov.

Formal Verification®® (Formalna verifikacia inteligentnych zmlav) je proces
matematického overenia spravnosti kodu inteligentnych zmlav, ktory zabezpecuje, Ze zmluvy
fungujt presne podl'a stanovenych Specifikacii a neobsahuju chyby ¢i zranitel'nosti. V kontexte
policajnych operécii je tento proces kriticky z viacerych doévodov. Po prvé, zaist’uje
bezpe¢nost’ tym, ze zabranuje neopravnenému pristupu alebo manipulécii s citlivymi udajmi.
Po druhé, formalna verifikacia zabezpecuje zakonnost’ implementacie inteligentnych zmluav,
¢im sa dodrZiavaju pravne predpisy a chrani zakladné prava a slobody. Nakoniec, tento proces
zvySuje spolahlivost’ systémov tym, Ze eliminuje chyby, ktoré by mohli viest’ k nespravnym
rozhodnutiam alebo naruSeniu procesov, ¢im sa zaist'uje hladky a efektivny priebeh policajnych
operacii.

Implementicia formalnej verifikacie v praxi zahffia niekol’ko kl'icovych krokov.
Pred zaciatkom verifikécie je nevyhnutné presne definovat’ poziadavky a o¢akévané spravanie
inteligentnej zmluvy v stlade s platnymi pravnymi normami a internymi predpismi. Nésledne
sa vyuzivaju formdlne metody, ako su Specializované nastroje a techniky (napr. model
checking, theorem proving) na matematické overenie spravnosti kddu zmluvy. Okrem toho je
dolezitd spolupraca s pravnymi expertmi, ktori zabezpe€ujl, Ze zmluvy neporuSuji zdkony
a reSpektuju procesné postupy. Pred nasadenim do prevadzky by inteligentné zmluvy mali byt
podrobené dokladnému testovaniu a nezéavislému auditu, aby sa overila ich funk¢nost
a bezpecnost’.

Formalna verifikacia prinaSa zvySend doveru, ked’ze organy a verejnost mézu mat
vacsiu doveru v systémy, ktoré presli formalnym overenim. Tato metdda tiez minimalizuje
riziko zlyhania systémov alebo pravnych nasledkov spdsobenych nespravnym fungovanim

1> PETTINARI, P. Formal Verification. ethereum.org. [online]. 2023. [cit. 25. jala 2024]. Dostupné na internete:
https://ethereum.org/en/developers/docs/smart-contracts/formal-verification/#drawbacks-of-formal-verification.



zmluv. Okrem toho formélna verifikacia zvySuje efektivnost’ tym, ze predchadza nédkladnym
opravam a pravnym sporom sposobenym chybami v systéme.

Implementécia inteligentnych zmliv a formalnej verifikdcie v policajnom prostredi
ponuka vyznamné vyhody v oblasti efektivity a transparentnosti. Uspe§né nasadenie vsak
vyzaduje dokladné planovanie, spolupracu medzi technickymi a pradvnymi odbornikmi a doraz
na dodrziavanie legislativnych a etickych Standardov. Technoldgia by mala byt vyuzitd na
podporu a zefektivnenie prace policajnych organov, pricom kone¢né rozhodovacie pravomoci
zostavaju v rukach opravnenych osob.

Postavenie znamej Fuzzy Hash technologie

Fuzzy hashing®®, znamy aj ako kontextovo citlivé hashovanie alebo hashovanie po
Castiach citlivé na kontext (v anglictine Context-Triggered Piecewise Hashing), je pokrocila
kryptografickd metdda, ktord umoziiuje identifikovat’ a porovnavat’ podobné, nielen identické,
subory alebo datové bloky. Tato technologia je obzvlast’ uzitocna v situaciach, kde existujua
malé rozdiely v datach, ktoré by tradicné hashovacie metddy nezachytili. V policajnom
prostredi, kde méze dochadzat’ k upravam dokazov alebo dokumentov, moze fuzzy hashing
zohréavat’ kIa€ovl tlohu pri identifikacii a analyze tychto zmien.

Na rozdiel od tradicného hashovania, kde aj minimalna zmena vstupnych dat vedie
Kk Gplne odlisnému hashovému vystupu (vlastnost nazyvana lavinovy efekt), fuzzy hashing
zachytava podobnosti medzi stibormi. Vyuziva algoritmy ako ssdeep alebo sdhash, ktoré
rozdel'uji subor na mensie bloky a generuju hashové hodnoty pre tieto bloky. Porovnanim
tychto Ciastkovych hashov je mozné urcit’ mieru podobnosti medzi dvoma stibormi.

Integracia fuzzy hashovania s blockchainovou technolégiou v policajnom prostredi

V kontexte blockchainu méze byt fuzzy hashing integrovany na zlepSenie spravy
dokazov a zabezpecenie integrity dat. Hashe vytvorené pomocou fuzzy hashovania mézu byt
uloZené na blockchaine, ¢im sa vytvori nezmenitel'ny zaznam o stave suborov v konkrétnom
Case. V pripade pokusu o manipuléciu s dokazmi fuzzy hashing umozni identifikovat’ tieto
zmeny porovnanim novych hashov s pdvodnymi uloZzenymi na blockchaine. Kombinacia
blockchainu s fuzzy hashovanim tieZ umoznuje sledovat’ histériu zmien suborov alebo
dokumentov, pri¢om kazda verzia suboru méze mat’ svoj fuzzy hash ulozeny na blockchaine.
To poskytuje transparentny a nezmenitelny zdznam o tom, kedy a aké upravy boli vykonané.
NavySe, ukladanie fuzzy hashov na blockchain umozZiuje réznym policajnym zlozkam
a bezpec¢nostnym agenturam zdielat’ informacie o dokazoch bez potreby zdiel'ania samotnych
citlivych dat. Tym sa zabezpeci, ze vSetci U€astnici maju pristup k overenym informéciam
a mozu efektivne spolupracovat’.

Praktické vyuzitie v policajnej praxi

Fuzzy hashing sa v policajnej praxi vyuziva najméi pri forenznej analyze digitalnych
dokazov, kde pomaha identifikovat’ subory alebo dokumenty, ktoré boli mierne upravené alebo
poskodené. Napriklad, ak pachatel zmeni nepatrné detaily v stbore s cielom vyhnut sa
detekcii, fuzzy hashing dokaze odhalit’ vysok mieru podobnosti s povodnym stiborom. Okrem
toho sa fuzzy hashing pouziva na detekciu nelegalneho obsahu, ako je detska pornografia
alebo materidly podnecujtce k terorizmu, umoziiujic identifikéciu aj mierne zmenenych verzii
tychto materialov. Prispieva aj k ochrane pred tnikom citlivych dokumentov tym, ze
umoziuje organizaciam monitorovat’ internet a darknet na pritomnost’ citlivych dokumentov

1 NOVRIANSYAH, N. Fuzzy Hashing. medium.com. [online]. 2024. [cit. 25. jula 2024]. Dostupné na internete:
https://medium.com/cybersecurity-101/understanding-fuzzy-hashing-c299f87ae43c.
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a identifikovat’ aj Ciasto¢ne upravené alebo uryvky dokumentov, ¢im umoziuje rychlejsie
reagovat’ na unik informacii.

Vyhody fuzzy hashovania spocivaji vo zvySenej efektivite vySetrovania, ked'ze
umoznuje automatizované porovnavanie vel'kého mnozstva siborov a rychlu identifikaciu
relevantnych dokazov. Pomaha odhalit’ pokusy o manipulaciu s dokazmi alebo zdmerné Gpravy
suborov, ¢im zvysuje schopnost’ detekcie manipulacie. Navyse ulahcuje zdiel'anie informacii
medzi roznymi policajnymi zlozkami bez odhalenia citlivych dat, o podporuje spolupracu a
koordinaciu.

Obmedzenia a vyzvy fuzzy hashovania zahfiajii nedostato¢nu presnost’ pri rozliSovani
velmi jemnych zmien, ¢o modze viest k faloSne pozitivnym alebo faloSne negativnym
vysledkom; preto je nevyhnutné kombinovat’ tuto techniku s d’alsSimi analytickymi metédami.
Dal$ou vyzvou je vypoltova naroénost’ porovnavania fuzzy hashov pri velkych objemoch dat,
¢o si vyzaduje dostatocny vypoctovy vykon a optimalizované algoritmy. Okrem toho
neexistencia jednotnych Standardov moéze komplikovat interoperabilitu medzi réznymi
systémami a organizaciami, ¢o st'azuje SirSie nasadenie tejto technoldgie.

MoZnosti rieSenia vyziev zahffiaju kombinaciu fuzzy hashovania s inymi
technologiami, ako st blockchain, Zero-Knowledge dokazy a homomorfné Sifrovanie, ¢o
poskytuje komplexné rieSenia pre bezpecnu spravu a analyzu dat. Podpora Standardizacie
algoritmov a formatov pre fuzzy hashovanie ul'ah¢i spolupracu medzi organizaciami a zlepsi
interoperabilitu systémov. Investovanie do odborného vzdeldvania a Skoleni personalu
zabezpeci spravnu implementaciu a efektivne vyuZitie tejto technologie.

Fuzzy hashing v kombinécii s blockchainovou technoldgiou predstavuje silny néstroj
na zlepSenie spravy dokazov a integrity dat v policajnom prostredi. UmoZiiuje nielen
identifikovat’ a sledovat’ zmeny v suboroch, ale aj zabezpecit', Ze tieto informacie st ulozené
nezmenitelne a transparentne. To zvySuje doveru v dokazy predkladané sidom a podporuje
efektivnu spolupracu medzi réznymi policajnymi zloZzkami a medzinarodnymi agentirami.

Platformy

Pre policajné aplikacie, kde je nevyhnutnd vysSia uroven kontroly nad pristupom
a spravou dat, su dolezité aspekty ako sikromie, bezpecnost’, Skalovatel'nost’ a interoperabilita.
Vhodné blockchainové platformy by mali poskytnat’ robustné rieSenia na zabezpecenie tychto
kl'acovych poziadaviek.

Rozne typy blockchainovych sieti - verejné, sikromné a konsorcialne - maju jedine¢né
charakteristiky, ktoré ovplyviiuji ich vhodnost’ pre rézne aplikacie v policajnom prostredi.
Verejné blockchainy, ako su Bitcoin alebo Ethereum, poskytuji vysoky stupen decentralizacie
a transparentnosti, ¢o je uzitocné pre aplikacie vyZadujuce bezpecnu a auditovatelni vymenu
informacii medzi viacerymi stranami. Z dévodu potreby ochrany citlivych policajnych tidajov
vSak stkromné blockchainy mozu byt preferovanejsie, pretoze umoziuju kontrolovany pristup
a rychlejSie spracovanie transakcii. Konsorcidlne blockchainy, ktoré spravuje skupina
doveryhodnych entit, moézu poskytovat’ vyvazené rieSenie medzi centralizovanou kontrolou
a potrebou spoluprace medzi viacerymi agentirami.

Nasledovné platformy pontikaji rozne vlastnosti a funkcie, ktoré vyhovuja Specifickym
poziadavkam policajnych aplikacii, vratane potreby vysSej urovne kontroly nad pristupom
a spravou dat, ako aj schopnosti efektivne a bezpecne spracovavat’ citlivé informécie. Pri
vybere konkrétnej platformy by mala byt’ zvazena Specificka situacia a poziadavky jednotlivych
policajnych organizicii.
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Hyperledger Fabricl’ je open-source blockchainova platforma uréena na podnikové
pouzitie, ktorda sa vyznacuje vysokou uroviiou modularizicie a prispdsobitelnosti. Tato
platforma umoziuje organizaciam navrhnut’ a implementovat’ blockchainové systémy, ktoré
presne vyhovuju ich potrebam, vratane podpory roznych typov inteligentnych zmluv zndmych
ako ,,chaincode®, ktoré sa vykonavaju v izolovanych prostrediach na zvysenie bezpecnosti.
Hyperledger Fabric je obzvlast uzitoény pre policajné aplikacie vd’aka svojej schopnosti
konfigurovat’ privatne kandly, prostrednictvom ktorych ucastnici moézu bezpecne zdielat
informacie v ramci uzavretej skupiny a pouzivat’ pokrocilé kontroly pristupu k citlivym udajom.
Tato platforma je navrhnuta tak, aby zvladla vysoké objemy transakcii pri zachovani vysokého
vykonu, ¢o je kI'aicové pre rychle spracovanie policajnych udajov. Okrem toho Hyperledger
Fabric podporuje integraciu s existujicimi systémami, ¢o zjednodusuje implementaciu
Vv organizaciach s komplexnymi IT infrastruktirami.

Ponuka efektivnejSiu a ekologickejsiu alternativu k metédam, ktoré su energeticky
naro¢né, ako je napriklad Proof of Work, vd’aka comu je idedlna pre podnikové prostredie,
v ktorom su energetické naroky a udrzatel'nost’ dolezitymi faktormi. Hyperledger Fabric je
navySe podporovanad rozsiahlou komunitou vyvojarov a spolo¢nosti, ¢o zabezpeCuje jej
neustaly vyvoj a zdokonal'ovanie, ¢o je zarukou dlhodobej udrzatel'nosti a spolahlivosti pre
pouzitie v policajnych operéciach.

Corda®8 je blockchainova platforma navrhnuta $pecialne na podnikové pouzitie, najméi
vo finanénych sluzbach, ale jej vlastnosti su vhodné aj pre policajné a sidne aplikacie, kde je
potrebna vysoka miera dovernosti a zabezpecenia. Corda poskytuje ,,point-to-point™ sukromie,
vd’aka ¢omu transakcie medzi dvoma stranami nie su vidite'né pre ostatnych ucastnikov siete.
Toto je zasadné pre zachovanie dovernosti citlivych policajnych informacii, ako st osobné
udaje ob¢anov alebo detaily o vySetrovaniach. Corda umoziuje aj presné riadenie toho, kto
moze vidiet’ aké informécie, ¢im sa zabezpecuje, Ze udaje st pristupné len opravnenym osobam.
Vdaka svojej schopnosti spravovat komplexné pracovné toky a automatizovat procesy
s pomocou inteligentnych zmliv Corda zaistuje efektivitu a presnost vo vykonavani
policajnych operacii. Okrem toho platforma podporuje vysoky vykon a Skdlovatelnost’ pri
spracovani transakcii, ¢o je klicové pre rychle spracovanie velkého objemu policajnych
udajov.

MultiChain'® je platforma zalozena na Bitcoine, ktora umoziuje rychle a efektivne
nasadenie privatnych blockchainov s réznymi Groviiami pristupovych prav. Je navrhnuta tak,
aby poskytovala jednoduché rieSenia pre vytvaranie a spravu privatnych blockchainov, ktoré
su idedlne na policajné pouZitie, kde je potrebna kontrola pristupu a zabezpecenie citlivych dat.
MultiChain ponuka funkcie ako riadenie pristupu, rychle transakcie a jednoduchu integraciu
S existujucimi systémami. Tato platforma umoziuje policajnym organizaciam prisposobit’ siet’
podl'a Specifickych poZziadaviek vratane definovania vlastnych pravidiel a transakénych
protokolov. MultiChain je znama aj svojou schopnostou zvladat’ vysoké objemy transakcii bez
kompromisov na vykone, ¢o je zasadné pre operacie, pri ktorych sa vyzaduje rychle spracovanie
dat.

Y HYPERLEDGER. Hyperledger Fabric. www.hyperledger.org. [online]. 2024. [cit. 25. jala 2024]. Dostupné na
internete: https://www.hyperledger.org/projects/fabric.

18 CORDA. 2024. Corda. corda.net. [online]. 2024. [cit. 25. jala 2024]. Dostupné na internete: https://corda.net/.
19 MULTICHAIN. MultiChain. multichain.com. [online]. 2024. [cit. 25. jila 2024]. Dostupné na internete:
https://www.multichain.com/.
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Quorum? je privatna blockchainova platforma, ktora je variantom Ethereum,
navrhnutd na poskytovanie rieSeni pre podniky, ktoré vyzaduju vysoky stupenn sukromia
a bezpecnosti transakcii. Quorum je optimalizovana pre pouzitie v podnikovom prostredi
s dorazom na vysoky vykon a sukromie transakcii, ¢o je idealne pre citlivé policajné operacie.
Platforma podporuje transakcie sukromného charakteru, ¢o znamend, Ze citlivé informacie
mozu byt spracované a uchovavané bez toho, aby boli pristupné nepovolanym strandm.
Quorum takisto poskytuje vysokt skalovatelnost’ a nizke naklady na transakcie, ¢o zaistuje
efektivne spracovanie vel'kého objemu policajnych udajov. Okrem toho vd’aka podpore pre
inteligentné zmluvy a pokrocilé kryptografické protokoly, Quorum zabezpecuje, ze vSetky
policajné operacie su vykonavané transparentne a bezpecne.

Priklady nasadenia z praxe
Nasledovné rieSenia ukazuju, ako blockchain technolégia modze vyznamne zvysit
transparentnost’, integritu a bezpecnost’ procesov v ramci policajnych zloziek.

Delhi Policia v Indii*!
Delhi Policia spolupracuje s Delhi Forensic Science Laboratory (DFSL)? na vyuziti
blockchainovej technoldgie na zaznamendavanie a sledovanie retazca zachovania dokazov.

Tato iniciativa umozni vytvdrat’ nemenné a transparentné zaznamy kazdého kroku
v manipuldcii s dokazmi, ¢im sa DFSL stava prvou takouto institiiciou v Indii. Blockchainova
technoldgia, znama svojou bezpecnostou a neschopnostou Uprav, zaznamenava informacie
v retazci blokov, pricom kazdy blok obsahuje Sifrované tdaje, ako st forenzné zaznamy
a pripadové logy. Tento systém je teraz integrovany do Inter-Operable Criminal Justice System
(ICJS) v Dilli, ¢o zjednodusuje prenos dat medzi policiou, forenznymi laboratdriami, sidnymi
a trestnymi inStitaciami. Kazdy prenos dokazu medzi r6znymi osobami je dokumentovany ako
novy blok v blockchaine, ¢im sa zarucuje podrobna sledovatel'nost’ a ochrana sikromia pocas
celého vySetrovacieho procesu.

Policia v Firozabade, Uttar Pradesh, India

Policajny zbor vo Firozabade?®, v najludnatej$om §tate Uttar Pradesh, spustil iniciativu
zalozenll na blockchainovej technologii, ktord ma sledovat’ verejné st'aznosti. Tento systém
vyvinuty s vyuzitim blockchain protokolu Polygon umoziiuje ob¢anom podéavat st’aznosti na
policajnych dostojnikov bez obav, Ze by ich staZnosti boli zamietnuté alebo zmanipulované.
Platforma s ndzvom ,,police complaint on blockchain® je dostupnd vo viacerych jazykoch
a poskytuje moznost’ sledovat’ status staznosti, identifikovat’ pridelené¢ho dostojnika a prijimat’
upozornenia na pokrok vo vySetrovani. Staznosti podané cez tento portal st chranené pred
zasahmi vd’aka nemenitel'nosti blockchainu, ¢o znamen4, Ze raz zaznamenané udaje nemozno
zmazat' ani upravit. Iniciativa je povaZovand za potencidlne revoluéni v zabezpeceni

20 NELSON, M. Consensys Quorum. consensys.io. [online]. 2021. [cit. 25. jula 2024]. Dostupné na internete:
https://consensys.io/blog/what-is-consensys-quorum.

21 TIMES, H. Delhi Police adopts blockchain. [online]. 2023. [cit. 25. jila 2024]. Dostupné na internete:
https://www.hindustantimes.com/cities/delhi-news/delhi-forensic-science-laboratory-implements-blockchain-
technology-for-transparent-evidence-record-101692294375620.html.

22 FORENSICSDIGEST. The Delhi Police Initiative. forensicsdigest.com. [online]. 2024. [cit. 25. jala 2024].
Dostupné na internete: https://forensicsdigest.com/delhi-police-embraces-blockchain-technology-for-evidence-
custody/.

B BHARDWADJ, S. Polygon joins hands with Firozabad police to use blockchain technology in battling crime.
www.forbesindia.com. [online]. 2022. [cit. 25. jala  2024]. Dostupné na  internete:
https://www.forbesindia.com/article/cryptocurrency/polygon-joins-hands-with-firozabad-police-to-use-
blockchain-technology-in-battling-crime/80533/1.
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spravodlivosti, ked’Zze umoziuje transparentné a spravodlivé zaobchddzanie so staznostami
obcanov.

Dubai Policia, Spojené Arabské Emiraty

Dubajska policia® sa spojila s platformou Cardano Blockchain, aby zlepsila bezpeénost’
a integritu zdiel'ania udajov v trestnych vySetrovaniach, konkrétne pri zdiel'ani snimok po
celom svete, vratane Interpolu. Tato iniciativa je sucastou SirSieho usilia Dubaja stat’ sa
poprednym centrom pre krypto technologie, ¢o je v sulade s usilim Spojenych arabskych
emiratov o zaclenenie pokrocilych technoldgii, ako je blockchain, do roéznych sektorov.
Vyuzitim blockchainu Cardano si dubajska policia kladie za ciel vyuzit' nezmenitel'né
a transparentné vlastnosti tejto technoldgie, aby zabezpecila, Ze raz zaznamenané dokazy
nemézu byt pozmenené ani sfalSované, ¢im sa zachova autenticita dokazov. Projekt bol
oznameny na Svetovom policajnom summite v marci 2024 v Dubaji, ¢o odraza zavézok mesta
prijat’ inovativne rieSenia na zlepsSenie administrativnych a policajnych ¢innosti. Tento krok
dubajskej policie sa povazuje za vyznamny pokrok vo vyuzivani blockchain technolégie v
policajnej praxi a mdze sluzit’ ako priklad pre iné jurisdikcie po celom svete.

Vysledky skiimania

Clanok o vyuziti blockchainovej technoldgie v policajnom prostredi sa zameriava na
zodpovedanie troch kI'i¢ovych otazok. Prvé otazka sa tyka toho, ako moze blockchain prispiet’
k zvyseniu bezpecnosti a transparentnosti v policajnych operaciach.

Ukazuje sa, Ze unikatne vlastnosti blockchainu, ako st nezmenitel'nost’ a distribuované
zaznamy, poskytuju vyznamnl ochranu pri spracovani citlivych policajnych udajov, zvysujuc
tak doveru v autenticitu policajnych zaznamov a dokazov.

Druha otazka skiima, akym sposobom moéze blockchain zabezpecit' integritu dat
a efektivnu spravu dokazov v policajnom prostredi. Zistil som, ze implementacia blockchainu
umoziiuje nezmeniteI'né zaznamenavanie vSetkych policajnych transakcii a dat. Tento pristup
zarucuje ich dostupnost’ vylucne pre opravnené osoby a chrani ich pred neopravnenym
zasahom, ¢im zvySuje bezpecnost’ a sukromie v policajnych procesoch.

Tretia otdzka sa zaobera tym, ako moéZe blockchain zlepSit' interoperabilitu medzi
roznymi policajnymi zloZkami. Vysledky ukazuju, Ze implementacia blockchainu umoznuje
nezmenitel'né zaznamendavanie vSetkych policajnych transakcii a dat. Vysledky naznacuju, Ze
blockchain mdze sluzit' ako most na prepojenie réznych policajnych zloziek, ¢im zvySuje
efektivitu a spolupracu. Technoldgie, ako st Zero-Knowledge dokazy a Skalovatel'né rieSenia,
umoziuju bezpecnl a plynulll vymenu informécii medzi r6znymi platformami, ¢o podporuje
lepSiu koordinéciu a reakciu na narodnej aj medzinarodnej Grovni.

Zaver

Blockchainova technoldgia, ktord sa povodne uplatnila najmé v oblasti kryptomien,
postupne nachadza svoje miesto aj v policajnom prostredi, kde prindSa vyznamné zlepSenia
Vv oblastiach ako bezpecnost, transparentnost’ a efektivita. Vdaka svojej nezmenitelnosti
a distribuovanému charakteru poskytuje blockchain policajnym zlozkdm moZnost' viest’
nezmenitel'né a auditovate'né zdznamy, a tym chrani citlivé udaje pred manipulaciou a zaroven
umoziuje efektivnejSiu medziagenturnu spolupracu.

S prichodom novych technologii, napriklad kvantovych pocitacov, a vd’aka pokroku
v kryptografii sa otvaraji nové moznosti aj potencidlne vyzvy pre bezpecnost’ blockchainov.
Kvantové pocitace by mohli teoreticky ohrozit’ si¢asné kryptografické algoritmy, ale zaroven

24 SHARMA, S. Dubai Police Will Use Cardano to Share Bullet Scans in Blockchain Policing Project.
www.ccn.com. [online]. 2024. [cit. 25. jula 2024]. Dostupné na internete:
https://www.ccn.com/news/crypto/dubai-police-cardano-blockchain-crypto/.
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ponukaju moznosti pre kvantovu kryptografiu, ktora by mohla zabezpecit’ eSte vyssiu odolnost’
voci kybernetickym utokom.

Napriek sucasnym uspechom a obrovskému potencidlu blockchainu v policajnom
sektore je dolezité riesit’ pretrvavajice vyzvy, ako su interoperabilita, SkalovateI'nost’ a ochrana
sukromia. Tieto oblasti si vyzaduji d’alsi vyvoj a Standardizaciu, aby bolo mozné blockchain
plne vyuzit’ na zlepSenie policajnych operacii.

V poslednych rokoch narasta zdujem o kvantové pocitace a ich potencialny vplyv na
bezpecnost’ kryptografickych systémov vratane tych, ktoré st zakladom pre blockchain
technologie. Kvantové pocitace by teoreticky mohli prelomit’ mnohé stcasne pouzivané
kryptografické algoritmy, ¢o by mohlo ohrozit’ bezpecnost’ blockchainov. Napriek tomu vyvoj
kvantovo odolnych kryptografickych algoritmov, zndmych aj ako post-kvantova kryptografia,
ponuka rieSenia na zmiernenie tychto hrozieb. Tieto algoritmy st navrhnuté tak, aby odolali
utokom kvantovych pocitaov, ¢im zabezpecia, ze kryptografické ochrany zostani pevné aj
Vv ére kvantového vypoctového veku.

Zahrnutie kvantovo odolnych technolégii do blockchainovych platform moze
zabezpecCit', ze tieto systémy zostanu bezpecné a spol'ahlivé aj v budicnosti. Implementacia
tychto technoldgii by mala byt prioritou pre vyvojarov a technologie veducich organizacii,
ktoré si praju udrzat’ naskok v oblasti bezpecnosti a odolnosti voci rychlo sa vyvijajicim
technologickym hrozbam.

Policajné zlozky st na prahu velkych zmien v sposobe, akym policajné zlozky pracuju
a chrania data. Perspektiva, Ze by policajné systémy mohli vyuzivat’ najnovsie technoldgie, uz
nie je len vzdialenou moznost'ou, ale rychlo sa stdva realitou. Tento vyvoj by mohol viest’
k vytvoreniu spolahlivejsich, efektivnejSich a transparentnejsich policajnych systémov, ¢o by
zvysilo doveru verejnosti a poskytlo lepsSiu ochranu pre vsetkych.

Ked'Ze sa diskutuje o potencidlnom vyuziti blockchainovej technoldgie v policajnom
prostredi, je dolezité realisticky zhodnotit’ nielen moZznosti, ale aj prekazky, ktoré by mohli
ovplyvnit' jej efektivne nasadenie. Jednou z hlavnych vyziev je Skalovatelnost
blockchainovych systémov, ktord moZe byt obmedzend vzhl'adom na velky objem dat, ktoré
policajné zlozky spracovavaji. Rychlost’ transakcii je d’alSim kritickym faktorom, pretoze
vysoké oneskorenie moze byt prekazkou v naliehavych policajnych operaciach. Integracia
blockchainu so suc¢asnymi IT systémami a databazami policajnych zloZiek okrem toho vyzaduje
komplexné technické a organiza¢né zmeny, ktoré moézu byt’ ¢asovo a finan¢ne narocné. Preto
je nevyhnutné, aby sa tieto vyzvy starostlivo preverili a rieSili v procese pldnovania
a implementacie, aby bolo mozné plne vyuzit’ vyhody, ktoré blockchain pontka.
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Summary

This scientific article explores the transformative potential of blockchain technology in
police operations, focusing on enhancing security, transparency, and efficiency. Initially
recognized for its role in cryptocurrencies, blockchain’s inherent immutability and distributed
ledger features are now being utilized to revolutionize data management within law
enforcement. The technology ensures secure, auditable, and tamper-resistant recording of all
transactions and data related to police operations, from investigation records to evidence
management, ensuring access only to authorized personnel.

The key areas examined include the enhancement of security and transparency via
blockchain’s immutable and distributed records, ensuring data integrity and evidence
management by providing an unalterable record of all transactions and data, and improving
interoperability between various police departments and agencies. The integration of advanced
technologies such as Zero-Knowledge Proofs and Layer 2 solutions further strengthens privacy
protection and operational speed, contributing to a more efficient and reliable police
information system.

Practical implementations in police forces worldwide, such as the Delhi Police’s
blockchain initiative for evidence tracking and Dubai Police’s collaboration with Cardano
Blockchain for secure data sharing, demonstrate significant improvements in the transparency,
integrity, and security of processes. The presented article concludes by addressing the ongoing
challenges of scalability, interoperability, and privacy protection, emphasizing the need for
further development and standardization to fully realize blockchain’s benefits in modernizing
police operations.

By evaluating these aspects, the article highlights blockchain’s critical role in the digital
transformation of law enforcement, promoting greater public trust and co-operation between
police forces, both nationally and internationally.
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