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Trestny ¢in neopravneného vyrobenia a pouZzivania platobného prostriedku
— aktualna pravna dprava a aplikacna prax

Anotacia: V predmetnom prispevku jeho autori pozornost zameriavaju na aktualny fenomén platobnych
prostriedkov s dérazom na platobné karty. V suvislosti s nimi popisuju vychodiskovil pravnu tpravu, a to
ramcové rozhodnutie 2001/413/SVV o boji proti podvodom a fal§ovaniu bezhotovostnych platobnych
prostriedkov, Trestny zékon a zakon ¢. 492/2009 Z. z. o platobnych sluzbach v zneni neskorsich predpisov.
Analyzuju tiez konkrétne spOsoby pachania trestnej Cinnosti stvisiacej s platobnymi prostriedkami v SR
a v zahranic¢i. Orientuju sa tak na represivne, ale aj na preventivne aspekty danej problematiky.
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Uvod

Pocet platieb mobilom, hodinkami a d’alSou nositel'nou elektronikou sa za posledné tri
roky strojnasobil. Vd’aka technologii tokenizacie dnes dokdzeme vytvarat’ digitdlne odtlacky
platobnych kariet prakticky v akomkol'vek zariadeni a navyS$e vyuZivanie tokenov este viac
posiliiuje bezpecnost’ transakcie tym, ze v nej vobec nefiguruje realne Cislo karty.

Niektoré banky pdsobiace v Slovenskej republike v sucasnosti v spolupraci s
Mastercard a Niceboy uvadzajt na slovensky trh platobné naramky, ktoré umoznujt pohodiné
a bezpetné platenie bez penazenky ¢i mobilu. Platobné naramky Niceboy sa
nikdy nevybiji, s vodotesné a v pripade straty je mozné ich jednoducho
deaktivovat’ prostrednictvom aplikdcie v mobilnom teleféne. Svojim majitelom poskytuja
istotu, ze budi mat’ svoje finanéné prostriedky kedykol'vek je to potrebné. Naramky funguju
iba s platobnymi kartami Mastercard vydanymi konkrétnou bankou.

Platobné naramky tak po prstenioch predstavuju d’alsi vyrazny krok v tomto vyvoji. Ide
tak 0 unikatny produkt, ktory v sebe spdja funk&nost’, technolégie a exkluzivitu.!

Tieto a d’alsie zmeny Vv oblasti platobnych kariet, ktoré sa pripravuji v sucasnosti,
radikalne zmenia sposoby, akymi platime za tovary a sluzby v online prostredi. Od roku 2030
sa v Europe zavedie novy Standard pre platby, ktory by mal priniest vysSiu Uroven
bezpecnosti a jednoduchosti pre pouZzivatel'ov. Tieto zmeny sa dotknt aj mnohych tych, ktori
pravidelne nakupuju cez internet.

V sucasnosti, ked’ je potrebné zaplatit’ za tovar alebo sluzbu online, je potrebné zadat’
mnozstvo citlivych udajov z platobnej karty vratane 16-miestneho cisla karty, datumu
exspiracie a bezpeénostného kodu. Tento proces moze byt zdihavy, nekomfortny, navyse s
obavami o bezpecnost’ udajov. Po zavedeni novych pravidiel v§ak tento postup nahradi tzv.
tokenizacia.

Tokenizacia je proces, pri ktorom sa citlivé udaje, napriklad cislo platobnej karty,
nahradzaju jedineCnym ndhodne generovanym tokenom. Tento token je pouzity pri platobnej
transakcii namiesto skuto¢nych udajov o karte, ¢im sa vyrazne znizuje riziko, ze by tieto
udaje mohli byt odcudzené alebo zneuzité. Tokeny sl navySe zabezpecené biometrickou
autentifikaciou, ¢o znamena, Ze na ich pouzitie budu potrebné napriklad odtlacok prsta alebo
rozpoznanie tvare.

! FinReport. mBank po platbdach prsteiiom prindsa aj platobné ndramky [online]. 2024. [cit. 25. septembra
2024]. Dostupné na internete: https://www.interez.sk/na-slovensko-prichadza-novy-typ-platby-znama-banka-
svojim-klientom-poskytne-novinku/.
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Jednou z najvacsich vyhod pre zdkaznikov bude zvysSeny komfort a bezpecnost,
pretoze uz nebude potrebné manualne zadavat’ Cislo karty a d’alSie udaje pri kazdej online
platbe. Sta¢i jednoduché potvrdenie platby pomocou biometrického overenia. Tokenizacia
okrem toho prinasa aj vysSiu uroven bezpecnosti. Podla prieskumu spolo¢nosti Juniper
Research sa oCakava, ze do roku 2028 straty sposobené online podvodmi dosiahnu az 91
miliard dolarov. Tokenizacia by mala tieto ¢isla vyrazne znizit', ¢o je pozitivne zistenie nielen
pre zakaznikov, ale aj pre obchodnikov, ktori tak moézu ponukat bezpecnejSie platobné
rieSenia.

Eurodpa sa povazuje za lidra v oblasti platobnych inovacii. Bezpecnostné opatrenia, ako
st bezkontaktné platby a online bankovnictvo, sa tu rychlo rozsirili a ziskali si popularitu
medzi spotrebitel'mi, preto uz aj tokenizacia zaznamenava znacny narast a oakava sa, ze do
roku 2030 bude tato technoldgia beznou sucast'ou kazdodennych transakeii.

Napriek tomu, ze ide o vyznamny pokrok, je potrebné zabezpecit, aby vsSetky
zucCastnené strany vratane bank a obchodnikov boli pripravené na tuto zmenu. Okrem toho
bude dolezité, aby si zakaznici osvojili nové postupy a citili sa pri pouzivani tokenizacie
komfortne. Zatial’ nie je mozné presne odhadnut’, ako vel'mi tento krok znizi pocet online
podvodov, prvotné prognozy vsak naznacuju vyrazné zlepSenie.

Uvéadzané planované zmeny v oblasti online platieb mézu priniest’ priam revoluéné
zmeny, pokial’ ide o spdsob, akym spotrebitelia kupuju na internete. Vd’aka tokenizacii vSak
budu platby bezpecnejsie a pohodlnejsie, ¢o oceni kazdy, kto sa pri online ndkupoch obava o
bezpecnost’ svojich udajov. Eurdpa, ktora sa casto stavia do ulohy lidra v technologickych
inovaciach, bude aj tentoraz na cele tejto vyznamnej zmeny. Bude vSak zaujimavé sledovat,
ako rychlo sa nova technoldgia rozsiri a aky dopad bude mat’ na globalny trh.?

Vychodiskova pravna tprava

Boj proti podvodom a falSovaniu bezhotovostnych platobnych prostriedkov je jednou
z oblasti legislativnej ¢Ginnosti EU. Jeho pravnym zakladom je ramcové rozhodnutie
2001/413/SVV o boji proti podvodom a falSovaniu bezhotovostnych platobnych prostriedkov.
Cielom tohto rdmcového rozhodnutia je zabezpecenie toho, aby sa podvody a falSovanie
tykajice sa vSetkych foriem bezhotovostnych platobnych prostriedkov povazovali za trestné
¢iny a podliehali G¢innym, primeranym a odradzajicim sankciam vo vSetkych ¢lenskych
statoch.®> M4 pomahat’ v boji proti podvodom a falSovaniu tykajucemu sa bezhotovostnych
platobnych prostriedkov spolu s ostatnymi ndstrojmi, ktoré uZz Rada odsthlasila, ako st
Spolo¢na akcia 98/428/JHA o vytvoreni Eurdpskej sudnej siete, Spolocna akcia 98/733/JHA o
Uznani ucasti v zloCineckej organizécii za trestny ¢in v ¢lenskych Statoch Eurdpskej unie,
alebo Spolocna akcia 98/699/JHA o prani Spinavych penazi.

Uvadzané ramcové rozhodnutie 2001/413/SVV o boji proti podvodom a falsovaniu
bezhotovostnych platobnych prostriedkov ako vychodiskovy pojem definuje platobny nastroj
ako hmotny ndstroj, iny ako zdkonné platidlo (bankovky a mince), ktory vdaka svojej
osobitnej povahe sam alebo spolu s inym (platobnym) néstrojom umoznuje drzitel'ovi alebo
pouzivatel'ovi prevadzat’ peniaze alebo peniazné hodnoty, napriklad kreditné karty, eurosekové
karty, ostatné karty vyddvané finanénymi inStiticiami, cestovné Seky, euroSeky, ostatné Seky
a zmenky, ktoré su chranené pred napodobovanim alebo podvodnym pouzivanim, napriklad
dizajnom, kodovanim alebo podpisom.

2 MARCICIAK, M. Velké zmeny pri plateni cez internet. Bude bezpecnejsie, ale komplikovanejsie [online].
2024. [cit. 25.septembra 2024]. Dostupné na internete:https://www.techbyte.sk/2024/09/slovaci-zvyknut-
platobne-karty-zmeny/.

3 KLIMEK, L. Boj proti podvodom a fal§ovaniu bezhotovostnych platobnych prostriedkov na tirovni Eurdpskej
unie. Bratislava. In: Justicna revue. 2016, roc. 68, 2016, ¢. 1, s. 95.
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Clanok 2 tohto ramcového rozhodnutia definuje trestné &iny tykajice sa platobnych
nastrojov. Za takéto trestné Ciny je potrebné povazovat' také konania, ktoré su spachané
umyselne asponl v suvislosti s kreditnymi kartami, euroSekovymi kartami, ostatnymi kartami
vydavanymi finanénymi inStiticiami, cestovnymi Sekmi, euroSekmi, ostatnymi Sekmi alebo
zmenkami:

a) kradez alebo iné nezédkonné prisvojenie si platobného néstroja;

b) napodobovanie alebo falSovanie platobného nastroja s cielom pouzit' ho na ucely
podvodu;

¢) prijatie, ziskanie, preprava, predaj a poskytovanie inym osobam alebo vlastnenie
ukradnutého, alebo inak nezdkonne si prisvojeného alebo napodobeného alebo
falzifikovaného platobného nastroja s ciel'om pouzit’ ho na ucely podvodu;

d) podvodné pouzivanie ukradnutého alebo inak nezdkonne si prisvojené¢ho, alebo
napodobeného alebo falzifikovaného platobného néstroja.

Clanok 3 zakotvuje trestné &iny tykajuce sa po¢itadov. Nimi st také konania, ktoré su
spachané umyselne, a to vykonanie alebo navadzanie k prevodu penazi alebo peinaznej
hodnoty, a tym spdsobenie neopravnenej straty na majetku inej osoby s imyslom nadobudnat’
neopravnenu vyhodu pre osobu pachajucu trestny €in alebo tretiu stranu prostrednictvom:

- neopravneného vkladania, pozmenovania, vymazavania alebo odstraniovania udajov,
najma identifika¢nych, alebo

- neopravneného zasahovania do fungovania pocitacového programu alebo systému.

Clanok 4 upravuje trestné &iny tykajuce sa zvlastne upravenych zariadeni. Nimi st
umyselne podvodné vyrabanie, prijatie, ziskanie, predaj alebo poskytovanie inej osobe alebo
vlastnictvo:

- nastrojov, ¢lankov, pocitatovych programov a akychkol'vek dalSich prostriedkov
vyhradne prisposobenych na spachanie ktoréhokol'vek z trestnych ¢inov uvedenych v ¢lanku
2 pism. b);

- pocitaCovych programov na Ucely spachania ktoréhokol'vek z trestnych ¢inov
opisanych v ¢lanku 3.

Predmetné ramcové rozhodnutie je sti€ast'ou pravne zavaznych aktov Europskej tnie,
ktoré st sticastou Trestného zakona a jednotlivé jeho ustanovenia vratane d’alej uvedenych su
Vv stlade s tymto ramcovym rozhodnutim.

Pravnou normou upravujucou predmetnti problematiku je aj Trestny zakon, ktory v §
131 ods. 6 definuje pojem platobny prostriedok ako nehmotné alebo hmotné chranené
zariadenie, predmet, zdznam alebo ich kombinacia vratane platobnej karty, ktora je chranena
pred falSovanim alebo neopravnenym pouZitim a ktora drZitel'ovi alebo pouZzivatel'ovi sama
alebo spolu s nejakym postupom alebo siborom postupov umoziiuje prevod penazi,
elektronickych penazi alebo virtualnej meny.

Nadvizujicim ustanovenim Trestného zdkona je § 219 zakotvujlci trestny c¢in
Neopravneného vyrobenia a pouZivania platobného prostriedku.

Podl'a odseku 1 sa tohto trestného ¢inu dopusti ten, kto neoprdvnene prechovava,
prepravuje, obstara si alebo inak zadovazi alebo poskytne inému platobny prostriedok.

Podl'a odseku 2 kto neoprédvnene pouzije platobny prostriedok, potrestd sa odnatim
slobody na Sest’ mesiacov az tri roky.

Rovnako ako vodseku 2 sa potrestd, kto falSuje, pozmeni, napodobni alebo
neopravnene vyrobi platobny prostriedok alebo kto takyto platobny prostriedok prechovava,
prepravuje, obstard si alebo inak zadovazi, pouZzije alebo poskytne inému (odsek 3).

V zmysle ods. 4 tohto ustanovenia kto vyrobi, sebe alebo inému zadovazi alebo
prechovava nastroj, pocitatovy program alebo iny prostriedok Specidlne prispdsobeny na
spachanie ¢inu uvedeného v odseku 3, potrestd sa odiatim slobody az na dva roky.



Nakoniec pojem platobny prostriedok vymedzuje aj zdkon ¢. 492/2009 Z. z.
0 platobnych sluzbach v zneni neskorSich predpisov, ktory § 2 ods. 19 platobny prostriedok
definuje ako personalizované =zariadenie alebo subor postupov dohodnuty medzi
pouzivatel'om platobnych sluzieb a poskytovatel'om platobnych sluzieb, ktoré sa pouzivaju na
ucely predkladania platobného prikazu, najmd platobna karta, internet banking alebo iné
platobné aplikacie elektronického bankovnictva.*

Platobnou kartou sa podl'a ods. 20 tohto zakona rozumie platobny prostriedok, ktory
umoziuje pouzivatel'ovi platobnych sluzieb pristup k finanénym prostriedkom cerpanym do
vysky limitu povoleného poskytovatelom platobnych sluzieb. Platobnymi kartami sua
napriklad vernostné, klubové karty, karty na cerpanie pohonnych hmot, telefénne karty,
stravovacie karty, SAD karty, MHD karty a podobne urené¢ na pouzitie v sieti jedného
poskytovatel'a sluzieb alebo v ramci limitovanej alebo obmedzenej siete viacerych
poskytovatel'ov, alebo na nadkup limitovaného alebo obmedzeného rozsahu tovarov alebo
sluzieb.

Aplikacna prax

V praxi organov ¢innych v trestnom konani dominuje majetkova kriminalita, pri¢om
V ramci tejto praxe ¢asto dochadza k odcudzeniu osobnych dokladov, finan¢nej hotovosti ako
aj platobnych kariet a inych platobnych prostriedkov.

Odcudzenie platobnej karty spolo¢ne aj sinymi osobnymi dokladmi samo 0 sebe
napiia skutkovi podstatu trestného ¢inu kradeze podla § 212 ods. 1 Trestného zakona
(napriklad vreckova kradez penazenky, ktorej obsahom je aj platobnd karta by napinala
skutkovll podstatu podla § 212 ods. 1 pism. d) Trestného zédkona), po iimyselnom zmocneni
sa platobnej karty a jej neopravnenom prechovavani prichadza do Gvahy trestny ¢in podla §
219 ods. 1 Trestného zdkona ° a napokon jej neoprdvnené pouzitie ¢i uz na udel
neopravneného vyberu finan¢nej hotovosti z bankomatu alebo jej pouzitia na platbu za tovar
pripadne sluzby by hmotnopravne napihalo znaky skutkovej podstaty trestného Einu
neopravnené¢ho vyrobenia a pouzivania platobného prostriedku podla § 219 ods. 2 Trestného
zakona, pricom pri takomto neopravnenom vybere finan¢nej hotovosti pri splneni
hmotnopravnej podmienky 0 vySke malej Skody (§ 125 ods. 1 Trestného zdkona) vo vztahu
Kk trestnému ¢inu kradeze podla § 212 ods. 1 pism. a) Trestného zakona by prichadzal do
uvahy aj jedno¢inny stibeh tychto trestnych ¢inov, pricom tento jedno¢inny stbeh nie je
vyluceny z dovodu subsidiarity trestného ¢inu ohrozovania voéi trestnému ¢inu poruchovému.

Znak skutkovej podstaty trestného ¢inu podla § 219 ods. 1 Trestného zakona
Vv slovnom spojeni ,,inak zadovazi“ vSak moéZe naplnit’ aj samotny nélez platobnej karty,
pokial’ si ju pachatel’ ponecha vo svojej dispozicii bez umyslu ju odovzdat’ prislusnej banke
alebo organom policie.

Predmetny trestny ¢in sa vSak neobmedzuje iba na platobné karty, ale jeho zaber je
podstatne $irsi, nakol'’ko jeho objektom je vlastnicke pravo k akémukol'vek prostriedku, ktory
umoznuje vyuZzivanie sluzieb elektronického bankovnictva alebo iného prostriedku, ktory plni
uhradzovaciu funkciu.

4 KLIMEK, L. Falsovanie bezhotovostnych platobnych prostriedkov v teérii a praxi. In: Szabova, E., K.
Vrtikova al. Mokra. Tradicné a metradicné pristupy v trestnom prave. Zbornik prispevkov z konferencie
., Trnavské pravnické dni 2024: Tradicné a netradicné v prave“, 329 s.

5 Uznesenie NS CR zo diia 26.03.2003 sp. zn.: 7Tdo 320/2003: Ill. Pro naplnéni skutkové podstaty tr. ¢inu
neopravnéného drzeni platebni karty postacuje, kdyz timysl pachatele smétuje k opatfeni platebni karty nebo
piedmetu zptisobilého plnit jej funkci. Neni tudiz rozhodné, zda pachatel platebni kartu nebo predmet zpisobily
plnit jeji funkei k placeni zbozi nebo sluzeb skute¢ne pouZil nebo se o to alespont pokusil, protoZe k trestnosti
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5 R 46/2008.



Z konstrukcie ustanovenia § 219 Trestného zakona je zrejmé, ze v pripade tohto
trestného ¢inu sa naskytuji ré6zne modus operandi, teda okrem samotného neopravneného
pouzitia prichddza do uvahy aj prechovavanie, prepravovanie, obstaravanie alebo iné
zadovazenie, falSovanie, pozmenovanie, napodobovanie a neopravnena vyroba platobného
prostriedku. Samostatni  kategériu modus operandi predstavuje zadovazenie alebo
prechovavanie néstroja, pocitaového programu alebo iného prostriedku Specialne
prisposobeného na falSovanie alebo pozmenovanie platobného prostriedku, pricom vsak azda
najcCastejsie je spachanie tohto trestného ¢inu podla ods. 2.

Odhalenie, vySetrenie, zakonné prejednanie a spravodlivé potrestanie takejto trestnej
¢innosti mdze vyvolavat' zdanie jednoduchosti, avSak v skuto¢nosti tomu tak nemusi byt.
Pokial’ si odmyslime zadrzanie pachatel’a trestného ¢inu podla § 219 ods. 2 Trestného zédkona
in flagranti delicto, stoji pred organmi ¢innymi v trestnom konani nel'ahké dokazovanie, ze
konkrétna osoba neopravnene pouzila platobny prostriedok.

V tomto smere bude podstatné najmi stotoznenie osoby, ktora mala neopravnene
pouzit’ platobny prostriedok a zabezpecenie dokazov 0 tomto pouziti. Bude teda potrebné
napr. preverovat’ miesto neopravnené¢ho vyberu, zabezpecit' kamerové zaznamy z bankomatu
ajeho okolia avykonat' oboznamenie a stotoZnenie osoby podozrivej z trestnej Cinnosti,
pripadne za tymto uUcelom pouzit' prostriedky operativno-patracej ¢innosti. Stotoznenie
pachatela z kamerového zaznamu, ¢i uz z bankomatu alebo z prevadzky, kde k takémuto
pouzitiu doslo, sa musi vykonat’ prostrednictvom kriminalistickej antropoldgie. Pri znaleckom
posudku z odboru kriminalistickej antropologie sa vSak nie vzdy podari s absolutnou
urCitostou stanovit' zaver, ze konkrétna osoba, ktora neopravnene pouzila platobny
prostriedok, je osoba obvineného, ¢o v pripade procesného $tadia vznesenia obvinenia moze
postacovat’ na dévodny zaver o spachani trestného ¢inu, avSak v konani pred stidom takyto
dokaz nemoze obstat’ najmd s poukazom na to, Ze v sidnom konani nebude postacovat
pravdepodobnost’ tykajuca sa 0S0by obzalovaného ako pachatela trestného ¢inu, ateda std
nemoOzZe postavit rozhodnutie o vine na dokaze, ktory iba pravdepodobne usvedcuje
obzalovaného. Na zaklade uvedené¢ho teda dokazovanim v pripravnom konani by mali byt
zaistené aj iné dokazy, ktoré usvedcujii obvineného. Sudna prax dospela k ndzoru, Ze
Vv pripade, ak V trestnom konani existuje iba jeden usvedcujuci dokaz, musi byt takému
dokazu venovand mimoriadna pozornost, ako aj ndleZitd pozornost’ jeho preverenia
a hodnotenia, pricom ¢innost’ organov pripravného konania musi smerovat’ k tomu, aby na
takyto dokaz nadvizovali aj na iné, hoci aj nepriame dokazy.’

Povinnost’ organov cinnych v trestnom konani zistit skutkovy stav veci bez
dovodnych pochybnosti (§ 2 ods. 10 Trestného poriadku), ako aj ich povinnosti, ktoré st
vyjadrené v ramci zasady oficiality, musia byt naplnené aj v pripade dokaznej nudze, resp.
Vv pripade existencie iba jedného usvedcujiiceho dokazu.

Konkrétne zistené skuto¢nosti v podobe ddkazov sa vSak musia vztahovat aj na
preukazanie subjektivnej stranky skutkovej podstaty trestného ¢inu podla § 219 Trestného
zakona. Na stanovenie a odovodnenie eventualneho umyslu pachatel’a, teda jeho zakonného
vyjadrenia podla § 15 pism. b) Trestného zdkona, nebude postacovat’ iba konStaticia, Ze
obzalovany musel predpokladat, Ze poskodeny mdze mat platobné karty vo svojich osobnych
veciach, ale musi byt riadne preukazané, Ze pachatel’ konal s umyslom odcudzit’ platobny
prostriedok, v opacnom pripade by sa takéto zdovodnenie obmedzilo iba na konStataciu
udajnej notoriety. Pri dokazovani v trestnom konani je takyto spdsob argumentacie
neprijatelny.® V konkrétnom pripade islo o odcudzenie celej tasky, teda suboru viacerych
osobnych veci, medzi ktorymi bola aj pefiaZenka poSkodeného, ateda vzhl'adom na takyto
spOsob spachania nemozno bez dalSieho dokazovania ulinit’ zdver o splneni znakov

7 US 81/2004 ’
8 Nalez US CR zo diia 17. juna 2004 sp. zn. IV. US 37/200.



subjektivnej stranky skutkovej podstaty trestného Cinu podla § 219 Trestného zakona
V neprospech pachatel’a.

Zuvedeného vyplyva, ze pre trestnost konania pachatela podla § 219 ods. 1
Trestného zakona nebude postacovat” ani samotné odcudzenie penazenky alebo inych veci
zvyCajne slaziacich na ulozenie osobnych veci, finanénych prostriedkov, dokladov alebo
inych platobnych prostriedkov, v ktorych sa nachadza platobna karta. Konanie pachatel’a by
napinalo znaky skutkovej podstaty tohto trestného &inu aZ vtedy, ak pachatel’ konal aspoi
V nepriamom umysle pouzit’ v budicnosti neopravnene zaobstarant kartu alebo ju na ten tcel
prechovaval.

V praktickej rovine mozno takyto Umysel pachatela odvodit' spravidla od jeho
prechadzajucej vedomosti o existencii platobného prostriedku, ktory je v dispozicii
poskodeného alebo od preukdzania motivu pachatela nasledne ho pouzit' ako pravy. Bude
tomu tak aj vtedy, ak pachatel’ platobny prostriedok pouZije ako pravy alebo sa o to pokusi.®
Pri fyzickej kradezi platobnej karty pachatel’ spravidla vyuzije to, ze videl predtym zadévany
PIN (cielena kradez konkrétnej platobnej karty) alebo Ze je PIN napisany na platobnej karte,
alebo na inom doklade v penazenke (kradez zamerana na akékol'vek majetkové hodnoty,
medzi ktorymi sa nachadza aj platobna karta). EXistuje i variant, ked’ pachatel monitoruje
dorucené listiny majitel'a platobnej karty a zmocni sa karty a takejto listiny obsahujiicej PIN.

Vo vztahu k falSovaniu, pozmenovaniu, napodobeniu alebo neopravnenej vyrobe
platobného prostriedku ide o trestnti ¢innost’ znacne sofistikovanejsiu, ako je napriklad trestna
¢innost’ podl'a ods. 1 a 2. Predmetom falSovania a pozmenovania mézu byt rozli¢né formy
platobnych prostriedkov, napriklad prikaz nabezhotovostnu uhradul!, privatny kI'aé
k penazenke virtualnej meny, pripadne iné predmety sliziace na disponovanie s virtualnymi
menami, ale aj platobna zmenka (ako osobitny bezhotovostny druh platobného prostriedku
vV zmysle zdkona €. 191/1950 Zb. v zneni neskorSich predpisov) a Sek.

V praxi boli zaznamenané konkrétne pripady zneuZitia telefonického bankovnictva 2,
tankovacej, resp. palivovej karty **, Premia Kariet k revolvingovym uverom 4 a mnohych
inych.

Sudna prax zastava nazor, ze falSovanie je ¢innost’ smerujtica k tomu, aby predmet, na
ktorom sa falSovanie realizuje, nadobudol vzhlad pravého predmetu.’® Listinné prikazy na
uhradu méZu byt falSované napriklad tym, Ze pachatel’ neopravnene vyhotovi takyto platobny
prostriedok napodobenim podpisu oprdvnené¢ho disponenta. V pripade prikazov na thradu,
ktoré su vyhotovované Vv ramci internet bankingu, nahradza fakticky podpis disponenta séria
bezpecnostnych operacii v podobe pristupového hesla a autorizaénych kodov, ktoré bud’
generuje banka prostrednictvom roznych systémov, alebo formou fyzickej citacky.
Prekonanie takychto bezpeCnostnych opatreni a ziskanie neopravneného pristupu do
internetového bankovnictva, v ktorom sa nésledne neopravnene vyplni a odosle prikaz na
uhradu, predstavuje vytvorenie faloSného platobného prostriedku podla § 219 ods. 3
Trestného zakona.®

Inym prikladom pachania trestnej ¢innosti stvisiacej s platobnymi kartami su pripady
aktualne vo vic§om poéte evidované v Ceskej republike, kde sa objavil Android malvér,
ktory dokaze zneuzit' bezkontaktni technoldgiu na odcudzenie penazi z bankomatu. Pouzity
malvér méa schopnost’ prenasat’ Udaje z platobnych kariet poSkodenych prostrednictvom

% Stanovisko generdineho prokurdtora SR zo 17. decembra 2018 sp. zn. IV/1 Spr 390/17/1000, por. & 2/2018
10 SMEJKAL, V. Kyberneticka kriminalita, s. 732-733.
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2 Rozsudok OS Stara Luboviia z 25.1.2013, sp. zn. 7T/1/2013

13 Rozsudok OS Roznava z 26.3.2012, sp. zn. 1T/18/2012

14 Rozsudok OS Topol¢any zo 16.8.2013, sp. zn. 1T/57/2013

15R 1698/1924

16 Uznesenie NS CR zo diia 16.05.2018 sp. zn. 4 Tdo 456/2018



Skodlivej aplikacie nainStalovanej v ich zariadeniach so syst¢tmom Android do rootnutého
Android telefonu uto¢nika.

Pachatel pritom prendsa udaje z fyzickych platobnych kariet poskodenych
prostrednictvom ich kompromitovanych Android smartfénov pomocou Skodlivého softvéru
do svojho zariadenia a nésledne tieto idaje pouziva na vykonanie bankomatovych transakcii.
Ak tato metdda zlyhava, pachatel’ ma zalozny plan na prevod finan¢nych prostriedkov z uctov
poskodenych na iné bankové ucty.

Poskodeni si takto v konkrétnych pripadoch stiahli a nainstalovali Skodlivy softvér po
tom, ¢o boli uvedeni do omylu o tom, Ze komunikuju so svojou bankou a Ze ich zariadenie je
ohrozené. V skutoc¢nosti nevedomky kompromitovali svoje vlastné Android zariadenia eSte
predtym, ked’ si v prvom kroku stiahli a nainstalovali aplikaciu z odkazu v podvodnej SMS
sprave o moznom vrateni dani. Je dolezité poznamenat, ze malvér nebol nikdy dostupny
Vv oficialnom obchode Google Play.

Péchatelia teda skombinovali Standardné skodlivé techniky, a to socidlne inZinierstvo,
phishing a malvér pre Android. Podl'a udajov Eset Brand Intelligence Service pdsobili
v Ceskej republike od novembra 2023a od marca 2024 vylepsili svoju techniku
prostrednictvom nasadenia Android malvéru NGate. Utoénici zaroven dokézali pomocou
neho klonovat’ NFC tudaje z fyzickych platobnych kariet poSkodenych a prendsat’ tieto udaje
do zariadenia Gto¢nika, ktoré dokaze emulovat’ povodni kartu a vybrat’ peniaze z bankomatu.

Zabezpecenie ochrany pred takymito komplexnymi utokmi si vyzaduje pouzitie
urCitych proaktivnych krokov proti hrozbam, najma kontrolovanie URL adresy webovych
stranok, st'ahovanie aplikacie z oficialnych obchodov, udrziavanie PIN kodov v tajnosti,
pouzivanie bezpec¢nostnych aplikacii v smartfonoch, vypinanie funkcie NFC, ked nie je
potrebna, pouzivanie ochrannych puzdier alebo virtualnych kariet chranenych
autentifikaciou.’

Skimming, shimming, carding, spywar

Platobné¢ prostriedky vo vSeobecnosti nosia vsebe ur€it¢ znaky odliSnosti
a jedinecnosti, ktoré st vacSinou ulozené v Cipe karty, resp. v magnetickom krazku karty,
pri¢om predmetom falSovania je spravidla tento ¢ip, resp. jeho naprogramovanie, tak aby jeho
prostrednictvom bola moZnost' vykonavat' ¢innosti, na ktoré je opravneny iba drZitel
povodného platobného prostriedku.

FalSovanie sa v tomto pripade zvycajne deje na zéklade roznych citaciek, emulatorov
alebo pocitacovych programov, ktoré umoznuji vytvorit' falzifikat cipu, resp. jeho
naprogramovanie, aby plnil funkciu povodného &ipu. Casto vyuZzivanou metédou v tomto
smere je zbieranie informacii na karte na ucel neopravnenej vyroby platobného prostriedku.
Ide otzv. skimming, ked’ pachatel neopravnene nainsStaluje do bankomatu (alebo iného
zariadenia, pri ktorom sa snima Cip karty) zariadenie umozinujice kopirovanie udajov z karty
(meno a priezvisko drzitel'a karty, Cislo karty, doba exspiracie a bezpeénostny kéd CVC —
card verification code) a zachytenie PIN kodu ¢i uz pomocou falosnej klavesnice alebo jeho
nasnimania bankomatovou kamerou, priCom zneuzitie platobnej karty je mozné iba vtedy, ak
sa podari ziskat’ PIN kod a udaje o platobnej karte.

Uvedené modus operandi prebieha v podstate v dvoch etapach, kedy sa v prvej etape
vyssie uvedenym sposobom skopiruju udaje z karty a zisti sa PIN kod a v druhej sa tieto tdaje
nahraju na ina platobnu kartu, ktord je falzifikatom povodnej karty, pricom nasledne sa mozu
pomocou takejto karty vykonavat' neopravnené transakcie. V pripade skimmingu, teda
samotnej inStalacie takéhoto zariadenia do bankomatu alebo iného zariadenia na ucel vyroby
faloSnych platobnych kariet, ich néslednej vyroby na zéklade takto ziskanych tudajov

17 JAMNICKY, M. Odhalili malvér, ktory kradol idaje 7 platobnych kariet. [online]. 2024. [cit. 27.septembra
2024]. Dostupné na internete: https://uzitocna.pravda.sk/peniaze/clanok/721684/



a napokon ich pouzitie, napliiuje znaky skutkovej podstaty trestného ¢inu podla § 219 ods. 3
Trestného zidkona.!® Treba vsak poukéazat’ na to, Ze samotné prechovavanie predmetu, ktory
umoziiuje vykonat’ skimming, pripadne iné zariadenia, ktoré su spOsobilé vyrobit’ falzifikat
platobnej karty, buda trestné podla § 219 ods. 4 Trestného zakona — teda predmetov,
nastrojov alebo pocitaCovych programov, ktoré su Specialne prispdsobené na spachanie
trestného ¢inu podl'a ods. 3.

Vseobecne mozno uviest, Ze primarnym objektom trestného ¢inu podla § 219
Trestného zakona je zaujem na bezpecnosti a spolahlivosti platobnych prostriedkov ako
zékladu bezpecného a funkéného financného styku, ktory je zakladom fungujiceho trhového
hospodarstva.'® Z tohto pohladu mozno vnimat’ skimming ako priamy ttok na tento zaujem,
teda utok, ktorého povaha bezprostredne smeruje k spachaniu trestného ¢inu podl'a § 219 ods.
3 Trestného zékona. InStalaciu tohto zariadenia do bankomatu alebo iného zariadenia, ktory
snima platobnu kartu, mozno pravne kvalifikovat’ ako pokus trestné¢ho ¢inu podla § 219 ods.
3 Trestného zdkona. Na ucely podrobného opisu konkrétnej situacie, pri ktorej bol pouzity
skimming, odkazujeme na uznesenie Najvyssieho sudu CR zo diia 24.05.2017 sp. zn. 15 Tdo
1491/2016, pricom toto rozhodnutie dokumentuje tato trestni Cinnost v zmysle
kvalifika¢ného znaku skutkovej podstaty ,,vo velkom rozsahu®, ked’Zze v tomto pripade sa
skimmingom podarilo neopravnene skopirovat udaje a pristupové udaje vo vzt'ahu k 399
platobnym kartam.

V pripade pozmeneného platobného prostriedku moze ist’ o pravy a platny platobny
prostriedok, u ktorého bola vykonana neopravnena zmena, aby ho bolo mozné pouzivat
Vv rozpore s jeho povodnym tcelom. Takymto platobnym prostriedkom moze byt aj platobna
karta, ktorej vyprsala exspiracna doba a u ktorej bola vykonana tak4 zmena, aby opét’ ziskala
svoju platnost’, ateda mozno ju v takomto stave pouzit’ na ucel vyberu hotovosti alebo
pouzitia pri platbe.?

Vyssie uvedené spdsoby trestnej ¢innosti neopravneného vyrobenia a pouzivania
platobného prostriedku byvaju v zahrani¢nej literature Casto oznacované, ako tzv. carding,
odvodeny od slova card. Aj ked’ carding vo svojej najjednoduchsej forme je spojeny prave
s vyssie uvedenym skimmingom v bankomatoch a platobnych terminaloch, vo svojich
sofistikovanejSich forméach zahfna SirSie mnoZstvo aktivit. Medzi najrozsirenejSie
a technologicky najjednoduchs$ie zariadenia vyuzivané na skimming, Vv praxi nazyvané ako
tzv. skimmery, patria citatky magnetického pruzku platobnej karty. Prave tieto su
umiestiiované na vysSie uvedenych miestach s o najvySsou frekvenciou platieb, pricom ich
cena sa pohybuje v rozmedzi 100 — 500 €. V ramci kopirovania informacii z magnetického
prazku zaznamenavaju a lokalne ukladaju zakladné informéacie potrebné na prevedenie platby
kartou sfalSovanou uto¢nikom, a to meno drzitela, ¢islo karty, datum platnosti a CVV kod.
Okrem klonovania platobnej karty, resp. nahravania informacii na novo sfalSovany platobny
prostriedok je mozné v pripade absencie dvojfazovej verifikacie vyuzit' kartu aj na online
nakupy. Aj ked’ bezny zakaznik nema Sancu si skimmer pri platbe v§imnit, medzi hlavné
nevyhody takéhoto typu skimmeru patri nevyhnutnost' jeho fyzickej inStalacie, ¢o v praxi
znamena zvySenie Sirky a vySky platobného termindlu, ktorG si znalejsi platitel moze
v&imnut, 2

VysSie zmienované zaznamendvanie PIN kodu v kombinacii s informaciami
z magnetického prazku umoznuju zlozitejSie a drahSie skimmery pohybujice sa v cenovej
kategérii od 500 do 1500 €. NajtypickejSim mechanizmom je umiestnenie druhej vrstvy
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kopirujicej tlacidla na termindl, ktora zaznamenava informécie zadavané zakaznikom.
Alternativu predstavuje instaldcia oddelené¢ho zariadenia sluziaceho iba na ucely zadavania
PINu Kk origindlnemu terminalu so skimmerom. Vzhladom na vysSie naklady spojené so
zaobstaranim danej technologie dosahujuce az 2500 € sa zriedkavejSie vyuzivaju aj
bezdrotové skimmery doplnené napr. mobilnymi modemami, ktoré v realnom case PIN
spolo¢ne s d’al§imi informaciami posielaju na virtualne ulozisko. Vychadzajiuc z absencie
potreby fyzickej inStalacie a z neho vyplyvajicej narocnosti jeho odhalenia predstavuje
bezdrotovy skimmer pre Gto¢nika ovela atraktivnejsi variant. V praxi je mozné sa stretnut’ aj
S hybridnymi skimmermi, ktoré na ucel ziskania prave PIN kodu vyuzivaju kameru
nainsStalovanu v blizkosti bankomatu alebo platobného termindlu. Za rovnako atraktivne, ba
mozno aj atraktivnejSie je mozné povazovat Specificky upravené skimmery podla
konkrétnych poziadaviek a potrieb ito¢nika. Cenové rozmedzie tychto zariadeni dosahuje aj
vysSie hodnoty, a to nezriedka pohybujuc sa medzi 2500 — 5000 €, priCom vynimkou nie su
ani vysSie sumy. Medzi najrozSirenejSie ztejto kategdrie patria tenké skimmery
zaznamenavajuce rovnaké informacie, ktoré st na rozdiel od vySSie analyzovanych
umiestnené priamo v zariadeni a ich vizualne odhalenie sa tak stava de facto nemoznym.

Rovnaky ucel ako skimmery, resp. za podkategoriu skimmerov, byvaji oznacované
tzv. shimmery vyuzivajuce na kradez informécii odliSny mechanizmus. Na rozdiel od ¢itania
magnetického prazku shimmer prostrednictvom pristupu K ¢ipu zaznamenava komunikaciu
medzi platobnym terminalom a poskytovatelom platobnej karty (v danom pripade oznacuje
termin spracovatela platieb, napriklad Visa, Mastercard apodobne, nie banku), pri¢om
ziskané informacie je nasledne mozné vyuzit rovnako ako v pripade skimmerov. Pre
komplexnejSie pochopenie situdcie je potrebné uviest, Ze vysSie analyzované zariadenia
byvaji c¢asto inStalované napriklad konkrétnym zamestnancom bez vedomia majitel’a
obchodu, pricom podla dostupnych Statistik patria medzi najrizikovejSie skupiny takto
ohrozenych podnikatel'skych subjektov drobné obchody s potravinami, suvenirmi, pripadne
malé reStauracie alebo bary. V kontexte bankomatov boli zaznamenané pripady, v ktorych bol
skimmer umiestneny technikom spolupracujicim s organizovanou skupinou alebo
mimoriadne sofistikovanymi pachate'mi s dostato€nymi znalostami umoziujicimi obidenie
bezpec€nostnych mechanizmov.

Vzhladom na $pecifikd skimmingu, primarne na jeho technologicki narocnost,
predstavuje dana forma problematicky fenomén, boj s ktorym je pre kompetentné organy
v stiCasnej dobe prinajmenSom znacne problematicky. Podl'a americkej agentiry Fair Isaac
Corporation hodnotiacej kreditné skore obcanov USA, bol za prvy polrok 2023 zaznamenany
narast pripadov skimmingu o 77 %, dosahujic tak viac ako 120 000 zasiahnutych Kkariet,
pricom medzi rokmi 2021 — 2022 toto &islo stiplo o okujucich 368 %. 22

Do SirSej kategorie cardingu spada aj metoda aplikovana vyhradne vo virtudlnom
priestore, ato tzv. digitalny skimming, v zahrani¢nej literatire oznaCovany aj ako web
skimming alebo site skimming utoky. Ako vyplyva z nazvu, zmienovana praktika cieli na
online transakcie scielom ulozenia informacii o platobnom prostriedku na zariadenie
uto¢nika aich nasledné vyuzitie rovnako ako v pripade vysSie zmieniovanej formy. Medzi
najrozSirenejSie metddy patri ziskanie neopravneného pristupu na webovl stranku
obchodnika, na ktoru je nasledne umiestneny malvér zaznamenavajuci de facto vsetku
aktivitu na danej stranke, S déorazom na transakcie a vV ramci nich spracovavané informaécie.
Rovnako ako v pripade klasického skimmingu, aj digitalny skimming disponuje Sirokym
spektrom nastrojov, konkrétny popis ktorych je vzhl'adom na technologickt komplexnost’ nad
ramec tohto clanku. Vo vSeobecnosti plati, Ze medzi najrizikovejSie faktory patria laxné

22 FICO. Card Skimming and Other Fraud Types Continue to Grow — US Dat [online]. 2023. [cit. 5.0ktobra
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bezpecnostné opatrenia na strane prevadzkovatel'a webu, zastarany software, pripadne vopred
napadnuté pluginy poskytované tretimi stranami. V pripade napadnutej stranky je pre bezného
pouzivatela nemozné si existenciu hrozby vSimnut, ked’ze transakcia je spracovana bez
viditeI'nych komplikacii.

Dostupné statistiky od prelomu rokov 2020 — 2021 poukazujui na jasny trend vo forme
jednoznacnej dominancie digitalneho skimmingu v porovnani s vyssie uvedenym fyzickym,
pri¢om ide o obrat v porovnani s predchadzajucimi rokmi. Za hlavny faktor veduci k danému
obratu je mozné povazovat' prijaté opatrenia v suvislosti S globalnou pandémiou COVID-19,
pricom zvysSeny presun trestnej ¢innosti do virtualneho priestoru je sistavne zaznamendvany
Vv roznych odvetviach. Podla nezavislej agentury Insikt Group za rok 2021 bolo
zaznamenanych takmer 60 milionov pripadov nahrania odcudzenych osobnych informacii na
dark web pochadzajucich z digitalneho skimmingu s cielom ich predaja, pricom v pripade
fyzického skimmingu sa dana metrika pohybovala okolo 36 miliénov. Nasledujtci rok 2022
priniesol v oboch pripadoch znizenie objemu predavanych tdajov, ato na 45,6 milidona
Vv pripade digitalneho a 13,8 miliéna v pripade fyzického skimmingu. Za tento kratkodoby
klesajuci trend je snajvdcSou pravdepodobnostou zodpovedny konflikt medzi Ruskom
a Ukrajinou, a to najmi zintenzivnené aktivity lokalnych organov ¢innych v trestnom konani
v snahe minimalizovat’ §kody pochadzajice z ekonomickej kriminality a vyuzivanie danych
prostriedkov na vojenské ucely oboch stran. Pre lepSie pochopenie situacie je potrebné uviest’,
ze prave predajcovia predmetnych informacii nachadzajucich sa v Rusku a na vychodnej
Ukrajine predstavujii z globalneho hl'adiska percentudlne dominantni skupinu, pri¢om
predavané informacie pochadzajii zréznych krajin, ato primarne z USA, krajin zapadnej
Eurdpy a zmietiovaného Ruska a Ukrajiny.

ZretelnejSiu formu digitalneho skimmingu predstavujt stranky $pecificky vytvorené na
ucel zhromazd’'ovania informacii. Aj ked’ je mozné sa stretnut’ so Sirokou plejadou subjektov
spadajucich do tejto kategorie, vo vSeobecnosti plati, ze portaly takychto ,,obchodnikov*
disponuju relativne lacnym, nekvalitnym grafickym dizajnom, zvaca neexistujii recenzie
daného portélu, stranka pontka tovar za podozrivo lacné ceny a chybaju kI'aicové informacie
0 ochrane osobnych tidajov, pravnickej osobe prevadzkujtcej portal atd’.?*

V kontexte digitalnej formy skimmingu je potrebné venovat’ priestor aj mierne odlisnej
forme trestnej Cinnosti s rovnakym koneénym vysledkom. VysSie uvedené informacie moze
pachatel’ ziskat’ aj prostrednictvom prelomenia bezpecnostnej bariéry zariadenia pouZivatela,
napriklad pocitaca, telefonu alebo tabletu a nainstalovania spywaru. Vzhl'adom na $pecifika
danej metody ide z perspektivy obete eSte 0 nebezpectnejSiu taktiku, ktorda moze poskytnut’
pachatelovi pristup k de facto vSetkym osobnym informaciam. Na rozdiel od digitalneho
skimmingu, ktory zaznamenava iba platobné informacie, moze spyware v pripade umiestnenia
takychto citlivych informacii na zariadeni ziskat' pristup napriklad k fotografiam osobnych
dokumentov, adrese obete a podobne. Tie m6zu byt nasledne zneuzité pre overenie identity,
na zaklade ¢oho moze pachatel’ ziskat’ uplny pristup napriklad k bankovému tctu, z ktorého
moZe vykonavat’ a overovat transakcie.

V kontexte sucasnych spyware hrozieb kontroverzie vzbudzuje popularny cinsky
obchodny portal Temu, presnejSie aplikacia, prostrednictvom ktorej je mozné nakupovat’
rozliény tovar za mimoriadne vyhodné ceny v porovnani s eurdpskymi alebo americkymi
obchodnikmi. Pred stiahnutim aplikacie v aprili 2024 varovala aj ceska spotrebitel'ska
organizacia dTest, podl'a ktorej aplikdcia vzhladom na svoje mozZnosti cielene zbiera citlivé
informacie o jej pouzivatel'och, priCom nie je jasné, ako d’alej s tymito informaciami pracuje,

23 INSIKT GROUP. Annual Payment Fraud Intelligence Report: 2022. [online]. 2022. [cit. 5.0ktobra 2024].
Dostupné na internete: https://www.recordedfuture.com/research/annual-payment-fraud-intelligence-report-2022
2 HUMAN. What is Digital Skimming? [online]. 2023. [cit. 5.0kt6bra 2024]. Dostupné na internete:
https://www.humansecurity.com/learn/topics/what-is-digital-skimming
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¢o v praxi moze predstavovat’ vyrazné bezpecnostné riziko. Podobne ako v pripade Temu, aj v
pripade inych stranok fungujtacich na podobnej baze predstavuje podniknutie konkrétnych
krokov pre kompetentné organy problém, ked’Ze ide 0 zahrani¢né subjekty, na ktoré domace
institucie nemaju potrebny dosah. 2°

Aj ked su zmietiované rizikové faktory typické pre menSich obchodnikov
s obmedzenymi zdrojmi na dodrziavanie opatreni, v urCitych situdcidch sa obetami
podobnych utokov stavaju aj giganti s poctami zékaznikov pohybujucich sa v stovkach
tisicov. Medzi typické priklady patri utok na letecktl spolo¢nost’ British Airways z leta 2018,
v ramci ktorého utocnici ziskali pristup k osobnym a platobnym informécidm viac ako
500 000 zakaznikov. Bezpe€nostna bariéra systémov British Airways bola prelomena prave
prostrednictvom vyuzitia nedostatku partnerskej tretej strany, konkrétne spolo¢nosti Swissport
poskytujicej sluzby spojené s prepravou batoziny. Utoénici mali k dispozicii pristupové
informacie jedného z uctov spojeného prave zo Swissport, pricom dany ucet v dobe utoku
nemal aktivovana dvojfaktorovi autentifikaciu. Britsky Urad pre ochranu osobnych tdajov
(Information Commissioner’s Office — 1CO) nasledne v oktobri 2020 leteckej spolo¢nosti
ulozil pokutu vo vyske 20 miliébnov eur namiesto planovanych 183 miliénov eur vzhl'adom
na finanéné komplikécie spdsobené globalnou pandémiou. Presnti Skodu sposobent
zakaznikom  British Airways je problematické vy¢islit, ked’Zze pri utokoch podobnych
rozmerov pachatelia sami nevyuZzivaju odcudzené informécie. Dané informécie sa nasledne
predavaju na dark webe, pricom kupujici po ich kape pristupuji ku klonovaniu Kariet,
nakupom na internete alebo vyberom hotovosti z bankomatu, relativne ¢astym je aj ich d’alsi
predaj na sekundarnom trhu.?® Fyzické platby klonovanou kartou sa vyskytujii mimoriadne
zriedkavo, resp. takmer vobec, ked'ze predmetny sfalSovany platobny prostriedok vyzerd vo
svojej zakladnej forme ako bicla karta bez akéhokol'vek oznacenia alebo grafického dizajnu
banky. VacSina aspont minimélne informovaného personalu obsluhujiceho platobny terminal
sfalSovany prostriedok okamzite rozpozna a odmietne realizovat’ platbu. V kontexte vysSie
zmienovaného sekundéarneho trhu nie je vynimkou ani existencia obchodnikov so strdnkami
pristupnych z bezného internetu, priCom vo véicSine pripadov ide o podvody, kedy
prevadzkovatel’ stranky po ziskani platby (najcastejSie) v kryptomene objednané udaje
nezasle.

V ramci $irSej definicie do sféry cardingu spada aj (vo vol'nom preklade) bankovy
podvod (z anglického originalu bank, resp. bank log fraud), ktorého primarnym elementom je
ziskanie pristupovych informacii k bankovému uétu bez vyuzitia informacii prinaleziacich
k platobnej karte. Rovnako ako v pripade vysSie uvedeného skimmingu, aj informacie
0 bankovom ucte st relativne I'ahko dostupné pre obchodnikov operujucich primarne na dark
webe. Tie sa najCastejSie ziskavaju kombindciou socialneho inzinierstva a phishingu,
konkrétnejSie napriklad prostrednictvom ucelovo vytvorenych stranok pripominajicich
internetové bankovnictvo alebo iné finanéné inStitucie spadajice do FinTech sektora.
Nemenej rozSirenymi st aj priame telefonaty, vramci ktorych sa uto¢nik vydava za
zamestnanca banky alebo policie a ,,informuje” obet’ o idajnom hroziacom nebezpecenstve,
technologickej aktualizécii, jedine¢nej moznosti zhodnotit’ svoje finanéné prostriedky atd’.,
pricom od obete nasledne vyzaduje citlivé pristupové informacie. Medzi sofistikovanejSie
metddy patria hackerské utoky na databazy bankovych informacii online obchodnikov,
pripadne vyuzitie vyS$ie zmienovaného spywaru alebo keyloggerov. Vzhladom na
komplexnejsi charakter danej trestnej ¢innosti disponuje zlozitejSou formou aj samotny vyber

%5 FINREPORT. Spotrebitel'skd organizacia varuje pred stahovanim aplikacie Temu. [online]. 2024. [cit.
5.0ktébra 2024]. Dostupné na internete: https://www.finreport.sk/fintech/spotrebitelska-organizacia-varuje-pred-
stahovanim-aplikacie-temu/.

% BBC. British Airways fined £20m over data breach [online]. 2020. [cit. 5.0ktobra 2024]. Dostupné na
internete: https://www.bbc.com/news/technology-54568784.
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penazi znapadnutého ucltu. Medzi najrozSirenejSie varianty patria napr. vyuZitie
spolupracovnikov, ktorym st za percentudlny podiel na ich bankové ucéty (pripadne
FinTechové aplikacie, ako st PayPal, CashApp atd.) zasiclané odcudzené finan¢né
prostriedky, ndkup drahych predmetov alebo darcekovych kariet nasledne predavanych za
hotovost’, vynimkou nie je ani nakup kryptomien a ich de facto okamzity predaj za ,,Cisté"
peniaze. Bankovy podvod byva nezriedka kombinovany aj s vyssie uvedenym klonovanim
platobnych kariet. Ide napr. o pripady, ked” tto¢nik ziska kompletny pristup k bankovému
uctu anasledne pristupi ku klonovaniu kariet s nim spojenych na ucel ¢o najrychlejSieho
vyberu hotovosti.

Prelomenie bezpecnostnej bariéry vdanom pripade vyzaduje pokrocilejSie
technologické znalosti réznych procesov veducich k verifikécii identity pachatelov, ktorych
analyza siaha nad ramec tohto ¢lanku. Uvedena zvySena komplexnost’ je pozorovatelna aj
v dostupnych Statistikach, podl'a ktorych jednoduchsia forma trestnej ¢innosti vyuzivajlica
platobné karty (zvacsa pri internetovych platbach) stale predstavuje najatraktivnej$i variant.
Podrla najnovsieho spolo¢ného reportu Eurdpskej centralnej banky a Eurdpskeho organu pre
bankovnictvo objem platieb s vyuzitim kariet ¢asovom rozmedzi od polovice roka 2022 do
polovice roka 2023 dosiahol hodnotu takmer 22 miliénov, priCom u priamych prevodov
medzi bankovymi i¢tami dana metrika za rovnaké obdobie dosiahla menej nez 5 miliénov. 2’

Zaver

Sumarizujuc vysSie uvedeny text mozno zhrnut, Ze tak, ako Vv mnohych inych
oblastiach, aj v oblasti platobnych kariet sa v sGcCasnosti pripravuji  priam
radikalne technologické zmeny, ktoré zmenia sposoby, akymi platime za tovary a sluzby v
online prostredi. Takéto platby maju vyrazne vzrastajici trend, pricom za posledné tri roky sa
ich pocet strojndsobil. Tomu zodpoveda aj urcity néarast poctu trestne stihanych osob za
trestny ¢in neopravnené¢ho vyrobenia a pouzivania platobného prostriedku podla § 219
Trestného zakona, pretoze v roku 2021 bol ich pocet 624, v roku 2022 — 717 a v roku 2023 —
766.%

V praxi boli zaznamenané konkrétne pripady zneuzitia najmd platobnych Kkariet,
telefonického bankovnictva, tankovacej, resp. palivovej karty, Premia kariet k revolvingovym
uverom a mnohych inych.

Zakladnymi pravnymi normami upravujucimi predmetni problematiku su rdmcoveé
rozhodnutie 2001/413/SVV o boji proti podvodom a falsovaniu bezhotovostnych platobnych
prostriedkov, Trestny zdkon a zdkon ¢. 492/2009 Z. z. o platobnych sluZzbach v zneni
neskorSich predpisov.

V stcasnosti najsofistikovanejSim sposobom spachania trestného ¢inu neopravneného
vyrobenia a pouzivania platobného prostriedku podl'a § 219 Trestného zakona je zbieranie
informacii na karte na G¢el neopravnenej vyroby platobného prostriedku, ide o tzv. skimming,
ked pachatel do bankomatu (alebo iného zariadenia, pri ktorom sa snima Cip karty)
neopravnene nainStaluje zariadenie umoznujice kopirovanie udajov zkarty (meno
a priezvisko drzitel'a karty, Cislo karty, Cas exspiracie a bezpe¢nostny koéd CVC — card
verification code) a zachytenie PIN kodu pomocou falosnej klavesnice alebo jeho nasnimania
bankomatovou kamerou, pricom zneuzitie platobnej karty je mozné iba vtedy, ak sa podari

27 ECB. Report on Payment Fraud [online]. 2024. [cit. 5.0ktobra 2024]. Dostupné na internete:
https://www.ech.europa.eu/press/intro/publications/pdf/ech.ebaech202408.en.pdf.
28 Statistické roGenky GP SR za roky 2021 — 2023.
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ziskat’ PIN kod a tidaje o platobnej karte. K d’alsim formam zneuzitia platobnych prostriedkov
patria shimming, carding a spywar, ktoré su takisto obsahom tohto prispevku.
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Summary

In the scientific article in question, its authors focus attention on the current
phenomenon of means of payment with an emphasis on payment cards. In connection with
them, they describe the basic legislation, namely 2001/413/JHA Council Framework Decision
of 28 May 2001 combating fraud and counterfeiting of non-cash means of payment, the
Criminal Code and Act No. 492/2009 Coll. on payment services as amended. They also
analyse specific ways of committing criminal offences related to means of payment in the
Slovak Republic and abroad. Thus, they focus on the repressive but also the preventive
aspects of the given issue.
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