Vladimir Sulc

Penetracni testovani — socialni inZenyrstvi

Anotace: Penetraéni testovani oveéfuje zabezpeceni informacnich systémd, siti, aplikaci a sluzeb, identifikuje
zranitelnosti vii¢i moznym utokdm. Provadi se na zakladé dohody se zadavatelem jako nedestruktivni proces
v uréenych terminech. Zranitelnosti 1ze analyzovat do detailu, ale jakékoli vyuziti exploiti musi byt pfedem
schvaleno.
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Uvod

Penetracni testy bezpené napodobuji utoky na specifické casti infrastruktury
zadavatele.! Narozdil od realného utoku se tyto testy provad&ji za pfedem definovanych
podminek, obvykle v kontrolovaném testovacim prostiedi.? V zavislosti na zvoleném rezimu
testovani muize mit auditor pfistup k riznym urovnim informaci o testovaném systému.
Penetracni testy se mohou zaméfit na riizné Grovné, véetné perimetru (externi sit€), internich
siti nebo jednotlivych webovych a mobilnich aplikaci, API a podobné.

Cilem kazdého penetracniho testu je béhem stanoveného ¢asového ramce identifikovat
co nejvice zranitelnosti, které by mohly byt zneuzity k ziskani neautorizovaného pfistupu
k citlivym systémovym zdrojim.® Na zakladé téchto nalezi se nasledné navrhuji opatieni
k jejich odstranéni.

Primarnim ucelem penetrac¢niho testu (pentestu) je identifikace bezpecnostnich slabin
v infrastruktufe organizace, softwarovém systému nebo aplikaci, které by mohly byt
potencialné zneuzity neopravnénym uto¢nikem. Jedna se o simulaci skute¢ného kybernetického
utoku, pii némz se testovaci postupy flexibilné prizptisobuji na zaklad¢ pribézné ziskavanych
informaci a zjiSténych zranitelnosti.

Historicky byl pentest zaméfen na prokazani praktické vyuZitelnosti zranitelnosti, ¢asto
tim, Ze Uto¢nik pronikl do systému a provedl dikazni akci, jako naptiklad staZeni citlivého
souboru nebo tpravu dat.* V soucasnosti se viak klade vétsi diraz na Sirokospektralni
identifikaci co nejvét§siho poctu zranitelnosti, aniz by bylo nezbytné, aby vSechny nalezené
slabiny byly prakticky ovéfeny nebo exploatovany.® Tento piistup s sebou viak nese riziko
faleSnych pozitivnich vysledkil, ¢imz mize dojit ke zdaméné skute€ného penetracniho testu se
samotnym skenovanim zranitelnosti, které cCasto automatizované generuje seznamy
potencialnich slabin bez hloubkové analyzy jejich skutecné exploitability.

V reakci na tuto situaci se stale ¢astéji pouzivaji pokrocilejsi formy penetracnich testt,
jako jsou eticky hacking (Ethical Hacking) nebo Red Teaming, které piesnéji simuluji
komplexni utoky realnych hackerii, véetn€ pouZiti sofistikovanych taktik, technik a procedur
(TTP). Mezi nejrozsifenéjsi vetejné dostupné metodiky, které slouzi jako standardizované
ramce pro provadeéni penetracnich testil, patii OWASP Testing Guide (zaméfeny na testovani
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bezpecnosti webovych aplikaci) a OSSTMM (Open Source Security Testing Methodology
Manual), ktery pokryva $ir$i spektrum testovacich scénéiti a aspektii bezpecnosti.

Krom¢ detekce beézn¢ znamych zranitelnosti, které Ize objevit pomoci
automatizovanych nastrojii pro skenovani, je klicovym pfinosem penetracniho testu schopnost
odhalit 1 zcela nové, dosud neznamé slabiny (tzv. 0-day zranitelnosti). Tyto nové objevené
slabiny casto vyzaduji kreativni a neautomatizovany pfistup, ktery jde daleko za rdmec
jednoduchého spusténi skenerti, a predstavuji zdsadni hrozbu, pokud zistanou neodhalené a
neopravené.

ReZimy testovani

Penetracni testy lze provadét ve tfech rliznych rezimech v zavislosti na informacich
a znalostech, které ma tester k dispozici pted zahajenim testu:®

Black-box

Tester nema k dispozici zadné informace o architektufe sité, pouZzitych technologiich ani jejich
konfiguraci. Mize se spolehnout pouze na specifikaci cili (napt. IP adresa, URL) a veskeré
dalsi informace musi ziskat z vefejné dostupnych zdroja.

Grey-box

Testerovi jsou poskytnuty zakladni informace o testovaném systému nebo aplikaci. Obvykle se
jedna o udaje, které jsou dostupné legitimnim uzivateliim, v¢etné informaci o architektuie sité
a pouzitych technologiich. Tento pfistup zvySuje Sanci na odhaleni vétSiny zavaznych
zranitelnosti, zatimco stale zachovava riziko, Ze je skute¢ny uto¢nik nenajde.

White-box

Tester ma piistup k podrobnym informacim o architektute sité, pouzitych technologiich a jejich
konfiguraci, v€etné znalosti bezpecnostni politiky organizace. Pfi testovani webovych aplikaci
ma k dispozici také zdrojové kody, popis API a veskerou potiebnou dokumentaci. Cilem je
maximalizovat pravdépodobnost odhaleni vSech zranitelnosti, coz vyZaduje uzkou spolupréci
s administratory a vyvojovym tymem.

Postup testovani

Penetracni testy se Casto provadéji v kombinaci s metodami etického hackingu a tzv. Red
Teaming strategii, které se zaméiuji na realistickou simulaci utokd.” Proces testovani se sklada
z Sesti zakladnich fazi, ptiCemz kazda z nich vyzaduje riznou miru spoluprace ze strany
zakaznika.® Doporuéenou sedmou fazi miize byt opakovany test (re-test), ktery ovéfuje u¢innost
pfijatych ndpravnych opatteni.

1. Sbér informaci

V uvodni fazi se provadi systematicky sbér informaci potiebnych k vytvoteni testovacich

scénaft.® Tento krok se zaméfuje na hardwarova a softwarova aktiva, véetné lidskych

zdrojt, které by mohly hrat roli pfi mozném naruSeni bezpecnosti. V rdmci této faze

&  OWASP Foundation. OWASP Testing Guide v4. OWASP, 2014. [online] [cit. 2024-09-19].

" GRAGIDO, William a John PIRC. Cybercrime and Espionage: An Analysis of Subversive Multi-Vector
Threats. Waltham: Syngress, 2011.

8 Narodni tstav standard@ a technologie (NIST). NIST Special Publication 800-115: Technical Guide to
Information Security Testing and Assessment. Gaithersburg: NIST, 2008. [online] [cit. 2024-09-19].

® OWASP Foundation. OWASP Testing Guide v4. OWASP, 2014. [online] [cit. 2024-09-19].



dochazi predevSim k aktivnimu skenovani sité, serveri a jinych prvka, s cilem
identifikovat vyuzivané sluzby.

2. Hodnoceni aktiv a identifikace cilu

Druhé faze se soustfedi na klasifikaci aktiv na zakladé riznych kritérii, jako jsou operacni
systém, firmware, citlivost dat ¢i oteviené porty. Kriticka aktiva, ktera predstavuji
nejvyssi potencialni riziko, jsou prioritizovana pro dalsi testovani. Na zdkladé tohoto
hodnoceni se stanovuji konkrétni cile a scénafe pro penetracni testy.

3. Identifikace zranitelnosti

Cilem této faze je odhaleni slabin v kritickych systémech, které mohou byt zneuzity
ke kompromitaci bezpecnosti, at’ uz ve forme¢ neopravnéného piistupu, znepiistupnéni
sluzeb nebo manipulace s daty. Identifikace zranitelnosti se odviji od technologii
pouzivanych v prostfedi zakaznika.'® Automatizované nastroje jsou typicky vyuzivany
k nalezeni zndmych zranitelnosti, pfiCemz je kladen diraz na sprdvnou konfiguraci,
bezpecnost pienosu citlivych dat a silu Sifrovacich a autentiza¢nich schémat.

4.  Verifikace zranitelnosti a pokus o naruseni bezpecnosti

Ve c¢tvrté fazi dochazi k pokusu o zneuziti identifikovanych zranitelnosti, jehoz cilem je
ovéftit jejich praktickou vymahatelnost. Testy zahrnuji naptiklad neautorizovany ptistup,
eskalaci privilegii ¢i znepfistupnéni sluzeb. Tyto aktivity jsou provadény s maximalni
opatrnosti, aby nedoslo k poSkozeni testovanych systémt. Testovani v této fazi nejen
ovétuje nalezené zranitelnosti, ale také identifikuje dalSi chyby, které automatizované
nastroje neodhalily. Tester se pokousi zneuzit odhalené zranitelnosti, pficemz vyuziva
techniky pokrocilé exploatace, které mohou zahrnovat multi-vektorové utoky nebo
socialni inzenyrstvi.!!
5. Hodnoceni dopadu zneuZiti zranitelnosti

Po Uspé€$ném utoku je nutné analyzovat, jaké dopady by mohla mit kompromitace
bezpecnosti, véetné piistupu k datiim, opravnéni a potencidlnich moznosti dalsi eskalace
titoku.*? Na konci této faze jsou odstranény vSechny testovaci éty a jakykoli skodlivy ¢i
nestandardni kod, ktery byl v rdmci testovani nasazen.

6.  Tvorba zavérefné zpravy

Vysledkem celého procesu je podrobnéd zavére¢nd zprava, ktera zahrnuje manazerské
shrnuti, popis nalezenych zranitelnosti a jejich dopadi. Zprava obsahuje hodnoceni rizik
a doporuceni k jejich mitigaci, v€etn¢ konkrétnich navrhii na eliminaci nalezenych slabin.

7. Re-test

Po implementaci napravnych opatieni je doporuceno provést re-test, jehoz tcelem je
ovétit spravnou implementaci téchto opatieni a zjistit, zda pfi jejich realizaci nevznikly
nov¢ zranitelnosti. Tento krok je kliCovy pro potvrzeni celkové bezpecnosti systémil.
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Socialni inZenyrstvi v penetrac¢nich testech

Penetracni testy zamétené na odolnost uzivateld viici technikdm socialniho inzenyrstvi se
soustfedi na praktickou provérku jejich znalosti a povédomi o informadni bezpeénosti.!®
Primarnim ucelem téchto testd je posoudit, jak uzivatelé reaguji na simulované utoky, aniz by
byly pfimo testovany technické systémy.!* Diiraz je kladen na to, zda uZivatelé¢ podlehnou
utoku, nebo projevi obezfetnost. Kombinace psychologickych a technickych prostfedkt
umoziuje testeriim ziskavat citlivé informace, data nebo pfistupové zdroje.

E-mailovy test — Phishing

Cilem tohoto testu je provéfit, jak dobie jsou uzivatelé pfipraveni éelit phishingovym utoktim.*®
Na vybrané e-mailové adresy jsou odesilany podvodné zpravy, vytvoiené na zaklad¢ predem
schvalenych scénait. Tyto scénafe, prizpisobené konkrétnim pozadavkiim, mohou obsahovat
odkazy na Skodlivé weby ¢&i pfilozené soubory simulujici malware, s cilem vyvolat
nebezpecnou akci nebo ziskat citlivé informace.

Telefonicky test — Vishing

Vishingovy test je zaloZen na vyuziti telefonnich ¢isel, kterd mohou byt vefejné dostupna
na internetu,® poskytnutd zadavatelem testu, nebo ziskana p¥imo testerem. Cilem podvodnych
telefonatl je presvédcit uzivatele k odhaleni citlivych informaci nebo k provedeni nebezpecné
akce, napiiklad spusténi aplikace, ktera simuluje $kodlivy software.!’

Cileny test — Spear phishing

Spear phishing predstavuje vysoce cileny phishingovy utok, zaméfeny na specifické
jednotlivce,'® jako jsou vrcholovi manazefi nebo spravci domén. Tito jedinci maji potencial
vyrazné ovlivnit bezpecnost celé organizace. Test zahrnuje ditkkladnou analyzu cile, na jejimz
zaklad¢ je pripraven Utok ptizpiisobeny konkrétnim charakteristikam napadené osoby.

AKktivni test fyzické bezpecénosti

Tento test se zaméfuje na ovéfeni fyzické bezpecnosti organizace.’® Utocnik se pokousi
neautorizované proniknout do nevetejnych prostor organizace. Pokud se prunik podafi, test
pokracuje snahou ziskat pfistup k informacnim systémiim, pracovnim stanicim nebo jinym
citlivym zdrojam.

Pasivni test fyzické bezpe¢nosti

V ramci tohoto testu jsou na riznych mistech organizace strategicky umistény USB disky
obsahujici §kodlivy k6d.?° Sleduje se reakce uzivatelil na jejich nalez — zda disk spravné oznaéi
za potencialni hrozbu a postupuji podle internich smérnic, nebo zda se pokusi zatizeni ptipojit
k pocitaci a prozkoumat jeho obsah, ¢imZ by mohli iniciovat Skodlivy software.
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Zavér

Penetracni testovani zamétené na socialni inZenyrstvi predstavuje diilezity nastroj pro
ovéfeni bezpe¢nostniho povédomi uzivateli? a jejich schopnosti reagovat na rizné druhy
utokd. Na rozdil od tradi¢nich technickych testd se zde dlraz klade na lidsky faktor, ktery mtize
byt v mnoha piipadech klicovym prvkem pii naruseni bezpecnosti. Uzivatelé mohou byt
vystaveni phishingovym e-maillim, podvodnym telefonatim, cilenym spear phishing utokiim
nebo fyzickym prinikiim. Socialni inZenyrstvi tak poskytuje cenny vhled do praktické
odolnosti zamé&stnanct vici kybernetickym hrozbam a umoziiuje organizacim posilit jejich
bezpecnostni strategii jak na urovni technologii, tak lidskych zdroja. Vysledky testii ukazuji na
slabd mista, ktera mohou byt nasledné eliminovana Skolenim zaméstnancii nebo Upravou
bezpeénostnich smérnic.??
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Summary

Penetration testing is used to verify the level of security and identify vulnerabilities
in information systems, network infrastructure, applications and services. This process is
carried out non-destructively and based on an agreement with the client. Social engineering is
a specific form of penetration testing that focuses on the human factor and tests users' resistance
to manipulation techniques such as phishing, vishing and spear phishing. The aim of these tests
is to find out how users react to attempts to fraudulently obtain sensitive information or access
data. Physical security testing examines an organization's ability to resist unauthorized physical
intrusions.

The results of these tests reveal weaknesses that can be eliminated by training employees
or modifying security procedures. Thus, social engineering plays a key role in assessing the
overall resilience of organizations to cyber threats.
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