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Identifikacia série trestnych ¢inov pocitacovej kriminality

Anotacia: Otazky suvisiace s identifikaciou série v pachani trestnych cinov pocitacovej kriminality nie st
v podmienkach Slovenskej republiky aktualne zodpovedané (vystupy zreSerSe odbornej literatury). V tomto
kontexte sa autori rozhodli systémovo skumat’, hodnotit’ a predlozit’ odbornej verejnosti naért mozného postupu
policajno-bezpe¢nostnych organov (d’alej len ,,PBO%) pri realizacii tejto formy poznavania. Pri napliani tejto
ambicie vyuzivaji poznanie, ktoré je Ciastoéne spracované pri plneni vyskumnych uloh suvisiacich so
spracovanim dizertacnej prace, v ktorej st rieSené otazky suvisiace s vySetrovanim trestnych ¢inov pocitacovej
kriminality.
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Uvod

Vystupy z identifikacie série trestnych ¢inov pocitacovej kriminality st vyznamné pre
prijimanie a realizdciu opatreni na tseku ich vySetrovania, predchadzania a zamedzovania
(nielen trestnych cinov pocitacovej kriminality). Osobitne sa to odraza, ak tto ¢innost’ PBO
realizujt v $truktdre kriminalno-policajného poznania.'

Spravodajska Cinnost’, operativno-patracia Cinnost’ a policajné vySetrovanie su
sucast'ou Struktary policajného konania. V policajnej praxi pri poznavani urcitych trestnych
¢inov tieto Specidlne ¢innosti tvoria realizacny systém. Pre potreby policajnej praxe a tedrie je
vhodné, ak sa tento systém skuma, vysvetl'uje a projektuje ako jednotny model, ktory je
vhodné oznacit’ terminom kriminalno-policajné poznanie (d’alej len ,, KPP “). Spravodajska
¢innost’, operativno-patracia Cinnost’ a vySetrovanie vykazuji charakter technik (subor
¢innosti, pracovnych sposobov a Specifickych prostriedkov urcenych na stdle dokonalejsie
vyuzivanie prirodnych sil a zdrojov), ktoré st v stlade s identifikovanou potrebou (ucelovo)
realizované pri dosahovani stanovenych ciel'ov. Tieto ¢innosti pri plneni stanovenych uloh
predstavujii  variantné spdsoby postupov v Strukture tohto modelového systému.?
Charakteristickou ¢rtou KPP je, ze zistovanie, skiimanie, hodnotenie a vysvetlovane
uréenych javov (ziskavanie objektivnych relevantnych faktov) PBO realizuju Specifickymi
formami (funkcny prejav procesov — pouzivanie prostriedkov v metodach), reSpektujic
realizacné prostredie (udalost’ + situdcia). Pri ich realizacii predstavuje kriminalita kategoriu
(jav, objekt poznavania), ktorej ontologické a gnozeologické vlastnosti urcuju kvalifikované
znaky skutkovych podstat pachanych aspachanych trestnych c¢inov (podla platného
a ucinného Trestného zakona).

PBO pri plneni zdkonom delegovanych uloh, ktoré predovSetkym stvisia
s pozndvanim kriminalnych aktivit (ich fragmentov, prvkov), cielavedome a systematicky
vyuzivaju formy identifikécie. V danom pripade nemusi ist’ o kriminalisticku identifikdciu, ale
o postup, pri ktorom su dominantne aplikované metody a pouzivané prostriedky KPP
(napriklad spravodajskej cinnosti (dalej len ,,SC*), operativno-pdtracej cinnosti (dalej len
,,OPC*) - mimo trestného konania, integrované v trestnom konani a pod.). Prax potvrdzuje,
7e vyuzitim metéd a prostriedkov KPP (SC, OPC a vySetrovanim) je mozné nielen spracovat
identifikadné charakteristiky objektov, ktoré sa vyuZivaji nielen pri rozhodovani o napiiani

! Predkladané poznanie vo forme vedeckej $tiidie je spracované v procese aplikovaného vyskumu, ktory je
realizovany pre potreby dizertaénej prace , Specifikd vySetrovania trestnych cinov pocitacovej kriminality
v podmienkach Slovenskej republiky.” Projekt vyskumu pre potreby dizertacnej prace bol uspesne obhajeny
v roku 2025.
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ucelu trestného konania, ale aj pri samotnom vyhotovovani dokazov. K uvedenému je vhodné
dodat, ze prave tieto skutocnosti st typické pre trestné ¢iny pachané v sérii. Obsahom tychto
postupov je pozndvat a charakterizovat vztahy, ktoré existovali, resp. existuju, medzi
roznymi druhmi prejavu trestnych c¢inov, scielom individualizovat ich a vyuzit' pri
objektivnom charakterizovani série.

V sucasnej dobe PBO, najmi v procesoch ucelového pozndvania trestnych ¢inov
a vztahov medzi nimi, realizuji dve formy identifikacie. Ak maji minimalne dva objekty
realne k dispozicii, realizuju identifikaciu objektov (objektova identifikacia). V pripadoch, ak
je identifika¢né skimanie realizované len izolovanou analyzou jedného z nich, pretoze druhy
nie je pre jeho potreby k dispozicii, realizuja tzv. identifikaciu systému.

1 Pocitacova (kybernetickd) kriminalita

Spolu s ndrastom vyuzivania pocitacovych zariadeni zaznamenavame aj vyvoj trestnej
¢innosti, ktord s tymito zariadeniami priamo suvisi. V pociatocnych Stddiach mal tento druh
kriminality skor lokalny charakter, avSak s rozSirenim pristupu na internet, prehlbovanim
globalizacie a prepojenim jednotlivych Casti sveta zacal naberat’ vyrazne SirSie a globalnejSie
rozmery. Postupne sa jednotlivé formy protipravneho konania zacali vzajomne kombinovat’,
¢im sa vytvéarali nové a sofistikovanejSie metédy dosahovania protipravneho stavu.

V pociatkoch pocitatovej kriminality iSlo predovSetkym o formy sabotaze ¢i
priemyselnej Spiondze, ktoré vyzadovali fyzicky pristup k zariadeniam. S prichodom
moznosti sietového prepojenia pocitacovych systémov vSak doSlo k zdsadnej zmene —
kyberneticka kriminalita sa zaCala rychlo prisposobovat’ technologickému vyvoju a operativne
reagovat’ na nové podmienky. Tento vyvoj, trvajici uz niekol’ko desatroci, postupne prenikol
do vsetkych oblasti spolo¢enského zivota.

V stcasnosti, ked” dochddza k masivnej digitalizacii, integracii operacnych systémov
do dopravnych prostriedkov, automatizovanych vozidiel, ale aj k budovaniu konceptu
inteligentnych miest (zzv. smart cities) a prepojeniu mestskej infrastruktury, vznikd novy
priestor pre pachanie kybernetickej trestnej ¢innosti. Ide o zavaznu bezpecnostnt vyzvu, ktora
si vyzaduje systematické a multidisciplindrne rieSenia.

Postupny vyvoj od offline zariadeni cez ethernetové LAN siete az po plnohodnotné
internetové pripojenie zaroven prispel k precizovaniu a Standardizéacii odbornej terminologie
pouzivanej pri tejto forme kriminality. Kriminalitu mozno vo vSeobecnosti definovat’ ako
suhrn pripravovanych, pachanych a spachanych trestnych ¢inov, ktoré maji negativny dopad
na spolo¢nost’.

Vo vseobecnosti mozno kriminalitu chapat’ ako subor konani, ktoré su v rozpore
s ustanoveniami Trestného zikona, pripadne ako &innost napliajucu znaky skutkovej
podstaty niektorého z trestnych ¢inov v niom upravenych. Otazkou vSak ostava, ako definovat’
kriminalitu pachanu prostrednictvom informac¢no-komunikacnych technolégii (d’alej len
,IKT*) a do akej miery sa jej Specifika odliSuju od tradi¢nych foriem trestnej ¢innosti.

Pri terminologickom vymedzeni protipravneho konania realizovaného pomocou /KT
sa stretavame s rozlicnymi oznaceniami, ktoré su pouzivané v teoretickej, akademicke;,
pravnej, ale aj policajno-bezpecnostnej praxi. Pomerne casto sa vyskytuju ndzory, Ze
jednotlivé terminy, ako ,pocitacova kriminalita®, ,,internetova kriminalita®“ i ,,kyberneticka
kriminalita®, si vzdjomne zamenitelné a moézu byt chdpané ako synonymad. Podla néasho
nazoru je vSak precizne terminologické rozliSenie tejto trestnej ¢innosti mimoriadne dolezité
amalo by byt predmetom samostatného odborného zidujmu. NajcastejSie pouzivanymi
oznaCeniami pre kriminalitu suvisiacu s /KT su vyrazy ako pocitaCova, internetova
a kyberneticka kriminalita. Na prvy pohl'ad méze vzniknut’ dojem, ze ide o totoZzné oznacenia,
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no pri podrobnejsej analyze mozno zistit, ze kazdy z uvedenych pojmov ma svoje Specifika.
V nasledujucej Casti sa preto zameriame na ich bliZSie objasnenie a vymedzenie.

Pocitacova kriminalita predstavuje kategériu trestnej Cinnosti, pri ktorej je pocitac,
pripadne iné pocitacové alebo komunikacné zariadenie, pouzité ako nastroj, ciel’ alebo
prostriedok pachania protipravneho konania.* Ide o trestné &iny, v rdmci ktorych je pocitac
bud’ primadrnym objektom utoku (napr. poskodzovanie softvéru), nastrojom na vykonanie
skutku (napr. podvod cez e-mail) alebo vystupuje ako vedl'ajsi prvok v SirSom ret’azci trestnej
¢innosti.

Pod tymto pojmom by sme mali rozumiet’ najmi spravanie, ktoré je zamerané na
vypoctova techniku a ktoré je neoprdvnené a protipravne. Na prvy pohlad sa pocitacova
kriminalita nemusi zasadne odliSovat od tradicnych foriem pachania trestnych Ccinov,
hlavnym prvkom je tu vSak vyuzitie pocitaca alebo jemu podobného zariadenia v niektorom
Stadiu trestného konania. Pocitacova kriminalita teda nepredstavuje nové druhy trestnych
¢inov, ale skor nové metddy atechnologie na pachanie existujiicich skutkov. Ciel'om
pachatel’'ov byva najcastejSie naruSenie, poskodenie alebo zneuzitie informacnej infrastruktary
jednotlivcov, organizécii ¢i Statnych organov, ato prave prostrednictvom zneuzitia
zranitel'nosti technickych systémov. Z terminologického hl'adiska je pod pojmom ,pocitac*
v tomto kontexte potrebné chapat’ elektronické, magnetické, optické alebo iné zariadenie
urcené na spracovanie alebo prenos udajov, ktoré je schopné vykonavat’ logické, aritmetické
alebo pamitové operacie.’

Na rozdiel od pocitacovej kriminality, ktord je uzko spojena s fyzickym, hmotnym
zariadenim a jeho vyuzitim pri pachani trestnej Cinnosti, sa pojem internetova kriminalita
zameriava predovSetkym na trestnit Cinnost’ realizovani prostrednictvom internetového
pripojenia. V tomto pripade je internet chapany ako primarne médium, prostrednictvom
ktorého dochadza k uskuto¢neniu protipravneho konania. Ide napriklad o pripady sirenia
detskej pornografie, internetovych podvodov, phishingu, cyberstalkingu, online vydierania
(tzv. cyberextortion), porusovania autorskych prav prostrednictvom ,,warezu “atd’.

Internetovu kriminalitu mozeme chapat’ ako trestnu ¢innost, ktord vyuziva internet
ako hlavny kandl na distribiciu nezdkonného obsahu, ziskavanie neopravneného pristupu
alebo ako prostriedok socidlneho inZinierstva. V mnohych pripadoch ide o rozsirené formy uz
existujucich trestnych ¢inov, ktorych pachanie je vdaka internetu efektivnejsie, anonymnejsie
a Casto znemoziuje aj identifikaciu a autentifikdciu pachatel'ov. Dolezitym znakom je to, Ze
internet ako hlavna zlozka podporuje pachanie tejto trestnej ¢innosti bez fyzickej pritomnosti
pachatel’a, ¢o zna¢ne komplikuje jeho odhalenie.
kyberneticka kriminalita. Z terminologického hl'adiska ide o koncept, ktory zahfiia nielen
pocitacovu a internetovi kriminalitu, ale aj d’alSie formy protipravneho konania stuvisiace
s vyuzivanim modernych technologii, automatizovanych systémov, umelej inteligencie ¢i
internetu veci (I0T)%. Kyberneticka kriminalita sa tyka kazdej protipravnej ¢innosti, ktora je
pachana v kybernetickom priestore. Kyberneticky priestor predstavuje komplexné prostredie,
v ktorom sa uskuto¢iiuju aktivity spojené s internetom, pocitaémi a sietami. V medzindrodne;j
technickej norme ISO/IEC 27032:2012 je kyberneticky priestor definovany ako: ,, komplexné
prostredie, ktoré je vysledkom interakcie ludi, softvéru a sluZieb na internete, podporovany
celosvetovo distribuovanymi  fyzickymi informacnymi a komunikacnymi technologiami,
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zariadeniami a prepojenymi sietami“’ V Slovenskej pravnej iprave je kyberneticky priestor
upraveny v § 3 pism. c¢) zdkona ¢ 69/2018 Z. z. o kybernetickej bezpecnosti (dalej len
»Z0KB*), kde sa uvadza, ze ide o ,,globadlny dynamicky otvoreny systém sieti a informacnych
systemov, ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajuce aktivity
v tomto systéme a vztahy a interakcie medzi nimi ‘%

Na zéklade vSetkych uvedenych definicii mozno konstatovat’, ze kyberneticky priestor
predstavuje nehmotné, virtualne prostredie bez fyzického umiestnenia a hranic, ktoré je vSak
priamo naviazané na fyzicka infrastruktiru (napr. servery, diskové uloziska, sietové prvky
apod.). Charakteristick¢é znaky kybernetického priestoru zahfiiaju jeho decentralizaciu,
globalnost’, otvorenost’, informa¢né bohatstvo, interaktivitu a schopnost’ ovplyviiovat’ verejni
mienku prostrednictvom pouzivatelov. Hlavnymi stavebnymi prvkami tohto priestoru su
technologie a nimi sprostredkované sluzby, ktoré formuju digitalnu spolo¢nost’.

Z uvedeného vyplyva, Ze pocitaCova kriminalita predstavuje najuzsi pojem, viazany
predovsetkym na pouzitie vypoctovej techniky ako nastroja alebo ciela trestnej Cinnosti.
Internetova kriminalita predstavuje Specificki subkategoriu sustredenti na zneuzivanie
internetového priestoru. Naproti tomu kybernetickd kriminalita predstavuje zastreSujuci
pojem, ktory reflektuje najnovsSie technologické trendy a zahffia aj nové hrozby a formy
utokov v kybernetickom priestore.

PocitaCova alebo kybernetickd kriminalita sa vyznacuje viacerymi znakmi, ktorymi sa
odliSuje od inych druhov kriminality. Ako sme uz uviedli v predchadzajice;j Casti, zdkladom
pocitacove] kriminality je spachana trestna Cinnost’ prostrednictvom pocitacovych zariadeni,
resp. IKT v kybernetickom priestore. Dal§im z meritérnych znakov tejto trestnej ¢innosti je
potreba specifickych vedomosti, zruCnosti a technickych znalosti. Nie je, samozrejme,
nevyhnutné, aby v kazdom z pripadov (napr. pri podvodoch ci Sireni detskej pornografie) mal
pachatel’ vysoky stupeii odbornych znalosti z oblasti IKT. V mnohych pripadoch vSak
technologickd gramotnost’ predstavuje zasadny predpoklad pre tspesné dokonanie skutku,
najma ak ide o sofistikované formy kybernetickych tutokov.

V spojitosti s odbornymi znalostami je zdsadny aj pristup pdchatelov k samotnej
protipravnej ¢innosti. Pokial’ pachatelia nevyuzivaja techniky ako hacking alebo nasadzovanie
Skodlivého softvéru (napr. malware, trojske kone, ransomware atd’.), Casto vyuzivaju formy
tzv. socidlneho inZinierstva, tedasibor manipulativnych psychologickych technik
zameranych na ziskanie dovernych informécii od obete prostrednictvom [I'sti, klamstiev alebo
presviedcCania.

V odbornej literatare sa moézZeme stretnut’ aj s d’al§im delenim pocitacovej kriminality,
ktoré ju kategorizuji podl'a miery zavislosti od IKT na tri zakladné skupiny: cyber-dependent,
cyber-enabled a computer-supported kriminalitu.

Cyber-dependent kriminalita predstavuje trestni Cinnost, ktord je pachana vylucne
prostrednictvom pocitaCovych zariadeni alebo pocitacovych sieti. Ide o uzSiu kategoériu
kybernetickej kriminality, pri ktorej su cielom utoku samotné technologie. Typickymi
prikladmi je napr. hacking, Sirenie malvéru, utoky typu ¢i DoS alebo DDoS.

Cyber-enabled kriminalita zahtna tradicné trestné Ciny, ktorych rozsah a dopad je
vd’aka vyuzitiu IKT vyrazne rozSireny. V tomto pripade ide napr. o Sirenie detskej
pornografie prostrednictvom internetu alebo porusovanie autorskych prav cez tzv. warezové
stranky alebo torrenty. Tieto ¢iny by mohli byt spachané aj bez pouzitia IKT, no technologie
vyrazne zvysuju ich efektivitu a dosah.

Computer-supported kriminalita oznacuje situacie, kedy st pocitacové zariadenia
alebo iné suvisiace technoldgie vyuzivané pri pachani trestnych ¢inov len prilezitostne.

7 ISO/IEC 27032:2012 — Introduction [online]. 2025. [cit.3. marca 2025]. Dostupné na internete:
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8 §3 pism. c) zdkon ¢&. 69/2018 o kybernetickej bezpecnosti a o zmene a doplnent niektorych zdkonov.
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Ide o trestné ¢iny, ktorych skutkovl podstatu mozno naplnit’ aj klasickym sposobom,
no IKT tomu zna¢ne napoméhaji a ul'ah¢ujt ich pachanie. Sem patria r6zne druhy podvodov,
legalizacia vynosov z trestnej ¢innosti ¢i obchodovanie s drogami. Hoci tato kategoria nemusi
spadat’ priamo pod kyberneticki kriminalitu, v priebehu vySetrovania mozno vyuZzivat
digitalne dokazy, ako su e-maily, lokalizatné¢ udaje alebo IP adresy, ktoré napomdahaji
identifikécii pachatel’a.’

Niet pochyb otom, Zze rozSirovanie vyuzivania pocitaCovych zariadeni a IKT
zasadnym spdsobom zasahuje do vSetkych oblasti Zivota pouzivatelov. Exponencidlny narast
digitalizacie priniesol nielen vyhody, ale zaroven aj nové formy trestnej ¢innosti, ktoré by bez
existencie tychto technoldgii nebolo mozné pachat. Klasifikdcia druhov pocitacovej
kriminality presla dlhodobym vyvojom, ¢o sa prejavuje aj na spdsobe kategorizacie jej
jednotlivych foriem a metod.

V tomto kontexte mozno hovorit' o rozsiahlom vyuzivani socidalneho inzZinierstva,
ktoré predstavuje sofistikovany nastroj podvodov a manipuldcie pouzivatel'ov s cielom ziskat’
pristup k citlivym tdajom. NajcastejSie formy tejto techniky zahtiaju zneuzitie SMS sprav, e-
mailovej komunikacie, phishingovych odkazov, pharmingovych stranok atd.

Odborné technické znalosti pachatel'ov vedu k vytvaraniu a distribacii réznych druhov
Skodlivého softvéru (malvéru), ako su trojske kone, botnety, ransomware a d’alSie. Tieto
nastroje umoznuju tto¢nikom preniknut’ do systémov obeti, ziskat’ kontrolu nad zariadeniami
alebo sposobit’ ich uplni nefunkénost. Osobitnou kategériou st utoky na informacné
a operacné systémy, ktoré¢ maju za ciel’ ich vyradenie z prevadzky. Ide o tzv. DoS (Denial of
Service) alebo DDoS (Distributed Denial of Service) utoky, ktoré zahlcuju cielové systémy
mnozstvom poziadaviek a tym znemoznuju ich funk¢nost’.

Pocitacové technologie zaroven ulahcuju pachanie Sirokého spektra trestnej ¢innosti,
¢im zasadne menia charakter a formy jej realizadcie. Medzi najcastejSie trestné Ciny, ktoré su
podporované vyuzivanim IKT, patri najmi porusovanie autorskych prdv, ku ktorému
dochadza prostrednictvom tzv. warezovych stranok, peer-to-peer (P2P) sieti alebo
trackerovych serverov, ktoré umoziiuji masové poskytovanie (zdielanie) a stahovanie
nelegalneho obsahu.

Zavaznym problémom je aj vyroba, uchovéavanie a Sirenie detskej pornografie, ktoré je
ulahcené anonymitou digitdlneho prostredia a moznostou Sifrovanej komunikécie. Rovnako
tak je Castym javom aj podpora toxikomanie a nelegalny predaj omamnych a psychotropnych
latok prostrednictvom dark webovych anonymnych platforiem (napr. Pandora, Silk Road 2.0,
Evolutin, AlphaBoy atd.). V neposlednom rade vaznu hrozbu predstavuje aj legalizacia
prijmov  z trestnej cinnosti prostrednictvom kryptomien aanonymnych digitalnych
penaZeniek, ktoré stazuji sledovanie finanénych tokov.

S pocitacovou kriminalitou sa Casto spaja pojem ,,hacker®, ktory sluzi ako spolo¢ny
menovatel' pre rdzne subjekty pdsobiace v kybernetickom prostredi. V sucasnosti ma tento
termin prevazne negativnu konotaciu a je spajany s nezdkonnymi aktivitami. Je vSak dolezité
poznamenat’, ze nie kazdy hacker je nevyhnutne osobou usilujucou o spdsobenie Skody.
Existuju aj skupiny jednotlivcov, ktoré sa zameriavaji na identifikaciu zranitel'nosti s cielom
zvySovat’ troveil bezpe€nosti a predchadzat’ potencidlnym rizikdm. Tito jednotlivei vyuZzivaji
svoje odborné znalosti na bezpecnostné, obranné a etické ucely.

V sucasnosti sa v kybernetickej terminoldgii Standardne pouzivaji tri zékladné
oznacenia pre hackerov: Black Hats (zlomyselni hackeri), White Hats (eticki hackeri) a Gray
Hats (neeticki hackeri)'®. Toto delenie odraZa motivaciu, zameranie a ciele jednotlivych
skupin. S postupujicim vyvojom technoldgii sa objavili aj d’alSie subkategdrie hackerov,

9 POLCAK, R a kol. Pravo informacnich technologii, s. 542.
10 KOLOUCH, J. CyberCrime, s. 273.



ktoré podsobia v kybernetickom priestore a predstavuju rozSirené spektrum aktérov
s roznorodymi zadujmami a Uroviiou etiky.

Black hat (zlomyselny hacker) — ked sa spomenie vyraz hacker, zvycajne si
predstavime jedinca, ktory chce skodit’, nicit’ a ublizovat’. Predstavime si skupinu osob, ktora
utoci, znefunkcnuje webové stranky a sposobuje chaos. Tento obraz je spojeny s hackermi
znamymi ako black hats alebo aj ,malicious hackers® (zlomyselni hackeri). Ide
o najpocetnejsiu skupinu tychto subjektov, ktoré stoja za vacsinou kybernetickych utokov. Ich
¢innost’ kvalifikujeme ako nezdkonnu, primarne motivovanu snahou o vlastny prospech na
ukor prav a zaujmov poSkodenych. Mo6zu spdsobit’ vazne finan¢né Skody jednotlivcom aj
organizacidm kradezou citlivych alebo osobnych udajov, unikom dat, kompromitaciou
pocitadovych systémov alebo zmenou kritickych sieti.!!

Tato skupina hackerov vyuziva rézne formy pocitacovej trestnej Cinnosti, ako su
phishing, DoS a DDoS utoky, podvodné e-maily a socialne inZinierstvo. Mnohi ziskavaja
svoje ,prilezitosti prostrednictvom for a inych spojeni prostrednictvom dark webu.'? Ista
Cast’ si sama vyraba a sprostredkovava (samozrejme za poplatok) roznu skalu Skodlivych
softvérov (napr. rozne druhy malvérov, virusov a ransomvérov atd’). Ini preferuju pracovat
prostrednictvom fransiz alebo na zdklade [izingovych zmluv, podobne ako v legadlnom
podnikatel'skom svete. V dneSnom internetovom prostredi nie je distribicia Skodlivého
softvéru zlozita, ¢o prindSa mnozstvo prilezitosti nielen na finan¢né zisky. Mnohé hackerské
utoky st rychle aautomatizované anezahfniaju priamy kontakt s c¢lovekom. V tychto
pripadoch sa utocné roboty pohybuji po internete a vyhladavaju nechranené pocitace, do
ktorych by mohli prenikntt’. Hackerské utoky predstavuji globélny problém, ¢o negativne
ovplyviluje ich obmedzenie a zastavenie. Je vyzvou pre zdkonodarcov, aby vytvorili
legislativne predpoklady na rychle zadrzanie takychto pachatel'ov. Rovnako to je vyzvou pre
organy ¢inné v trestnom konani, pretoze takéto osoby zanechavaju vel'mi malo stop a Casto
ich konanie prechadza cez viaceré jurisdikcie ¢im naberd medzindrodny charakter. Eurdpska
unia sa snazi tieto problémy Coraz aktivnejSie rieSit, pachatelia v kybernetickom prostredi st
vSak vzdy o niekol'ko krokov vpred. Aj ked’ sa podari identifikovat’ hackersku skupinu, ¢asto
ide o operdciu s viacerymi uzlami v roznych krajinach, ¢o skupine umoziuje fungovat’
nepretrzite. '*

White hat (eticky hacker) — ide o skupinu hackerov pracujucich s cielom pomaéhat’,
odstraiiovat’ hrozby, chranit systémy, data asamotnych pouZzivatelov. Vyuzivaji svoje
schopnosti a znalosti na vyhladavanie zranitelnych miest v pocitacovych systémoch
a sietach. Vyraznym rozdielom pri tomto druhu hackera je to, Ze mé opravnenie vniknat do
systému, pretoze jeho cielom je odhalit’ bezpecnostné rizika skor, ako to urobi niekto iny
(napr. hacker zo skupiny black hat). Casto st najimani vladou alebo réznymi spolo¢nostami,
aby identifikovali slabé miesta v bezpecnostnych systémoch organizacii a pomohli zabranit’
vonkaj3im titokom alebo naruseniu tdajov.'* Vytvaraji aj simulované nastrahy a ttoky na ich
pocitacové systémy, kde tito hackeri demonstruju, ako by skutocny kyberneticky ttok mohol
vyzerat’ a aké Skody by hypoteticky mohol spdsobit’ s danym zabezpecenim. Tieto informacie
sa nasledne vyuzivaju na aktualizadcie softvéru, zlepSenie bezpecnosti a odstranenie

114 Types of Hackers to Watch Out For [online]. 2025. [cit. 13. marca 2025]. Dostupné na internete:
<https://www.pandasecurity.com/en/mediacenter/14-types-of-hackers-to-watch-out-for/>.

12 Cast’ internetu, ktora je pristupna len cez $pecidlne softvéry, napr. Tor a ¢asto sa vyuZiva na anonymni
komunikaciu a nelegalne aktivity.

3 What is aBlack-Hat hacker? [online]. 2025. [cit. 7. marca 2025]. Dostupné na internete:
<https://www.kaspersky.com/resource-center/threats/black-hat-hacker>.

1414 Types of Hackers to Watch Out For [online]. 2025. [cit. 10. marca 2025]. Dostupné na internete:
<https://www.pandasecurity.com/en/mediacenter/ 1 4-types-of-hackers-to-watch-out-for/>.
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zranitelnosti.'®> Tato skupina hackerov nielen odhal’uje slabé miesta, ale bojuje aj proti black
hat hackerom. Ich spdsob prace so spracovanim udajov, uniknutymi datami a odhalovanie
slabych miest su vzdy v medziach hackerskej etiky. Jednoducho povedané, ich cielom je
pomahat’, nie Skodit’.

Gray hat (neeticky hacker) — predstavuje ta Cast’ hackerskej skupiny, ktora objavuje
spdsoby, ako preniknit’ do pocitacovych sieti a systémov, ale na rozdiel od black hats bez
zlého umyslu. Ich pozicia je v nejednoznacnej etickej oblasti medzi skupinami hackerov white
hat a black hat, z coho vyplyva aj ich farebné oznacenie. Prekracuji hranice medzi etickym
a neetickym hackingom tym, ze porusuju zékony alebo pouzivaji neetické techniky. Napriek
tomu ich cielom je dosiahnut’ eticky vysledok.!® SnaZia sa vyuzit svoje vedomosti a zru¢nosti
na vyhladavanie bezpe¢nostne zraniteI'nych miest v sietach a systémoch bez povolenia alebo
na zaklade vopred uzavretého zmluvného ¢i pracovnopravneho vzt'ahu ako v pripade white
hat.

2 Mozny postup PBO pri identifikovani série trestnych ¢inov pocitacovej kriminality

Na zéklade analyzy kduz (vySetrovacie spisy, ktoré boli uspesne ukoncené sudnym
rozhodnutim) k uvedenému dodavame, ze pre potreby identifikdcie série trestnych cinov
pocitacovej kriminality PBO skiimaji minimalne procesudlny funkény prejav u dvoch
trestnych ¢inov, ktorych kvantita a kvalita je priamo determinovand realizovanymi aktivitami
pri:

1. Formulovani identifika¢ného problému — formulacii identifika¢nej otazky.
Akceptacii delegovanych kompetencii vo vztahu krealizdcii identifikacie —
prevzati zodpovednosti za realizaciu identifikacie.

3. Analyze objektov identifikdcie — ustanoveni, konsStruktivnom skumani, hodnoteni
a vysvetlovani.

4. Pouzivani prostriedkov v metddach identifikacie (operdcii a technik) identifikacie.
Spracovani informacnych vystupov aich vyuzivani — akceptovani vystupov
z foriem identifikécie.!”

Podstatou procesov tzv. objektovej identifikdcie je praca s informaciami. Tato pracu
realizuji kompetentni prislusnici PBO, ktori si uvedomuju, Ze komplikovanost
gnozeologického pristupu v tychto procesoch spdsobujii najma:

v Specificka zloZitost a znaénd variabilnost poznavaného javu (subjektom trestného
¢inu je clovek, poznavanie rozlicnych vlastnosti ludi, najmd psychickych, teda
Jjavovych, ktoré sa vymykaju bezprostrednému pozorovaniu a meraniu).

v’ Retrospektivne vyhladavanie (odhalovanie), skiimanie a hodnotenie informacii
o trestnom ¢ine (objekty identifikdacie nie su dostupné priamemu a systematickému
pozorovaniu akcie a reakcie, vynimkou moze byt aplikdacia kompetencii, ktoré
vwplyvajii z pravnej, organizacno-riadiacej a taktickej ,,SC* a ,,OPC*).

v' To, ze skimanie a hodnotenie systému trestného ¢inu je vykonavané na zaklade
subjektivne sprostredkovanych hodnot jeho prvkov a interakcii, najmad vzt'ahov
cloveka ako subjektu (aj potencialneho) trestného ¢inu k inému cloveku (poskodeny,
obet), resp. k spolocenstvu, spolo¢nosti.

v Konkrétne prostredie, v ktorom sa zistuju, skimaju a hodnotia informacie o trestnom
¢ine (socialne prostredie).

e

5 What is ethical hacking? [online]. 2025. [cit. 10. marca 2025]. Dostupné na internete:
<https://www.ibm.com/topics/ethical-hacking>.

16 White hat, black hat, grey hat hackers: What’s the difference? [online]. 2025. [cit. 10. marca 2025]. Dostupné
na internete: <https:/www.malwarebytes.com/blog/news/2021/06/white-hat-black-hat-grey-hat-hackers-whats-
the-difference>.

17 JANICEK, P. a R. RAK. Systémové pojeti identifikace. In: PORADA, V. a kol. Kriminalistika, s. 105 —106.
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v’ Latencia pri¢in, podmienok vzniku, existencie a zaniku objektov identifikacie (genéza
ich existencie).

v Aktivity subjektov trestného &inu (su sucastou spolocnosti, najmi realizacie
identifikacie) a pod.

Aj napriek tomu presadzuji gnozeologicky optimizmus, Ze pachané a spachané trestné
¢iny st plne poznatel'né. Platnost’ uvedenej konstatacie je evidentna najma za predpokladu, ze
pri ucelovej realizécii identifikdcie vyuzivaji adekvatne, praxou a teoretickou explanaciou
overen¢ zdovodnené postupy a prostriedky.

1. Formulovanie identifikacného problém (identifikacna otdzka)

Realizacia foriem identifikdcie musi byt zdovodnend, ato nielen definovanim
identifikacnej ulohy, ale aj z hl'adiska pravnych a personalnych kompetencii, ktoré¢ umoziuji
realizovat’ tuto Cinnost’ v rdmci existujiicej a vytvaranej informacnej bazy ((v sulade s presne
formulovanym (definovanym) identifikacnym problémom)). Ten musi koreSpondovat so
sledovanymi ciel'mi v suvislosti so zabezpeCovanim neodvratnosti trestného postihu za
spachany trestny ¢in.

Praktické skusenosti z aplikdcie identifikacie série trestnych cinov pocitadovej
kriminality potvrdzuju, Ze je vhodné, ak PBO vystizne definuja problémy, ktoré suvisia
s urCovanim identity poznavanych objektov (trestné ciny) a pripadné situécie, ktoré médzu
sposobit’ urcité konflikty pri jej realizovani. Urcia svoju identifikaént poziciu, ako aj vyznam
pre stanovenie hlavnej a Ciastkovych (priebeznych) identifikaénych uloh. PBO pri
formulovani identifika¢ného problému zhodnotia, aky mdze mat krimindlno-policajna
situacia vplyv na organizacné a materidlne aspekty aplikacie foriem identifikacie. Ciel'om
tohto hodnotenia je eliminovat’ nepriaznivé vplyvy, ktoré mézu posobit’ nielen v samotnom
ich priebehu, ale hlavne na identifikacné vystupy, a to az do takej miery, Ze by sa nemohli
v d’alSom poznavani a dokazovani pouzit’.

Niet sporu vtom, ze formulovanie otazky pre potreby identifikdcie je ucelova
a cielavedoma Cinnost, ktora sa obligatorne spaja s trestnym pravom. Je tomu tak preto, lebo
trestné pravo zabezpecCuje ochranu Statom chranenych zaujmov a chréni rozvoj Statu pred
javmi autokmi proti spoloCenskému vyvoju, proti zadkladnym hodnotam demokraticke;j
spolo¢nosti. Represivne pdsobi na konkrétneho pachatela a preventivne posobi na mozného
pachatel’a trestného ¢inu. Na dosiahnutie svojho ucelu pouziva hrozbu trestom, ukladanie
trestu, vykon trestu a ochranné opatrenia.

PBO su pri formulovani otazky pre potreby identifikacie série povinné v prvom rade:
poznavat’ formy trestnej ¢innosti (odrdzané v Stadiach trestného cinu a trestnej sucinnosti).
V tomto kontexte musia akceptovat’, ze trestné nie je iba dokonané konanie, ale aj jednotlivé
jeho Stadia — priprava a pokus. Priprava je imyselné vytvaranie podmienok na spéachanie
urcitého trestného ¢inu (organizovanie ¢inu — zadovazovanie prostriedkov a nastrojov na jeho
spdchanie, spolcenie, Strukturovanie, navod alebo pomoc). Pokus bezprostredne smeruje
k dokonaniu trestného ¢inu — pdchatel’ mal v umysle spdachat trestny cin, no nedokonal ho.'®

O trestnej sucinnosti hovorime, ak trestny ¢in spoloénym konanim spachali viaceri
pachatelia (spolupdchatelia). Tito su zodpovedni tak, ako keby trestny ¢in spachali
samostatne (kazda osoba sama). Osobitnou formou sucinnosti je u€astnictvo na trestnom ¢ine
(organizator, navadzac, pomocnik, ucastnik trestného cinu sa nepodiela na naplneni vsetkych

18 Priprava a pokus st trestné podla trestnej sadzby pre trestny &in, ku ktorému smerovali (ak zdkon v pripade
pripravy neustanovuje inak). Ich trestnost’ zanikd dobrovolnym upustenim od d’al§icho konania a odstranenim
nebezpeCenstva, v€asnym oznamenim prokuratorovi alebo bezpecnostnému organu. Trestny cin je pre
spolocnost nebezpecny cin, ktory naplnil znaky svojej skutkovej podstaty.



znakov prislusnej skutkovej podstaty), d’alej podnecovanie a schvalovanie trestného cinu,
nadrzovanie pdachatelovi, neprekazenie a neoznamenie trestného cinu, pohrdanie sudom,
kriva vypoved'."?

Kontinualne (v druhom rade) je nutné respektovat, ze identifikdciou moézu dospiet’
k zaveru, ze touto Specifickou komparaciou foriem trestnej ¢innosti ide o recidivu, subeh
trestnych ¢inov, pokracovaci trestny €in, resp. trestny ¢in spachany opakovane. Recidivou sa
v trestnom prave rozumie pripad, ak ten isty pachatel’ znovu spacha trestny ¢in po tom, ako ho
sud pravoplatne odsudil za iny predchadzajuci trestny Cin.

Podl’a trestnopravnej teérie o subeh trestnych ¢inov ide vtedy, ak ten isty pachatel
spacha dva alebo viac trestnych ¢inov pred tym, ako bol za niektory z nich odstideny sudom
prvého stupiia a pokial’ nezanikla trestnost’ niektorého z nich.

Za pokraCovaci trestny ¢in sa povazuje, ak pachatel’ pokracoval v pachani toho istého
trestného Cinu. Trestnost’ vSetkych ¢iastkovych Gtokov sa posudzuje ako jeden trestny ¢in, ak
vSetky Ciastkové toky toho istého pachatel’a spja objektivna suvislost’ v Case, spdsobe ich
pachania a v predmete utoku, ako aj subjektivna suvislost’, najmé jednotiaci zdmer pachatel’a
spachat’ uvedeny trestny €in; to neplati vo vztahu k ¢iastkovym utokom spachanym mimo
uzemia Slovenskej republiky (ustanovenie § 122 TZ).

Trestny €in je spachany opakovane, ak pachatel’ postupne spachal viac rovnakych
trestnych ¢inov opakovanymi samostatnymi ¢inmi, medzi ktorymi nie je ziadna objektivna
alebo subjektivna stvislost, pricom trestnost kazdého znich sa posudzuje samostatne.
V policajno-bezpecnostnej praxi su Styri a viac opakovane spachané trestné ¢iny oznacované
terminom trestné ¢iny pachané v sérii (aj sériova trestna cinnost). Pritom kvantifikicia poctu
trestnych ¢inov je spdjand so samotnym ucelom ich poznavania (identifikacia pachatela,
prostriedkov, prostredia — situdcie, udalosti, v neposlednom rade casového sledu).

Objektivna a subjektivna stvislost’ trestného ¢inu su dva rozne aspekty, ktoré sa
posudzuju pri posudzovani trestnosti ¢inu. Objektivna suvislost’ sa tyka zjavnej stvislosti
medzi jednotlivymi trestnymi Cinom, zatial' ¢o subjektivna suvislost’ sa tyka pachatel'ovho
vedomia a imyslu. Objektivna suvislost’ sa tyka toho, ¢i medzi jednotlivymi trestnymi ¢inmi
existuje zjavny vztah. Napriklad, ak ide o pokracovaci trestny ¢in, kde sa pachatel’ opakuje
v pachani toho istého trestného ¢inu. V takom pripade sa vsSetky Ciastkové utoky posudzuju
ako jeden trestny ¢in,

Subjektivna suvislost’ sa tyka pachatelovho vedomia a umyslu. Napriklad, ak osoba
spachala viaceré trestné Ciny, ktoré su spojené tym, Ze ich pachatel’ spachal s tym istym
umyslom alebo vramci jedného komplexu, moze sa to povazovat za viacCinny subeh
trestnych &inov.2° Napriklad, ak niekto spdacha viaceré trestné ciny pocitacovej kriminality
v priebehu jedného dna, pricom tieto konania boli spachané s tym istym umyslom - obohatit
sa - moze sa to posudzovat' ako jeden trestny cin. Tu ide o subeh objektivnej a subjektivnej
suvislosti, pretoze tieto su zjavne spojené (objektivna suvislost) a boli spachané s tym istym
umyslom (subjektivna suvislost).

Respektujic uvedené vo vztahu k potrebam identifikacie série trestnych Ccinov
pocitacovej kriminality, PBO hl'adaju odpovede na otdzku:

Odhalené trestné ciny (pocitacovej kriminality) su pachané opakovane v sérii?

Uvedomujeme si, Ze nami formulovana otazka je lakonicka, jej zodpovedanie vSak
suvisi s identifikdciou znakov skutkovych podstat trestnych cinov (odhalovanie,

TVOR, J. a kol. Trestné pravo hmotné 1. Vieobecnd cast.
20 Objektivna suvislost: vztah medzi trestnymi &inmi, ktory je zjavny z ich povahy a okolnosti.
Subjektivna suvislost: vztah medzi trestnymi ¢inmi, ktory je zalozeny na vedomi a imysle pachatel’a.



objasnovanie), ako aj ich vzajomnou komparaciou. Zjednodusene povedané, pri hl'adani
odpovede na 1iu je nutné pracovat’ s mnohymi d’al$imi otazkami.

2. Akceptacia delegovanych kompetencii vo vit’ahu k realizdcii identifikdcie

PBO po definovani identifikacného problému vykonédvaju analyzu a hodnotenie
vlastnych predpokladov aplikacie foriem identifikacie (Prezidium PZ, Narodna centrdla
osobitnych druhov kriminality, odbor pocitacovej kriminality, oddelenie objasnovania
a odbornych cinnosti, oddelenie odhalovania).”?' 1de o zhodnotenie informaéného zizemia
nevyhnutného na aplikidciu a zdévodnenie narokov na ich odbornu, psychicku a fyzicka
uroven asamotnu dispoziciu kompetencii apod. V tomto realizacnom Stadiu foriem
identifikacie PBO hodnotia:

v impulzy odhalovania a objasiiovania, z ktorych mézu vymedzit’ identitu potrieb tychto
$pecifickych PBC,

v’ dispoziciu pravom regulovanych kompetencii,

v' moznosti suvisiace s prevzatim zodpovednosti za realizaciu identifikacie

v terminovych a priestorovych dimenziach,

v' personalne predpoklady aplikacie formy identifikacie, uréenie subjektov pre realizaciu
konkrétnych ¢innosti,
v' definovanie potreby koordinacie, vymedzenie potreby a uréenie spésobov kooperacie

s ob¢anom, predbezné opatrenia z hl'adiska pripadného krytia skuto¢ného zaujmu

a ciel'ov aplikacie formy identifikdcie smerom k verejnosti a obyvatelom, zaujmovym

objektom a subjektom,

v v pripade potreby zabezpeCenie bezpe€nosti ucastnikov aplikacie tejto metddy a
takisto neztcastnenych osob,

v" materialno-technické zabezpecenie aplikacie formy identifikacie,

v’ predpokladany informa¢ny vystup a pripravu na zmenu situécie po jeho prezentacii.

Vysledky vyskumu naznacuju, Ze pre rieSenie identifikaéné¢ho problému v ucelovo
realizovanych procesoch odhal'ovania a objasiiovania je vhodné zriadit' tim zPBO ado
rieSenia identifikacnej ulohy prizvat odbornikov zinych vednych odborov a profesii
(mimorezortnych). Osobitne je to dolezit¢é pre ucinnu a efektivnu aplikdciu identifikacie
systémov.

Ucelom realizacie tejto etapy je, nadvdzne na formulovany identifikaény problém,
vyvodit’ taktické zamery aplikdcie foriem identifikdcie. Na zdklade taktickych zamerov
(podla zlozitosti predpokladaného postupu) je nevyhnutné rozhodnut’ o potrebe vypracovania
pisomného pldnu vykonania formy identifikacie. Tym konéi vecna, t. j. obsahova cast
pripravy na ich aplikdciu. Po nej nasleduje organizacno-materidlna Cast’ pripravy, ktord
vychédza z predchadzajucich taktickych zdmerov. Jej podstata je vSak v tom, Ze plni funkciu
ich konkrétneho zabezpecenia, a to po organizacnej a materidlnej stranke.

Takto konkretizované persondlne a organiza¢no-materidlne opatrenia sa vyjadria
(celkom konkrétne) v plane aplikacie formy identifikécie, ak bolo o jeho spracovani v ramci
taktickych zamerov rozhodnuté.

2! Prislu$nici narodnej centraly osobitnych druhov kriminality Prezidia Policajného zboru, jedného z centralnych
utvarov sluzby kriminalnej policie, vykonavaju finan¢né vysetrovanie, objasnuji, dokumentuji a vySetruji
trestné Ciny legalizacie vynosu z trestnej Cinnosti, nelegalneho zaobchadzania s nebezpeénymi materialmi,
prekurzormi a vybu$ninami, trestné ¢iny environmentalnej kriminality, pocitacovej kriminality so zameranim na
oblast’ detskej pornografie a d’alSej zavaznej trestnej ¢innosti pachanej prostrednictvom pocitacového systému,
sieti alebo pocitacovych dat a posobia na Useku patrania a cielového patrania po pachateloch najzavaznejSej
trestnej cinnosti.



3. Analyza objektov identifikacie

Zmeny v prostredi, ktoré st vyvolané pri pachani trestnych Cc¢inov, je mozné
identifikovat’ podla konkrétnych priznakov, resp. ich stborov, pretoze ich existenciu
podmieniuje cely rad znamych principov, resp. zakonitosti (napriklad teoria odrazu, teoria
systému, ...). Z uvedeného poznania vyplyva zaver, Ze nie je mozné, aby existovala kriminalna
aktivita (trestny cin), pocas ktorej by neboli medzi jednotlivymi objektmi vzijomne
odovzdavané informécie vztahujuce sa prave k nim. To znamend, aby nedoSlo k zmene
v prostredi, v ktorom st realizované kriminalne aktivity v jednotlivych etapach péchania
trestného ¢inu.?

Objektmi foriem identifikécie série trestnych ¢inov pocitacovej kriminality st znaky
ich skutkovych podstat. Predmetom tohto Specifického poznavania je samotna intencionalna
¢innost’ (aktivity) vykonavana pouzivanim pocitaCov, pripadne inymi pocitacovymi alebo
komunika¢nymi zariadeniami pri dosahovani kriminalnych cielov. PBO ich identifikacnu
funkciu urcuju formulovanim problému, konkrétne definovanim ulohy, ktort sa rozhodli
plnit. Z praktického poznania vyplyva, ze realizdciu identifikdcie ovplyviiuje cely rad
faktorov. Osobitnu poziciu medzi nimi zastdva Groven poznania skutkovych podstat trestnych
¢inov a ich mozna dispozicia pre potreby aplikacie metdd identifikacie.

Tak, ako sme uviedli, trestnd ¢innost’ pocitatovej kriminality predstavuje heterogénny
jav, ktory zasahuje do Sirokého spektra trestnych c¢inov upravenych v osobitnej Casti
Trestného zékona. Nejde len o skutky, pri ktorych je pocitatové zariadenie priamym
objektom alebo cielom utoku, ale aj o ¢iny, kedy sa pocitaC vyuziva ako nastroj alebo nosic¢
informacii a dat, prostrednictvom ktorych sa napliiaji znaky roznych trestnych &inov.
Protipravna c¢innost” pachatelov v tejto oblasti ma potencidl zasiahnut' do Sirokej skaly
zakladnych l'udskych prav a slobdd. V d’alSej Casti strucne charakterizujeme vybrané trestné
Ciny, ktoré reflektuji zasahy do pocitacovych zariadeni aich systémov, ktoré mézu byt
objektmi identifikacie.

§ 247 - Neopravneny pristup do pocitacového systému

Ustanovenie § 247 Trestného zdkona upravuje skutkovi podstatu trestného cinu
neopravnen¢ho pristupu do pocitacového systému, ktorého podstatou je prekonanie
bezpecnostného opatrenia a nasledné ziskanie neoprdvneného pristupu do pocitacového
systému alebo jeho ¢asti.> Predmetom pravnej ochrany v tomto pripade je poéitatovy systém
ako celok a jeho jednotlivé Casti vratane technického a softvérového vybavenia. Objektivnu
stranku trestného &inu napiiia konanie pachatela, ktory vedome a bez opravnenia prekond
bezpecnostné opatrenie systému — napriklad heslo, Sifrovaci mechanizmus alebo hardvérova
ochranu — ¢im ziska neopravneny pristup. Na naplnenie zékladnej skutkovej podstaty nie je
potrebné, aby konanie sposobilo skodu; jej vznik vSak moze predstavovat’ kvalifikacny znak
umoznujuci ulozenie prisnejSieho trestu. Subjektom tohto trestného ¢inu méze byt akakol'vek
trestne zodpovedna fyzicka alebo pravnickd osoba. Pokial’ ide o subjektivnu stranku, tento
trestny Cin si vyzaduje imyselné zavinenie — z dévodu odbornej povahy zéasahu a typického
sofistikovaného postupu pachatela je vylucené jeho spachanie z nedbanlivosti.

§ 247a - Neopravneny zasah do poc¢itacového systému

Ustanovenie § 247a Trestného zdkona upravuje skutkovu podstatu trestného Cinu
neopravnené¢ho zdsahu do pocitaCového systému, ktorého podstatou je obmedzenie alebo

22 PORADA, V. a J STRAUS. Kriminalistické stopa. In: Kriminalistika [online]. Praha: MV CR, 1999, ro&. 32.,
¢. 3, s. 187. [cit. 7. marca 2025]. Dostupné na internete: <http://www.mvcr.cz/soubor/1999-zip.aspx>
23 § 247 zdkona & 300/2005 Z. z., Trestny zdkon.
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prerusenie fungovania pocitacového systému alebo jeho Casti neopravnenou manipulaciou
s pocitacovymi udajmi alebo zdsahom do technického alebo softvérového vybavenia
systému.?* Predmetom ochrany je pocitacovy systém a jeho funké&nost, a to v plnom rozsahu
vratane podpory riadneho chodu systému. Objektivna stranka je zalozend na spdsobe
naruSenia alebo preruSenia funkcie prostrednictvom neopravneného zasahu. Pri tomto
trestnom ¢ine moze ist’ o kumulativne prepojenie napriklad s trestnym ¢inom neopravneného
pristupu do pocitacového systému. Subjektom tohto trestného ¢inu moze byt akakol'vek
trestne zodpovedna fyzickéd alebo pravnicka osoba. Pokial’ ide o subjektivnu stranku, tento
trestny Cin si vyzaduje umyselné zavinenie.

§ 247b - Neopravneny zasah do pocitacového idaja

Ustanovenie § 247b Trestného zédkona upravuje skutkovi podstatu trestného Cinu
neopravnené¢ho zasahu do pocitatového udaja, ktorého podstatou je umyselné poskodenie,
vymazanie, pozmenenie, potlacenie alebo znepristupnenie pocitacovych udajov alebo
zhorsenie ich kvality.?> Predmetom ochrany je dovernost, integrita a dostupnost’ informaécii
s odkazom na technicki normu ISO/IEC TS 27000:2018. Skutkova podstata je naplnena
akymkol'vek zasahom, ktory vedie k poskodeniu udajov, ¢i uz ide o znizenie ich kvality,
uplné znicenie alebo znepristupnenie. Subjektom tohto trestného ¢inu moze byt akakol'vek
trestne zodpovedna fyzicka alebo pravnickd osoba. Pokial’ ide o subjektivnu stranku, tento
trestny ¢in si vyzaduje imyselné zavinenie.

§ 247¢ - Neopravnené zachytavanie pocitacovych udajov

Ustanovenie § 247c¢ Trestného zdkona upravuje skutkovu podstatu trestného ¢inu
neopravnen¢ho zachytdvania pocitacovych tdajov, pri ktorom dochadza k neopravnenému
zachytavaniu pocitaCovych udajov, napriklad prostrednictvom technickych prostriedkov
pocas neverejného prenosu tudajov alebo zachytivanim elektromagnetickych emisii.?
Predmetom ochrany je sukromie pri elektronickej datovej komunikacii. Podobne ako pri
ostatnych skutkoch z tejto kategorie, ani tu sa nevyzaduje spdsobenie Skody, no pri znacnej

Skode mozno uplatnit’ vysSiu trestnti sadzbu.

§ 247d - Vyroba a drzba pristupového zariadenia, hesla alebo inych adajov

Ustanovenie § 247d Trestného zédkona upravuje skutkovi podstatu trestného Cinu
spojen¢ho s vyrobou a drzbou pristupového zariadenia. Predstavuje trestny ¢in ktory mozeme
oznaCit ako predCasne dokonanym. Upravuje situdciu, ked’ pachatel v tmysle spachat
niektory z predchadzajucich trestnych Cinov vyrobi, dovezie, obstard, preda alebo spristupni
zariadenie (vratane softvéru) urené na neopravneny pristup, alebo ziska a spristupni heslo,
pristupovy kod alebo iné tidaje umoZiujiice neopravneny vstup do systému.?’

Samozrejme, uvedomujeme si, ze tento zoznam trestnych c¢inov pocitacovej
kriminality je netplny.?® Medzi kl'a¢ové charakteristiky tejto trestnej Cinnosti patri vysoka
latencia, vysok4 miera anonymity a potreba Specifickych technickych znalosti a schopnosti zo

24 § 247a zédkona & 300/2005 Z. z., Trestny zdkon.

25 § 247b zdkona & 300/2005 Z. z., Trestny zdkon.

26 § 247¢ zdkona ¢&. 300/2005 Z. z., Trestny zdkon.

27 § 247d zdkona ¢&. 300/2005 Z. z., Trestny zdkon.

28 Objektmi identifikacie série mozu byt d’alsie skutkové podstaty trestnych ¢inov: ,.§ 174 — Sirenie toxikomdnie,
§ 221 — Podvod, § 226 - Neopravnené obohatenie, § 282 - PoruSovanie priemyselnych prav, § 283 —
Porusovanie autorského prava, § 360b — Nebezpecné elektronické obtazovanie, § 368 — Vyroba detskej
pornografie, § 369 — Rozsirovanie detskej pornografie, § 370 — Prechovavanie detskej pornografie a ucast na
detskom pornografickom predstaveni, § 374 — Neopravnené nakladanie s osobnymi udajmi, § 422b —
Rozsirovanie extrémistického materialu. *



strany pachatel’'ov. Tieto schopnosti sa ¢asto prejavuju vo vysokej miere sofistikovanosti pri
pachani protipravnej ¢innosti.

Prax potvrdzuje, Ze pri rieSeni identifikatnych uloh si PBO povinné analyzou
charakterizovat’ identifikacné objekty pozadovanym poctom vlastnosti, ktoré umoziuji
jednoznac¢ne urcit’ ich identitu. Pritom s povinné vyhodnocovat’ tieto vlastnosti z hl'adiska
ich stalosti (trvanlivosti), pretoze vyuzitelnost premennych vlastnosti objektov (v case
a priestore) pre potreby identifikacie je docasnd a pod. V tomto smere je vhodné uviest, ze
pri aplikacii foriem identifikdcie medzi pomerom stdlych a premennych identifikacnych
vlastnosti musi existovat’ urcitd vyvazenost. Napriklad, ak maji PBO pri identifikacii
nedostatok  stdlych identifikaénych vlastnosti, tito absenciu vypiiaja skimanim
a vyhodnocovanim premennych vlastnosti. Aj tdto moznost pomerne vyrazne vymedzuje
Specidlnost’ aplikacie foriem identifikdcie série trestnych ¢inov pocitacovej kriminality.
K uvedenému je vhodné dodat’, ze redundancia informécii pre potreby identifikdcie vyrazne
negativne ovplyviuje jej efektivitu. Tato skutocnost’ je evidentnd, tak pri urCovani identity
subjektov, ako aj Cinnosti spajanych s pouzivanim pocitaca.

Ak identifikacnym objektom je pocita¢, PBO:

v urcuju jeho aplikaént funkciu (zdujmovy, resp. preverovany objekt),

v" modelom vytvoria jeho systémovu identitu (akceptujiic alternativy),

v stanovia moznosti jeho dispozicie (miestna, casovd, viastnicke vztahy, prdvna
regulacia cinnosti suvisiace so zabezpecenim vec, a pod.),

v' rozhodnu o aplikacii metdd identifikacie (s vymedzenim zodpovednosti) a pod.

PBO pre potreby aplikacie foriem identifikdcie pri vypracovani informacénych
charakteristik objektov vyuzivaji najméd kriminalistické, kriminologické metody, metody
forenznych vednych disciplin a osobitne metédy PBC (napriklad OPC, SC — osobné
vyhladdvanie, operativne vytazovanie, operativanu prehliadku, operativne pozorovanie,
operativne zistovanie a Setrenie ainé). V sulade arozsahu zdkona st pri tejto Cinnosti
opravnené vyuzivat’ prostriedky OPC a ITP. V pripade, Ze nedisponuju potrebnym poznanim
o objektoch identifikacie, vyhodnocuji dostupné informacné siete, ktorych vytazenim moéze
tento identifikacny handicap odstranit’.

V konkrétnej syntéze uvadzant realitu PBO akceptuji. Uvedomuju si, ze
komplikovanost gnozeologického pristupu v procesoch identifikacie série trestnych Cinov
pocitacovej kriminality sposobuju najma:

Specificka zlozitost’ a zna¢na variabilnost’ ich znakov (subjektom trestného cinu je

clovek, ..., poznavanie rozlicnych vlastnosti ludi, najmd psychickych, teda javovych,

ktoré sa vymykaju bezprostrednému pozorovaniu a meraniu, analogicky uvedené je
mozné uviest aj vo vztahu k pouZivaniu pocitaca a pod. ).

v' Ich retrospektivne pozndvanie — pomerne frekventované vlastnosti objektov
identifikacie nie st dostupné priamemu a systematickému pozorovaniu (vynimkou
moze byt aplikacia kompetencii, ktoré vyplyvaju z pravmej, organizacno-riadiacej
a taktickej reguldacie OPC, resp. SC).

v' Odhal'ovanie, skimanie, hodnotenie a vysvetl'ovanie ich prejavov realizuju na zaklade
subjektivne sprostredkovanych hodnot a interakcii, najmid vztahov subjektu
k poskodenym (obetiam), ako aj k PC.

v Odhalovanie, skimanie, hodnotenie a vysvetlovanie kriminalnych aktivit prebieha
v konkrétnom prostredi (socialnom,).

v' Latencia pri¢in, podmienok vzniku, existencie a zaniku znakov kriminalneho konania
(genéza ich existencie).

v’ Aktivity subjektov trestnych ¢inov, ktori su suicastou spoloc¢nosti, v ktorej je pachany
trestny cin.

v Odbornost’ PBO a ich pristupy k plneniu $pecialnych identifikaénych tloh.



v' Koordinicia vramci plnenia tloh organov policajno-bezpeénostnych zloziek,
znalcami, konzultantmi a v neposlednom rade s poskodenymi (obmedzené moznosti)
a pod.
Aj napriek tymto skuto¢nostiam presadzuju gnozeologicky optimizmus, ze pachané
a spachané trestné¢ Ciny su plne poznatelné. Z empirického poznania vyplyva, ze pre
zabezpecenie metodického pristupu pri analyze trestného ¢inu je vhodné, ak PBO vyuZzivaju
vypracované modelové typové krimindlne charakteristiky trestného cinu. D4 sa povedat, ze
ide v podstate o najbohat$i a najaktudlnej$i metodicky informacny obsah spracovany pre
ucely identifikdcie série trestnych Cinov pocitacovej kriminality. Z hl'adiska tychto potrieb
krimindlnu charakteristiku trestného ¢inu (systémovy model) predovsetkym tvoria:
v’ typické formy pachania trestnej ¢innosti (skutkova podstata, Stddia, trestnd sucinnost),
V' typické situdcie v Case pachania trestného ¢inu,
v’ typické vlastnosti potencialneho pachatela (pohlavie, vek, vztah k miestu udalosti,
intelektudlna vyspelost, odbornost, kriminalna minulost (skisenost), a pod.),
ucel krimindlneho konania a sledované ciele pachatel'ov,
motivacia a motivy pachania daného druhu trestnych ¢inov,
typické spdsoby spravania sa potencialneho pachatela (pred, v priebehu a po spachani
trestnych cinov),
povaha a osobitosti spravania sa poskodenych (pred, v priebehu apo spachani
trestnych cinov) — osobitne vo vztahu k pouzivaniu PC, ITK a pod.,
typické realne, analytické a transferové (apriorne) informéacie,
osobitosti impulzov (podnetov a indikatorov) pre realizaciu identifikécie série,
typické kriminalno-policajné (napriklad operativne) situacie,
osobitosti tvorby a previerky operativno-patracich verzii, planovania a organizicie
identifikacie,
osobitosti typickych pociatoénych anaslednych opatreni aukonov v procese
identifikacie,
typické dokazy, vykondvanie dokazovania,
metody a prostriedky identifikacie a pod.
Zhromazd’ovanie faktov ainformécii o prvkoch tohto systémového modelu, ich
nepretrzita aktualizdcia, spracovanie a transfery vytvaraji urciti sumu vychodiskovych
informécii o tzv. predpoli identifikacie série dané¢ho druhu trestnych Cinov (kriminality).
ZabezpecCovanie tohto ,,informacného manazmentu“ pre realne potreby tohto Specifického
poznavania su povinni vykonavat' PBO na jednotlivych stupiioch riadenia a ti€elovo zriadené
koordina¢né centrum. %°
V stlade snaSim poznanim predstavuje krimindlna charakteristika vyznamny
poznavaci prostriedok, ktory odporucame vyuzivat' pri identifikacii série trestnych cinov
a pod. Napriklad pri myslienkovom modelovani vlastnosti, resp. moznych aktivit a vlastnosti
o nezistenych subjektov trestného ¢inu, pouzivaného pocitaca, prostredia, Casu a pod.
Informécie o krimindlnej charakteristike trestného ¢inu maju vyznam aj pri vytvarani
eviden¢nych a informacnych systémov, ktoré su pre prislusnikov policie délezitym néstrojom
pri plneni stanovenych uloh (aj identifikacnych).

AN NN Y N NN
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4. PouZivanie prostriedkov v metodach identifikdcie (operdcii a technik)

V procese aplikacie foriem identifikacie, pred vlastnym identifikacnym skumanim, su
PBO povinné realizovat’ cely rad opatreni a ikonov. V ich obsahu vytazuju informacné siete,
analyticky spracuju relevantné informécie, na zéklade ktorych mézu vyhotovit’ informacné
charakteristiky objektov pre potreby identifikacie. Uvedené sa analogicky akceptuje aj pri

2 LISON, M., A. VASKO a kol. Teéria krimindlno-policajného poznania, s. 77 a nésl.



samotnom identifikacnom skimani. Pri skimani vztahu medzi objektmi identifikacie sa
vyuzivaju vhodné metddy a prostriedky PBC. Predovietkym ich adresnym vyuZzivanim PBO
zvysuju ucinnost’ a efektivitu aplikécie foriem identifikacie. PBO v pripade plnenia zadanej
identifika¢nej llohy mo6zu objekt individualizovat’ podl'a iného objektu (systému rovnorodych
vlastnosti), resp. suboru objektov. Kritéria identifikacnej zhody predovsetkym urcuju
individualizovany vztah medzi komponentmi krimindlnej charakteristiky trestného cinu
(odrazanym a jeho odrazom). Pri ich vymedzovani vychadzaju z axiém, ktoré tvoria zakladny
predpoklad pre akceptaciu a objektivizaciu vysledkov identifikacie. Napriklad zohladiuja
moznu uroven objektivity vystupného identifikacného poznania, ktort mozu alternativne
dosiahnut’ pouzitym induktivnym, resp. deduktivnym pristupom v systéme tejto prace
s informaciami (predpoklad, dokaz). Kritériami zhody (pri aplikdcii operativnej identifikacie)
zist'uju, hodnotia a fixuju udaje, okolnosti, ktoré je mozné vyuzit pri urovani identity:

v’ kriminalneho konania (trestné ciny), kritéria zhody — prvky spésobu pachania — motiv,
ciele, ucel, prvky charakterizujice konanie v stadiu pripravy, dokonania, spravania sa
pdchatela po spachani trestného cinu, pouzivanie prostriedkov a technik a pod.,

v’ {clasti konkrétnych oso6b na kriminilnom konani — pachatel, poskodeny (v Stddiu
pripravy, pachania, resp. po odchode z miesta c¢inu),

v' charakteristiky osobnosti potencidlnych pachatelov (podozrivych, rozpracovanych,
obvinenych, obZalovanych, odsudenych, odbornost, Specializacia, a pod.),
poskodenych (obeti) trestnych ¢inov,

Casu a prostredia pachania trestnych ¢inov,

vztahu k uz v minulosti odhalenym trestnym ¢inom registrovanych v informacnych
systémoch,

povahy a rozsahu spdsobeného nasledku (skody, obete),

pol'ahcujucich a pritazujucich okolnosti,

veci ziskanych spachanim trestnym ¢inov,

pocitacov, resp. ITK prostriedkov, ktoré boli pouzité pri pachani trestného ¢inu,

inych predmetov, objektov, systémov, ktoré vykazuju konkrétnu relevanciu vo vztahu
k pachanym trestnym ¢inom,

objektov a miest, v ktorych sa nachadzal, resp. nachddza majetok ainé hodnoty
ziskané trestnou ¢innost’ou,

v’ faktorov, ktoré umoziuj alebo ul’ah¢uju pachat’ trestnt ¢innost’ a pod.

Na zéklade praktickych sktsenosti je mozné uviest, ze PBO vlastnosti a parametre
objektov identifikacie charakterizuji vyuzitim:
redlnych informacii,
analytickych informaécii,
apridrnych - transferovych informaécii,
kombinacie realnych, analytickych a transferovych informacii. *°
Z charakteru identifikacie série trestnych Cinov pocitatovej kriminality vyplyva, Ze
realiza¢ny rozsah opatreni a tkonov urc¢uje samotna povaha poznavanych objektov a povinna
akceptacia delegovanych kompetencii realizujucimi subjektmi. Z empirie je zrejmé, ze PBO
sa vykondvanim opatreni snazia pochopit’ individualny a celostny vyznam relevancie
zistenych informacii o trestnych ¢inoch. Pri popise a interpretacii informacii vyuzivaju svoje
odborné predpoklady a skusenosti. Z informécii, ktoré maju k dispozicii, ziskavaju nové
poznanie o skimanom objekte, pricom zohl'adiiuji predovsetkym:

v’ genézu ich povodu a existencie,

v’ popis a interpretaciu,

v formulaciu domnienok, ich zdévodnenie a logické preverenie.
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To potvrdzuje, Ze realizovanymi opatreniami cielavedome vysvetluja (desifruju
a objektivne interpretuju ich vyznam) vychodiskové poznanie. Z poznania praxe vyplyva, ze
je vhodné, ak pri tejto Cinnosti vyuzivaji modelovanie. Poznavany objekt zamienaju
zjednoduSenymi modelmi (zobrazenie objektu vybranou mnozinou jeho vlastnosti — vytvaraju
mentdlny model (myslienkovy). Pri ich zostavovani akceptuju zadanie (ulohu). Vychadzaju
z informacnej potreby, interpretacie (precitania a vysvetlenia) zhromazdenych informacii
aich intelektudlneho spracovania. To im umoziuje extrahovat dolezit¢ entity a védzby
reprezentujiice zmysel obsahu informadcii, ako aj plnenie svojej ulohy pri identifikovani
urcitych objektov. Ziskané¢ a dodané informécie skimaju a hodnotia v paralelnom rezime
(jednotlivé informdacie sucasne) a néasledne ich zorad’uji do série, v ktorej ich spracovavaji —
jednu po druhej (po slovach). Z empirie je zrejmé, Ze pri vykone opatreni je vhodné, ak pri
aplikacii metod identifikdcie série trestnych c¢inov pocitacovej kriminality (mentdlnom
modelovani) pouzivaju grafické schémy, napriklad:

v’ vztahové — vztahy medzi prvkami (osoby — subjekt verzus poSkodeny /obet),
organizacia, veci, PC, ITK, miesto, ¢as a iné),

V' komoditné — (napr. ilustruji tok tovarov, penazi a dalSich komodit, ktoré mozu
predstavovat predmet kriminalnych aktivit),

v’ kauzdlne — zndzoriuju suvislosti javu, udalosti (odhalujii casové a priestorové vztahy
medzi pachanymi trestnymi cinmi),

v’ postupové — znazoriuju priebeh procesov (genézu), poradie udalosti, dosiahnutie
vysledkov alebo stavov (potvrdenie predpokladov o realizovanych krimindlnych
aktivitach v minulosti, resp. ich prognoza, latencia) ),

v’ siefové — umoziuju identifikovat’ hlavné a zvlastne charakteristiky vel’kého mnoZstva
rovnakych prejavov v konani subjektu alebo udalosti (jeho status, rola v spolocnosti,
odbornost, komunikdcia s posSkodenym a pod.) a iné.

Na zabezpecenie prehl'adnosti a ul'ah¢enie interpretacie zhromazdenych informacii sa
vyuzivaju aj d’alSie formy znazornenia:

v’ porovnavacie zdznamy (podobnost, odlisnost),

v’ frekvenéné analyzy (typické, zvidsine),

v’ Casové analyzy (trend, peridda, ¢asovd koreldcia),

v’ projekcia do map (udalost, pricina, ndsledok viazuci sa na atribity miesta vyskytu).

Z uvedeného je zrejmé, Ze PBO pri plneni stanovenych uloh opatreniami — analyticko-
syntetickou metédou, popisom a interpretaciou zhromazdenych informacii — potvrdzuju uz
existujice poznanie, resp. ziskavaji nové poznanie. Prostrednictvom nich konStruuju
syst¢tmovy model vzt'ahov medzi skimanymi trestnymi ¢inmi (verbalny, graficky). V tomto
postupe domnienkami vyjadruju najmé predpokladané charakteristiky tychto vlastnosti a ich
mozné vzajomné vztahy, ato v konkrétnej forme prejavu. Okrem iné¢ho si uvedomuju, ze
predpokladom na dosahovanie pridanej hodnoty (nové pozmnanie) v procesoch identifikacie
série trestnych Cinov pocitatovej kriminality je predovSetkym Stadium objektov, ich vztahov
a vzajomnych ucinkov.

5. Spracovanie informacnych vystupov 7 identifikdcie série a ich vyuZitie

Informacnymi vystupmi z aplikécie foriem identifikécie série trestnych Cinov st texty
— dvojstranné bilateralne kategorie (vysledok, efekt), ktoré maju obsahovl a formalnu stranku.
Maju potencialny (ocakavany), resp. aktualny poznévaci charakter. Bez ohl'adu na uplnost’ je
mozné uviest’, ze PBO aplikaciou foriem identifikacie nachadzaju odpovede na otazky:
v Aké boli dovody realizacie procesov identifikacie?
v Ako boli odhalené a objasnené porovnavané trestné ¢iny (kriminalne aktivity)?
v Kto, kedy, vyuzitim akych kompetencii realizoval procesy identifikacie?
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Podl'a akych vlastnosti su charakterizované trestné Ciny pre potreby identifikacie
série?

Aka je pravna kvalifikacia trestného ¢inu? (Stadium trestného ¢inu)

Ktoré subjekty st zainteresované na realizécii krimindlnych aktivit? trestno-pravna
sucinnost)

Co je predmetom zaujmu kriminalnych subjektov?

Na aky ucel boli spachané trestné Ciny? (analogicky ciel’, motiv)

Kde, kedy, ako Casto st trestné ¢iny spachané (pachané)?

Akym spésobom su krimindlne aktivity realizované? a iné.

Pre koho je spracovany informa¢ny produkt?

Z uveden¢ho vyplyva, ze nimi spracovany informacny vystup musi vyhovovat

ur¢itym formalnym a vecnym poziadavkdm. V prvom rade pri jeho spracovani su PBO
povinné reSpektovat’ pravnu regulaciu odhalovania a objasiiovania. Jej imanentnou stcastou
je manipuldcia a pristup k informécidm. V neposlednom rade su povinné tento produkt
spracovat’ presne, v predpisane] podobe (formdlne) a tak jednoznacne, aby mohol byt
chapany (interpretovany) v tom istom zmysle, ako je prezentovany, a nie inak.

Aktudlny informac¢ny produkt zforiem identifikacie série je vysledkom opisu

trestnych ¢inov pocitacovej kriminality. V jeho obsahu je ur€end identita uréitych vlastnosti
porovnavanych trestnych ¢inov (kriminalna aktivita, iny proces, subjekt a pod.), osobitne:

v

v

Existencia objektov — reSpektujic trestno-pravnu charakteristiku obligatornych
a fakultativnych znakov skutkovych podstat trestnych ¢inov.

Sudrznost’ pachanych a spachanych trestnych ¢inov, ktord zabezpecuje kompaktnost’
kriminalneho konania pachaného v sérii. Napriklad si rieSené otazky: ,,¢i ich
pdchanie ma systéemovy charakter?; , ako je mozné charakterizovat' genézu ich
existencie?, aké su vizby medzi ich prvkami (znaky modus operandi) “; ,, ¢i poznavané
konanie v sérii nevykazuje tendencie dynamiky?*; ,akd je ich kompaktnost?
(technickd, technologicka, casova, priestorova, viktimologicka a pod.)*; ,,aké su ich
vdzby v prostredi pachania? “; , aké su ich vizby (vztahy) k policajnému poznaniu? “
a pod.

Cielové spravania subjektu trestnych ¢inov pachanych v sérii, ktoré su definované
vlastnym usporiadanim prvkov, jeho osobnostnymi vlastnostami, ktoré su
determinované vplyvmi prostredia, v ktorom zije a pod. Na zdklade poznania tejto
determindcie su urcované motivy, ucel, ciele spachania trestného cinu a iné znaky
sposobu pdchania a spachania trestného cinu (osobitne spajané s poskodenymi
/obetami/). Samozrejme, je to optimalna skutocnost, v praxi totiz realizaciou
identifikdacie moze dojst k zisteniu rozporu s ocakavanym spravanim subjektu. Z tychto
dévodov je potrebné (predovsetkym) vyuZzivanim verzii poznavat vlastné spravanie
subjektu reSpektujuc mozné alternativy, ktoré su konfrontované objektivizovanim
platnosti vyslovenych domnienok. Pri nezhode je potrebna ich korekcia v sulade s uz
spomenutymi alternativami. Aj v tomto pripade s rieSené otazky: , Ide o sériu?“
a pod.

Dynamické stabilita a adapticia subjektu trestnych ¢inov péachanych v sérii, jeho
reakcie a schopnosti reagovat na okolnosti, ktoré vznikli, resp. mézu vzniknat
v ur€itom prostredi (konkrétnej situdcii). Osobitne sa to odraza pri poznavani redlnych
informacii. (,,Aké faktory posobili v case a mieste pachania porovndavanych trestnych
¢inov?“; , Ktoré okolnosti posobili za existujucej situdcie?”, , Ktoré vlastnosti
charakterizuju extrémnost posobenia na kriminalne konanie subjektu?” |,V akom
casovom intervale posobili? “; ,, Ktoré viastnosti a ako ich ovplyvnili? “; ,, Aké odrazy
mohli sposobit? *“ atd'.).



v' Zmeny, ktoré shvisia s vyvojovom subjektu (dispozicia krimindlnych skiisenosti
a zrucnosti, kapacitné vlastnosti, financna disponibilita, pouzivana pocitacova
technika...), osobitne tie, ktoré mozu viest k posilneniu cielov (,,s jedlom rastie
chut’*), zmene ciel'ov, krimindlnej orientécie a pod.

v Ochrana subjektu a jeho zaujmov (vautornd, vonkajsia; spolahlivost prvkov a vizieb,
ktoré zabezpecuju realizaciu trestnych c¢inov pocitacovej kriminality, pre naplnenie
vautornych a najmd vonkajsich cielov (legdlnych a nelegalnych) a pod.).

v Organizacia prace ariadenie subjektu (pdcha trestny cin sam v spolupdchatelstve
/principy — spolcenie, zoskupenie/, jeho schopnost vybrat a presadit také procesy
v systéme, ktoré vedu k splneniu cielov v potrebnom case).

v' Utinnost’ a efektivnost’ aktivit subjektu (jeho status, rola v krimindlnom prostred,
preco je akceptovany?, preco dosahuje ciele?, ako a co vyuziva? a iné) a pod.

Z tohto neukonceného zoznamu je mozné vymedzit konkrétne kritéria, ktoré je
vhodné vyuzit' pri pravnom, personalnom a ekonomickom posudeni informacnej hodnoty
dosiahnutého identifikacného poznania série trestnych cinov pocitacovej kriminality.
Predovsetkym ich akcepticiou je mozné hodnotit osobni akceptiaciu kompetencii
(zodpovednosti) pri plneni stanovenych uloh (organizdcia a riadenie prace PBO). Ta je
zakladnym predpokladom pri dosahovani stanovenych informa¢nych ciel'ov, a to realizaciou
prave tychto Specifickych procesov.

Zaver

V sulade s poziadavkami policajno-bezpecnostnej praxe (spolocnosti) je mozné
vyslovit’ zaver, ze vo vztahu k pachanym trestnym ¢inom pocitacovej kriminality je potrebné
rieSit’ rozpory medzi dynamicky sa meniacou bezpecnostnou situaciou a pouzivanymi
pristupmi pri jej rieSeni. Uvedené skutoCnosti su odbornikom na bezpecnost’ (ale aj pomerne
vel'kej Casti obCanov) zrejmé, preto permanentne hl'adaju odpovede na otdzku: ,,Ako danu
situaciu riesit? V tychto intencidch si PBO uvedomujt, Ze pocit a potreba bezpecnosti je
zakladnou spolocenskou potrebou. ReSpektuji, ze bez adekvétneho rieSenia bezpecnosti aj
v kybernetickom priestore nie je mozna redlna ekonomicka prosperita, zvySovanie
a skvalitiiovanie zivotného Standardu obyvatel'ov, rozvoj ich slobodnych aktivit vo vSetkych
spolocenskych sférach i ochrany ich dostojnosti. Tieto skutoCnosti vyrazne ovplyviiuja ich
samotnu orientaciu a pristup k plneniu zakonom delegovanych tloh.

Z ramcovo vymedzenych uloh, ktoré su PBO povinné plnit, je zrejmé, ze cielom ich
¢innosti je predovsetkym zabezpecit’ neodvratnost’ trestného postihu pre pachatel'ov trestnych
¢inov. Vcasnost, doslednost’ a zakonnost’ postihov pachatel'ov za spachany trestny ¢in maju
priamy dopad na dosahovanie t¢elu odhal'ovania. Vo vztahu k zabezpecovaniu neodvratnosti
trestného postihu méa osobitny vyznam aplikdcia ustanoveni Trestného poriadku.
Analogickym vykladom tychto ustanoveni je mozné dospiet’ k zdveru, Ze trestno-procesné
zaruky neodvratnosti trestného postihu zacinaji posobit’ zarovein so vznikom trestno-pravneho
vztahu, t.j. vzapiti po spachani trestného €inu, resp. ¢inu inak trestného.

Z praktického poznania vyplyva, Ze delegovanie zodpovednosti za G¢innu a efektivnu
aplikaciu identifikacie série trestnych cinov pocitacovej kriminality mé Sirokospektralny
vyznam. Ten sa odraza najmi v Gc¢innosti, efektivite, kvalite a v neposlednom rade v mozne;j
kontrole realizovanych aktivit. Osobitne sa to tyka cinnosti realizovanej pri spracovani
a prezentacii vystupnych informacnych produktov potrebnych na realizaciu prevencie
a represie pocitatovej kriminality.
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Summary

This paper addresses the need to reconcile the rapidly evolving security environment
with current approaches to tackling cybercrime. It highlights that both security professionals
and the public perceive cyber threats as a pressing societal issue. Ensuring security in
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cyberspace is deemed essential for economic prosperity, quality of life, and the protection of
human dignity. The role of law enforcement bodies is emphasized, particularly their duty to
ensure the inevitability of criminal liability. The importance of timely, lawful, and thorough
prosecution is underscored as a key to effective detection. Criminal procedural safeguards are
activated immediately after a crime is committed. The study also stresses the strategic value
of identifying serial cybercrime and the importance of high-quality information outputs for
preventive and repressive measures.
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	Black hat (zlomyseľný hacker) – keď sa spomenie výraz hacker, zvyčajne si predstavíme jedinca, ktorý chce škodiť, ničiť a ubližovať. Predstavíme si skupinu osôb, ktorá útočí, znefunkčňuje webové stránky a spôsobuje chaos. Tento obraz je spojený s hack...
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