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Kyberneticka bezpe¢nost’ informacii ako zasadny prvok ochrany
pred aktualnymi hrozbami

Anotacia: Pojem kyberneticka bezpecnost’ predstavuje mnozinu procesov, technologickych rieSeni a osved¢enych
postupov, ktoré pomdhaji chranit’ systémy audaje pred neopravnenym pristupom. Sucasné informacné
technologie umoziuji jednoducho kopirovat’, menit’ a vymazavat’ rdzne tidaje, pricom konkrétny pachatel’ moze
byt stovky i tisicky kilometrov od miesta ¢inu. Tento fakt moze spolocnosti spdsobit’ vazne problémy.

Ked'Ze tento vyvoj ovplyviiuje aj mnozstvo informacii, ktoré je mozné uchovéavat’ v informacnych systémoch, do
popredia sa dostava postavenie kybernetickej bezpecnosti ako nevyhnutnej zlozky spravneho fungovania
pocita¢ovych systémov. V pocitatovych systémoch réznych druhov sa nachadza nespocéetné mnozstvo réznych
informacii. Tieto informacie je potrebné chranit’ pred neustalym natlakom, a to aj v tom pripade, ak sa nenaplnia
hrozby. Uz len potencial utoku, ktory by v sucasnosti, ked” sa informacie ukladaju do digitalnych systémov a na
internet, mohol poskodit’ ¢i uz jednotlivcovi alebo organizacii, vyvija enormny tlak na organizacie, odbornikov i
Clenov timov kybernetického zabezpecenia, ktori sa tieto systémy neustale pokisaju udrzat v prevadzke
a informacie nachadzajlice sa v nich uchovat’ v bezpeci. Na zabezpeéenie tychto systémov je potrebné zamerat’
svoju pozornost’ na tie oblasti, ktoré by v kybernetickej bezpec¢nosti mohli do buducnosti predstavovat’ hlavné
prostriedky ich zabezpecenia.
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Uvod

Komunikaéné technolédgie a informacné technoldgie predstavujii uzitoény néstroj, ktory
clovek kazdodenne pouziva k ulahCeniu vykonéavanej Cinnosti. V prvom rade je potrebné
uviest, ze pojem komunikaéné technologie a informacné technoldgie nepredstavuje iba pevni
podobu technolégii, akymi su server alebo pocitac, ale 1 programy, celé siete a aplikacie, ktoré
spolu navzdjom komunikuju. Existencia komunika¢nych a informacnych technologii je pre
fungovanie spolo¢nosti nevyhnutna. Toto tvrdenie je podporené aj tym faktom, Ze komunikacné
a informacné technoldgie su pevne adlhodobo zakotvené v kazdej inStiticii a sektore
moderné¢ho sveta. Takéto technologie umoziiuji elektronicky vyhladavat, prenasat,
zaznamenavat’, S§irit a spracovavat informécie. Ide teda o kombinaciu komunika¢nych
a informacnych technologii, ktoré vplyvaji na CcCinnosti Statov, podnikov, organizacii,
domaécnosti a podobne. V stvislosti s touto témou je vel'mi podstatné neustale upozornovat
a zvySovat’ povedomie spoloc¢nosti o moznych nebezpecenstvach spojenych s problematikou
pouzivania modernych komunika¢nych technologii v kybernetickom priestore.

Kyberneticky priestor mozno chapat’ ako digitalne prostredie tvorené informacnymi
a komunikaénymi technoldgiami, ktorych informécie vznikaji a spracovavaju sa a
nasledne dochadza k ich vymene. Kyberneticky priestor nie je nijakym sposobom fyzicky
ohranic¢eny, preto o tomto priestore mozno povedat’, Ze ide o nekonecné digitalne prostredie,
ktoré je nehmotné¢ av ktorom sa zaobchidza s informéciami prostrednictvom systémov
prepojenych sietou vratane pripojenia k verejne;j sieti internetu. Tvoria ho prvky informac¢nych
a komunikac¢nych technologii, ktoré pomocou protokolu TCP/IP vytvaraju globalnu pocitacovu
siet.! Kyberneticky priestor vytvoril ¢lovek, no prave on ¢lovek v tomto priestore predstavuje
najslabsi cClanok retazca. Kyberneticky priestor v suicasnosti pripomina bojisko. Bezni
pouzivatelia kybernetického priestoru o tomto prirovnani k bojisku ani netusia, no informacné
systémy organizacii, sektorov a Statov st neustale pod tlakom potencionalnych pokusov o r6zne
utoky. NajvystiznejSim vysvetlenim pre kyberneticky ttok je to, Ze ide o akykol'vek typ Gtocne;j
akcie, ktora je primarne zamerana na zariadenia osobnych pocitacov, pocitacové informacné
systémy a infrastrukturu. Aky je teda najbeznejsi kyberneticky utok? Na tto otazku neexistuje
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trvala odpoved, pretoze metddy ttoku klesajii a stracajii na popularite. 2 Technologické
inovacie vratane inovacii v oblasti kybernetickej bezpecnosti sa stavaju sucastou konfrontacie
a rastiiceho napitia v politickych, hospodarskych a bezpe¢nostnych oblastiach. * Presivanim
obrovského mnozstva informécii do kybernetického priestoru sa spolu s technickym pokrokom
stupniuje obava v oblasti zranitelnosti informacnych systémov. Tato obava prameni
z prepojenia medzi jednotlivymi Strukturami. Vzajomné prepojenie a zavislost medzi
informacnymi Strukturami postupom casu vyzaduju Coraz viac opatreni na ucel zabezpecenia
pozadovanej urovne ochrany kybernetického priestoru. Tymto spdsobom je potrebné reagovat’
na nebezpecCenstvo, ktoré ohrozuje pocitacové siete a chranené zdujmy. ZabezpeCovanie
informécii a obmedzenie potencidlu ich straty predstavuje zakladnii tlohu kyberneticke;
bezpecnosti. Kyberneticka bezpecnost’ nema jednu ustalent definiciu, pre mnohych l'udi vSak
predstavuje oblast, ktorou sa zaoberaju len kyberneticki odbornici. Toto tvrdenie nie je
pravdivé. Kazdy jeden pouzivatel, ktory denne Ci sporadicky vyuziva aktkol'vek formu
komunikac¢nych a informacnych technoldgii, predstavuje ur€iti priamu stucast’ tejto Struktury
a takisto istu troven zabezpecenia kybernetického priestoru. Nezodpovedni pouzivatelia alebo
pouzivatelia nezasviteni do problematiky svojim konanim c¢asto ulah¢uji uskutociiovanie
kybernetickych utokov. Kyberneticki bezpecnost mozno chapat’ aj ako schopnost
informac¢ného systému alebo siete odolavat’ Skodlivym aktivitim a ndhodnym udalostiam, ktoré
mozu negativne ovplyvnit’ principy kybernetickej bezpecnosti. Tieto principy su vyuzivané
formou troch triad kybernetickej bezpecnosti, ktoré tvoria:

- CIA - dostupnost,, celistvost’ a dovernost,

- prvky kybernetickej bezpecnosti a teda procesy, technologie a l'udia,

- zivotny cyklus kybernetickej bezpecnosti ako prevencia, reakcia a detekcia.

Tridda oznacovand ako CIA predstavuje najpouzivanejSiu triddu kybernetickej
bezpecnosti. Na to, aby sa dosiahla optiméalna troven kybernetickej bezpe€nosti, je vSak
nevyhnutnd implementacia d’alSich principov. Triada CIA sa d& vSeobecne definovat’ ako
vlastnost systému, ktora zarucuje bezchybnost, spravnost a tplnost tdajov a informacii.*
Ulohou kybernetickej bezpe¢nosti je zaistit' bezpednost kybernetickych a informaénych
technologii, ¢ize predovSetkym bezpecnost’ tdajov a informacii, ktoré st pomocou tychto
prvkov spracovavané, uchovéavané a prenasané. S cielom akéhokol'vek zabezpecit’ Struktaru je
potrebné najprv ju urcit’, ked’ze na zabezpecovanie tychto informacii si vynalozené enormné
finan¢né prostriedky, ako aj cely rad ur¢itych obmedzeni pri spractivani informacii. Na zéklade
dokonalej analyzy rizik je mozné stanovit’ pozadovanu urovenl ochrany pre tito informéaciu.

Dostupnost’ v tridde predstavuje pouzivatel'nost’ a pristupnost’ sluzieb alebo systémov
zalozeni na ziadosti opravneného subjektu. Predstavuje priestor, v ktorom sa jednotlivé
principy pretinaju v prieniku jednotlivych principov.

Celistvost’ v tridde je istd bariéra, ktord zabranuje zdsahu do informacii, udajov,
kybernetickych a informacnych technologii, systémov a ich nastaveni alebo modifikacii inou
osobou ako osobou, ktora je na to riadne opravnend. Na uicel zachovania déveryhodnosti udajov
sa tieto udaje nesmu upravovat, poskodzovat ¢i Gplne odstranit’ neautorizovanym subjektom.

Doévernost’ v tridde zabezpe€uje sukromie tak, aby k informaciam, idajom alebo ku
komunika¢nym a informac¢nym technologiam nemohli ziskat’ pristup neopravneni pouZzivatelia.
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Pri uvedenom musi byt zabezpeCeny pristup k tymto informacidm pre autorizovanych
pouzivatel'ov. Jednym z najddlezitejSich aspektov informacnej bezpecnosti je udrziavanie
dovernosti informécii. Pre zabezpeCenie dovernosti prostrednictvom Sifrovania a inych
nastrojov zarovei napliia vyznam principu integrity.

Podl’a viacerych nazorov je v sti¢asnosti tridda postacujiica. Ak v§ak vezmeme do tivahy
uvahy rychlost’, ktorou sa dne$né technoldgie inovuju a vyvijaju, v budicnosti uz tato triada
v sucasnej podobe s najvacSou pravdepodobnost'ou postacovat’ nebude. Isté zdroje tvrdia, ze
dand tridda uz v sti€asnosti nie je postacujuca a mala by byt rozs§irend minimalne o d’alSie tri
prvky, ktorymi st:

- Autentickost’ je narusend v momente, ked’ dojde k sfalSovaniu elektronického podpisu,
no zaroven nebola narusend integrita dovernost’ ani dostupnost’.

- UzitoCnost' vznikd v situdciach, v ktorych dojde ku strate kl'ica od zaSifrovanych
udajov. 'V takej situacii su udaje stale dostupné, ale nie je mozné ich pouzit,
¢im stracaju svoju uzito¢nost’.

- Kontrola alebo drzanie ma zabranovat neopravnenej osobe ziskat” kontrolu nad
informéciami €i systémom, ku ktorym nemé mat’ pristup. Ak nastane takato situécia,
znamena to stratu vlastnictva alebo kontroly, ¢o sa bude povazovat’ za kradez civilnej
informaécie.

Spojenim triady a vysSie uvedenych prvkov by vzniklo zoskupenie, ktoré sa nazyva

Parkerianova Sestica, pricom autorom tejto myslienky je osoba Donn B. Parker. Pre vyssie
uvedené je potrebné spomenut’ tvrdenie, ze kybernetickd bezpecnost znamena zachovanie
dovernosti, integrity a dostupnosti informécii v kybernetickom priestore.’ Pod pojmom prvky
kybernetickej bezpecnosti je potrebné rozumiet’ prvky, ktorych vzajomné prepojenie umoziuje
zavriet' alebo vytvorit’ kybernetickii bezpecnost. Prvkami kybernetickej bezpecnosti st
procesy, technolédgie a I'udia. Kybernetika sa neustale zlepSuje a extrémne rychlo sa vyvija.
Je teda zrejmé, Ze nie je redlne pravdivo tvrdit’, Ze organiza¢né opatrenia a systémy sliiziace na
jej ochranu budu postacujuce aj v buducnosti. Na ziklade uvedeného je nevyhnutné
zdokonalovat’ nielen systémy na zabezpecenie, ale 1iverejné povedomie o rizikach
v kybernetickom priestore. Aj v pripade, ze by bol bezpecnostny systém takmer dokonaly, stale
nemozno vylucit' l'udsky faktor a moznost mechanického zlyhania. Prvky kybernetickej
bezpecnosti predstavuju ¢innost’, ktort je potrebné vynalozit, aby informa¢né a komunikacné
technoldgie a s nimi spojené sluzby mohli byt bezpecné a jednoducho pristupné pre l'udi.
Tymito procesmi mdzu byt testovanie zabezpecenia jednotlivych pocitacovych systémov,
aktualizécia a idrzba sluzieb a systémov, audit kybernetickej bezpecnosti a r6zne iné. Hlavnou
funkciou danych procesov je pokusit’ sa zabranit’ incidentu skor, nez sa stane to, ¢o predstavuje
ich preventivnu funkciu.

V dnes$nej modernej ére technologia predstavuje urcity prostriedok sltiziaci na ulahCenie
zivota, pricom z hladiska kybernetickej bezpe€nosti technolégia mdze sluzit' nielen ako
ochranny, ale aj ako uto¢ny nastroj. Pre bezného pouzivatela technoldgia predstavuje moznost’
pristupu k roznym informaciam a socidlnym sietam prostrednictvom internetu. Moderné
technoldgie ndm umoziiuji komunikovat’ s inymi osobami v redlnom case na dlhé vzdialenosti.
Dalej ndm umoziiujii snimat’ za par sekund fotografie a vided vo vysokom rozliseni, ktoré je
nasledne mozné ukladat’, upravovat’, prijimat’ i odosielat’. Zabezpecenie tychto technoldgii by
malo dosahovat’ urovenn rozumne vynalozenych finanénych prostriedkov, ktorych vyska by
nemala presahovat ur€iti tiroven chraneného zaujmu. Metddy ochrany informécii na technicke;j
urovni si zalozené na ochrane hardvérovych komponentov informacno-komunika¢nych
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systémov.® Rychly vyvoj technologii si neustale vyzaduje inovécie technolégii v kybernetickej
bezpecnosti, ¢o ma za nasledok, ze niektoré systémy nemusia byt po kratkom case od jej
vyvinutia alebo aktualizacie dostacujuce pre zachovanie svojho riadneho ucelu, a teda pre
udrzanie potrebnej urovne kybernetickej bezpecnosti. Poslednym, no najddlezitejSim prvkom
kybernetickej bezpecnosti, si I'udia. Vo svete existuje urcité tvrdenie, Ze systém je taky silny,
aky je jeho najslabsi ¢lanok. Z tohto dévodu l'udia predstavuju ciel’ kybernetickych utokov.
Nezastavitelny pokrok a vyvoj technologii ich pouzivatelom neumoziiuje, aby sa nalezite
adaptovali na vSetky novovzniknuté moznosti utoku v kybernetickom priestore. V cykle
kybernetickej bezpecnosti je z hladiska dlhodobej realizacie nevyhnutné upravovat’ vyssie
uvedenu triddu, ako aj Ciastkové prvky kybernetickej bezpecnosti. V tomto pripade ide o
detekciu, prevenciu a odpoved’ na utok.

Pojem hrozba v oblasti kybernetickej bezpecnosti je mozné chéapat’ ako predpoklad
znicenia alebo poskodenia chraneného zaujmu v kybernetickom priestore ohrozenim
jednotlivou hrozbou. Takdto hrozba pdsobi na najzraniteI'nejSie miesta kazdého systému.
Priame ohrozenie chraneného zaujmu vyplyva z predpokladaného rizika. Priame ohrozenie
chraneného zdujmu vznika zo zranitelnosti i z kybernetickych hrozieb. Kyberneticky priestor
sa v suCasnosti Coraz viac vyuziva na ulahCenie plnenia roznych uloh, komunikacie medzi
jednotlivcami, organizaciami i $tatmi. Pod pojmom chraneny zaujem alebo aktivum moZzno
rozumiet’ ¢okol'vek hmotné ¢i nehmotné, ¢o ma urciti hodnotu pre jednotlivca, organizaciu,
Stat a podobne. Aktivum nemusi nevyhnutne znamenat’, ze ide o predmet, mdze ist’ aj o sluzbu,
reputaciu alebo l'udi. Proces analyzy predpokladanych udalosti vychadza z hodnotenia rizik,
ktoré mézu mat za nasledok znehodnotenie hodnoty chranen¢ho zaujmu, zni¢enie alebo
poskodenie sluzieb alebo systémov. Predmetné hodnotenie vychadza z vysledkov hodnotenia
zranitel'nosti a hrozieb s cielom identifikovat’ a hodnotit’ riziko z hl'adiska predpokladu vyskytu
moznych negativnych nasledkov. Méze sa vykonavat na akejkol'vek urovni riadenia rizika
s réznymi cielmi a s roznou uzito¢nostou informadcii, ktoré¢ sa tymto hodnotenim ziskaju.
V metodike Narodného bezpecnostného tiradu sa uvadzaju tri r6zne postupy, ktorymi je mozné
analyzovat’ rizikd. Kazdy ztychto postupov mé svoje urovne zlozitosti a svoje vyhody
1 nevyhody.

Pristup orientovany na aktiva a dopady:

- Identifikuje zranitel'nosti tykajice sa udalosti ohrozujucich kritické aktiva, ktoré by
mali vazny priaznivy vplyv na tieto aktiva.

- Umoziuje analyzovat’ dosledky hrozieb a udalosti.

- Urcyje kritické aktiva pre ¢innost’ organizacie.

Pristup orientovany na hrozby:

- Identifikuje zranitelI'nosti v kontexte tychto hrozieb.
- Poméha vytvarat’ scenare a modely hrozieb.

- Zaist'uje zdroje potencionalnych hrozieb a udalosti.

Pristup orientovany na zranitelnosti:

- Identifikuje hrozby v suvislosti s identifikovanymi zranite'nost’ami.
- Identifikuje zneuziteI'né zranitelnosti.

- Rozpoznava predpokladané podmienky.

¢ KOSTREC, M. a E. KOSTRECOVA. Metédy ochrany policajne relevantnych informdcii. Zaverecnd sprava
ciastkovej vedecko-vyskumnej ulohy, s. 70.



Vseobecné trendy a hrozby:

Za narast sofistikovanosti su zodpovedni Utoc¢nici, ktori vyuzivaji ¢oraz pokrocilejSie
techniky a nastroje ¢asto s vyuzitim umelej inteligencie. To v sebe zahfia sofistikovanejsie
phishingové kampane, prispdsobivy malvér a deepfake vided na manipuléciu. Phishingové
kampane st podvodné aktivity, ktorych cielom je ziskat’ viaceré citlivé informacie od obeti
tym, Ze sa Gito¢nici vydavaji za doveryhodné subjekty alebo osoby v elektronickej komunikacii.
Tieto informécie moézu zahtiat’:

- Prihlasovacie idaje: pouzivatel'ské mena a hesla.

- Osobné tdaje: rodné ¢isla, datumy narodenia, adresy.

- Financ¢né adaje: Cisla bankovych Uctov, Cisla platobnych kariet a ich CVC kody, PIN
kody.

- Iné citlivé informacie: rodné priezvisko matky, odpovede na bezpecnostné otazky.

Prisposobivy malvér predstavuje urcity typ softvéru, ktory sa v kybernetickom priestore
sprava Skodlivym spdsobom. V €ase svojho vzniku infiltroval asi 10 % pocitaov pripojenych
k sieti Arpanet, ¢&im spdsobil $kodu v milionoch doldrov.” Uvedeny softvér pri svojich
¢innostiach meni svoju vnatornu Struktaru, spravanie i kod. Cielom tohto spravania je vyhnat
sa detekcii jednotlivymi bezpecnostnymi nastrojmi. Jednotlivé bezpecnostné nastroje, ktorym
sa vyhyba, st systémy detekcie naruSenia a antivirusové programy. VysSie uvedené teda
predstavuje snahu prisposobivého malvéru o adaptaciu v napadnutom systéme s cielom zostat’
v iom funk¢ny a skryty v ¢o najdlh§om case. Predmetna adaptacia do systému moze prebiehat
viacerymi sposobmi, medzi ktoré zaradujeme polymorfizmus a metamorfizmus. Spravanie
malvéru sa prispdsobuje prostrediu prostrednictvom modulérnej Struktary a dynamického
stahovania modulov. Pojem polymorfizmus znamena to, ze malvér pri kazdej svojej replikacii
alebo infekcii meni svoj vlastny vnutorny kéd. Pri svojej ¢innosti v systéme vyuziva rozdielne
techniky, napriklad pre usporiadanie blokov kédu, vkladanie nepodstatného kodu alebo zmenu
poradia inStrukcii. Zmenou kddu sa malvér snazi zmenit’ i svoj podpis s cielom skomplikovat’
detekciu zalozenu na porovnavani podpisov s databazami znamych signatar, pricom jeho
funkcionalita pri zmene koédu zostdva zachovand anezmenend. Metamorficky malvér
predstavuje d’alSiu pomyselni Groven prepisovania svojho kdédu v porovnani s polymorfnym
malvérom, ked’Ze metamorficky malvér pri kazdej replikacii kompletne prepisuje cely svoj kod.
Pre blizsie vysvetlenie — metamorficky malvér vo svojej podstate nema svoj staly kod, ale pri
svojej replikacii generuje svoj cely novy kod, pricom si ponechéva svoju Skodlivl funkcénost’.
Predmetny malvér pouziva viaceré techniky, napriklad odstraiiovanie blokov kodu, nahradu
inStrukcii ekvivalentnymi inStrukciami alebo tiez zmenu toku riadenia. Metamorficky mavér je
jednoznacne zlozitejsi a narocnejsi na vyvoj ako polymorficky malvér, je vSak ovela u¢innejsi
pri obchddzani signatirovej detekcie. Spravanie malvéru sa prispdsobuje prostrediu, pri¢om
realizdcia predmetného konania spociva v tom, Zze konkrétny malvér dokéze detekovat’ svoje
prostredie a na zdklade vysledkov z detekcie prostredia dokaze zmenit’ svoje spravanie. Aby sa
malvér vyhol detekcii v kontrolovanom prostredi, zmeni svoje spravanie tak, ze zostane
neaktivny alebo zmeni svoje spravanie do takej miery, ktord sa prejavuje neSkodne,
v napadnutom systéme vSak nasledne aktivuje svoju negativnu, ateda Skodlivi funkciu.
Dynamické st'ahovanie modulov a moduldrna Struktura predstavuji konanie malvéru tak, ze
moze v sebe obsahovat’ urcita Cast’, ktord po vniknuti do systému st’ahuje d’alSie moduly, ktoré
aktivuju svoju neziaducu, Skodliva funkciu, napriklad stahovanie hesiel, zakédovanie suborov.
Ich detekcia na zéklade statickej analyzy je naro¢na, pretoze tieto moduly sa mozu menit’ v Case.
Jednou z najvicsich hrozieb pre organizéicie akejkol'vek velkosti su ransomvérové utoky.
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Predmetné¢ toky spocivaji v tom, ze Gtoc¢nici zaSifruju urcité tdaje obeti a potom od nich za
ich odsifrovanie alebo obnovenie pozaduju nejaké plnenie. Nejde pritom iba o jednostranné
utoky, ale 1 o mnohostranné utoky s cielom vydierat poSkodenych. VyuZivanie umelej
inteligencie na nekalé ucely predstavuje ur¢ita dvojsecnu zbrai, priCom na jednej strane umela
inteligencia pomaha pri ochrane prostrednictvom detekcie anomalii, na druhej strane vSak
umelu inteligenciu utocnici vyuzivaji na vytvaranie sofistikovanych tokov ¢i automatizaciu
$kodlivych aktivit. Utoky utoénikov smeruju prevazne na organizacie a spoloénosti, ktoré st
menej zabezpecené a ktoré pdsobia v dodavatel'skom retazci. Takéto itoky maju v sebe urcity
skryty ucel. Ich ucelom je dostat’ sa cez predmetné dodavatel'ské spolo¢nosti k ich partnerom,
ktori st pre utoky omnoho zaujimavejsi. Dal§imi druhmi kybernetickych titokov su utoky,
ktorych podnetom je geopolitické napitie, ktoré vedie k zvySeniu poctu kybernetickych utokov
financovanych §tatmi alebo Statnymi inStiticiami so zameranim sa na Spiondznu cinnost
a ohrozenie kritickej infraStruktury. Medzi zranite'né oblasti kybernetickych utokov moézeme
zaradit’ i zdravotnicke zariadenia, napriklad zdravotni poistovitu Ddvera, ktora v minulosti
musela Celit’ viacerym kybernetickym ttokom. Tento priklad predstavuje momentalnu rastiicu
tendenciu kybernetickych Gtokov smerujtcich voc¢i organizéciam tohto druhu.

Pod pojmom decentralizacia kyberzlo¢inu sa rozumie vyznamny a narastajuci trend
v kybernetickej bezpe€nosti. Tento trend sa naplno prejavuje v roku 2025, kedy zo zauzivanych
hierarchickych a organizovanych zlo¢ineckych skupin pdsobiacich v kybernetickom priestore
sa ich rozpadom stavaji menSi, flexibilnej$i a anonymni aktéri. Pri svojich ¢innostiach
vykonavaju su¢innosti na viacerych urovniach, priCom pouzivaji decentralizované technolégie.
Pojem decentralizécia kyberzlo¢inu sa vyznacuje urcitymi ¢rtami, medzi ktoré patri znizenie
vyznamu a postavenia centralizovanych gangov. Na rozdiel od minulého trendu, ked’ vznikali
rozsiahle a stabilne §trukturované skupiny ¢i organizacie, dnes ich rozklad alebo vznik novych
subjektov umoznuje, aby sa Struktirou jednoduchsie a mensie skupiny, organizacie alebo aj
jednotlivei zameriavali na plnenie konkrétnych Specifickych uloh. Na plnenie ¢o najvacsieho
utajenia nelegalnych finan¢nych tokov je mozné vyssie uvedenymi skupinami, organizaciami
a jednotlivcami vyuZzivat’ kryptomeny, napriklad Monero a Bitcoin. Medzi d’alsie typické znaky
decentralizacie kyberzloCinu mo6zeme zaradit’ darknetové trhoviska. Darknetové trhoviska st
urcité skryté platformy v online formate, ktoré maji za tcel obchodovanie s nelegalnymi
sluzbami a nelegalnymi obchodmi s rozlicnym tovarom. Medzi d’alSie platformy mozeme
zaradit’ aj malvér ukradnutych dat i kybernetickych utokov, ktory predstavuje obchodovanie so
sluzbou pre objednavatela. Darknet nesluzi iba na vysSSie uvedené ucely, kedZze
prostrednictvom fora, nastrojov a inych skrytych spésobov komunikacie kyberzlo€inci zdiel’aju
vedomosti, nastroje a moézu kooperovat’ na kybernetickych tutokoch bez akejkol'vek potreby
existencie organizacnej Struktury. Sucasné trendy vyvoja kyberzlo¢inov smeruji k vytvaraniu
malych skupin a jednotlivcov, ktori sa sustreduji na urCité konkrétne Casti kybernetického
utoku. Medzi tieto Casti mozeme zaradit' vyvoj malvéru, ziskavanie pristupov, legalizaciu
prijmov ztrestnej Cinnosti. Medzi vyhody, ktoré pre kyberzloCincov predstavuje
decentralizacia, moézeme zaradit jednozna¢ne zvySenu mieru anonymity, pretoze
decentralizacia a kryptomeny stazuju individudlnu identifikaciu jednotlivych pachatel'ov
protipravnej ¢innosti. Decentralizacia a kryptomeny maju za nédsledok i1 zvySenie odolnosti voci
snahe o likvidaciu organizécie tvorenej kyberzlo¢incami. Rozptylena infrastruktira sa da totiz
d4d omnoho zlozitejSie zlikvidovat’ ako centralizované servery. Jednotlivei, ktori maji urcité
zrucnosti v oblasti kyberzlo¢inu, maji jednoduchtt moznost’ svojimi schopnost’ami prispievat’
k pachaniu kyberzloc¢inu, a to bez potreby svojej ucasti v urcitej organizacnej Struktire. Ak nie
je stanovena organizacna Struktira pachatelov kyberzloc¢ino, je vel'mi naro¢né odhalit’ lidrov
a dolezitych c¢lenov zoskupenia. Decentralizicia siete vytvara moznost’ efektivne a rychlo sa
prisposobovat’ zmenam v oblasti kybernetickej bezpecnosti a takisto moznosti pre utoky.



Sucasné hrozby a incidenty na Slovensku

Kyberneticky utok cieleny na kataster nehnutel'nosti v januari roku 2025 poukézal na moznu
a redlnu zranitelnost’ dolezitych systémov obsahujlicich velké mnozstvo informaécii, ktoré
mozu byt pouzité neziaducim spdsobom. Tento kyberneticky utok na infrastrukturu Statu
upozornil na vysoku mieru ohrozenia predmetnych systémov, pricom ich najzranitel'nejSou
cast'ou je ich samotny spravca — teda Clovek. Systém bezpecnostnych opatreni v danom pripade
zlyhal. Kataster nehnutelnosti Slovenskej republiky bol upozorfiovany na nedostatky
zabezpecenia vo svojom systéme, teda na zvySeni moznost uspesného vykonania
kybernetického ttoku. Na tieto upozornenia vSak prislusné organy nereagovali spravne.
Ochrana pred kybezlo¢inmi spociva v prevencii a ochrane. Kym prevencia sa stustred’uje na to,
aby ziadny kyberneticky utok nenastal, ochrana systému kyberneticky utok odvracia. Ochrana
pred kybernetickymi utokmi je uceleny, stale sa vyvijajuci celok, ktory vyzaduje neustalu
sucinnost’ subjektov — jednotlivcov, skupiny, organizacie ¢i Statu. V sucasnosti su
najdolezitejSimi urcité skupiny opatreni, medzi ktoré patria opatrenia pre jednotlivcov,
organizacie a opatrenia pre Uroven Statnych organizacii.

Medzi opatrenia pre jednotlivcov médzeme zaradit' jednoznacne unikatne a silné
pristupové hesla. Vo viacerych opatreniach je uvedené pouZzivanie unikatnych a silnych hesiel
pre vsetky online Ucty, priCom sa odporuca tieto hesld v ziadnom pripade nerecyklovat'.
NajefektivnejSou formou prevencie proti zneuzitiu hesla alebo jeho prekonaniu je pouzivanie
spraveu hesiel. Dalej sa odportéa pouzivanie dvojitej autentifikacie, ktora sa aktivuje tam, kde
je to potrebné alebo dolezit¢ pre spravovanie Uctov v roznych oblastiach (napriklad
bankovnictvo, e-mail apodobne). DalSou oblastou, v ktorej sa odpora¢a prijatie
bezpecnostnych opatreni proti kybernetickym utokom, je obozretnost' pri podozrivych
spravach. V tejto oblasti treba byt ostrazity v pripade neziaducich elektronickych sprav
v podobe e-mailov, podozrivych telefonatov, sprav na socialnych sietach, ktorych obsah
nekoreSponduje s realitou alebo ktoré obsahuju ziadosti o interakciu adresata spravy.
Predmetné spravy mézu od ich adresatov pozadovat i poskytnutie citlivych informacii rozneho
charakteru, ktoré v pripade, Ze sa ziadatel'ovi poskytni, mdzu sa stat’ predmetom ich zneuzitia
alebo vydierania. S cielom zamedzit' protiprdvnemu konaniu je dolezité venovat svoju
pozornost’ verifikéacii informdcii priamo pri ich zdroji. V tejto oblasti je takisto potrebné
preverovat’ bezpe¢nost’ prehliadania internetu. Pri uvedenom je doélezité kontrolovat, ¢i sa
internetovy odkaz zacina skratkou https://, pricom netreba zabudat’ i na overenie, ¢i konkrétna
stranka ma bezpecnostny certifikat. Jednym z najdolezitejSich opatreni je jednoznacne i potreba
aktualizovania softvéru zariadenia — antivirusového softvéru. Na ucel zachovania bezpecnosti
v spolocnostiach aj v sukromnej sfére je nevyhnutni, silnym a bezpe¢nym heslom chranit’ Wi-
Fi siet, priCom treba upriamit’ svoju pozornost ina pouZzitie WPA3 Sifrovania. Opatrenia,
ktorymi by sme sa mali riadit’ pri prihlasovani sa do internetovej siete, spo¢ivaju aj v tom, Ze s
cielom udrzat’ o najvysSiu mieru bezpecnosti, je potrebné vyhybat’ sa prihlasovaniu do
verejnych Wi-Fi sieti, ktoré su spravidla nezabezpecené a vol'ne pristupné. Ak je ale v ur¢itom
momente potrebné pripojit’ sa do takychto sieti, spravidla sa odportaca prihldsenie do siete
VPN, teda do virtudlnej privatnej siete. Aktualne odporacania pre jednotlivcov obsahuju
1 odporucanie pravidelné zalohovat tdaje, ato dvomi odporuCanymi spdsobmi. Prvym
sposobom je zalohovanie udajov na externy harddisk. Druhym odporti¢anym spdsobom
ukladania délezitych udajov su cloudové uloziska. Tieto opatrenia sa vztahuju na pripady, v
ktorych sa v pripade ransomvérového utoku zamedzi moznost’ ito¢nika pozadovat’ vykupné za
obnovenie uzamknutych alebo odcudzenych udajov. Medzi urcité moznosti na vykondvanie



prevencie pred neziaducimi kybernetickymi utokmi mézeme zaradit’ aj moznost’ vzdelavania
a informovanosti Sirokej verejnosti o tejto problematike. Je potrebné zameriavat’ sa na vSetky
vekové a socialne kategorie subjektov. Ako d’al§ie odporicanie na ucel prevencie a ochrany
voci kyberzlo€inom modzeme uviest vyhybanie sa zdiel'ania osobnych informacii online
formou. Je potrebné zvazit, aké informécie ako pouzivatelia na ré6znych socialnych sietach
zdielame, aby sme zabranili ich zneuzitiu inou stranou, ktora tieto informacie mdze pouZit’ na
pachanie protipravnej ¢innosti.

Dal§i druh opatreni stvisi s organizaciami, aby zaviedli komplexné bezpe¢nostné
postupy a politiky, v ktorych sa urcuju jasné pravidla, ako pristupovat’ k udajom, pouzivat
zariadenia a internet. Bezpecnostné hrozby mozu mat’ svoj povod nielen vo fyzickom svete, ale
aj v kybernetickom priestore. Bezpecnostné poziadavky su klicové pre postudenie dopadu
kybernetickych hrozieb na aktiva organizacie.® Medzi opatrenia vzt'ahujice sa na organizicie
je potrebné zaradit’ aj Skolenia jednotlivych zamestnancov, pretoze I'udsky faktor predstavuje
v problematike kyberzloinu najslabsi c¢lanok. ZvySenie povedomia o bezpecnosti,
implementécia bezpecnostnych politik a tréning zamestnancov su len niektor¢ z opatreni, ktoré
modzu byt ucinné pre zniZenie rizik a zlepSeni celkovej bezpecénosti organizacie.” Pri
opatreniach zameranych na organizicie je dolezit¢ zahrnit' aj pouzivanie pokrocilych
bezpecnostnych technologii, pricom sa odporuca zavadzanie firewallov, systémov prevencie a
detekcie narusenia a d’al§ich bezpecnostnych néstrojov. V sucasnosti nastupuje trend overovat’
bezpecnost’ a zraniteI'nost’ systému a infrastruktiry organizacie aj prostrednictvom nezavislych
odbornikov. Jednym z opatreni, ktoré moze organizacia vykonat’ na elimindciu nebezpecenstva
kybezloCinov, je urCenie pristupov a privilégii k jednotlivym udajom na r6znych urovniach po
jednotlivom uvaZzeni pre konkrétnych pouzivatel'ov. V tejto oblasti je potrebné pridelovat’ len
tie nevyhnutné prava, ktoré jednotlivci potrebuju na vykon svojich pracovnych povinnosti.
Takéto prerozdelenie pristupov je potrebné systémovo kontrolovat a monitorovat’ ich
dodrziavanie. Aby sa dosiahla maximalizacia urovne bezpec¢nosti aochrany pred
kyberzlo€inom, je potrebné sledovat’ akékol'vek podozrivé spravanie a odhalit ho v ¢o
najkratSom ¢asovom horizonte. V¢asnou reakciou na kyberneticky utok sa vytvori ¢asovy fond
na jeho reakciu voci nemu, ktord by mala byt vopred stanovend. Je teda potrebné, aby
organizacia uz vopred vedela, akym spdsobom bude reagovat’ na predpokladany kyberneticky
utok. Organizacie si musia vopred stanovit presny plan, ako budil postupovat’ v pripadoch
kybernetického utoku. V tomto plane je potrebné stanovit’ identifikaciu utoku, jeho izolovanie,
naslednt1 obnovu a komunikaciu. Kontrola, monitorovanie a zaznamendavanie aktivit by nemalo
byt zamerané len na vnutorné procesy organizacie, ale aj na to, ¢o sa deje smerom von. Pri
tomto smere kontroly a monitoringu by sa jednotlivé organizacie mali zameriavat' ina
preverovanie doddvatel'ov prostrednictvom zavadzania bezpecnostnych opatreni.

Netreba pritom zabudat’ aj na d’alSie opatrenia pre organizacie i jednotlivcov, ktorymi
su zalohovanie ¢i obnova rdéznych potrebnych alebo cennych udajov. Tento druh opatrenia si
vyZzaduje pravidelné overovanie funkc¢nosti procesov obnovy. Kontrola a monitoring
predstavuju zasadnu zlozku bezpecnosti v suvislosti s kyberzlo€inom, preto je dolezité
vychéadzat’ zo zésady nulovej dovery voc¢i kazdému pouzivatelovi a ku kazdému zariadeniu
pred tym, ako sa mu prideli pristup k zdrojom. Uvedené je potrebné vykonavat’ bez ohl'adu na
to, €1 sa nachadzaju v internej alebo externej sieti. Na zavadzanie bezpecnostnych opatreni nie
je sucasnosti organizacia odkdzana sama. Ak ide o vicSie aj menSie organizacie, je potrebné
zvazit 1 moznost’ outsourcingu vybranych bezpecnostnych Cinnosti prostrednictvom na to
Specializovanych externych firiem.
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V neposlednom rade treba uviest’ aj opatrenia uréené pre uroven Statnych organizacii.
Na tejto urovni opatreni kooperuju viaceré institucie, medzi ktoré mézeme zaradit’ i Narodné
centrum kybernetickej bezpecnosti, ktoré pri svojej ¢innosti poskytuje informacie, varovania
i koordinaciu vo sfére kybernetickej bezpecnosti. S Narodnym centrom kyberneticke;
spolupracuje aj organizacia Slovak National CERT, ktora sa vo svojej ¢innosti zaobera rieSenim
kyberneticko-bezpecnostnych incidentov a vramci uvedenej problematiky sa vyuZiva aj
medzinarodnd spolupraca. Kybernetické hrozby a ohrozenia vo vSeobecnosti predstavuju
potenciondlne riziko pre naruSenie bezpec¢nosti. Takéto narusenia bezpecnosti mozu spdsobit’
straty, uymy a Skody na uzitkovych hodnotéach, a teda negativne ovplyvnit’ Zivot jednotlivca
a fungovanie instittcii, podnikov a §tatu.'® Jednou z foriem opatreni je i zavadzanie, vytvaranie
a aktualizovanie zdkonnych predpisov zaoberajucich sa kybernetickou bezpecnostou.
Uvadzanie a aktualizovanie je vel'mi potrebné, pretoze zdkony a predpisy musia vychadzat
z aktualneho stavu. Je preto potrebné poukazat’ na neustaly vyvoj kybernetickej kriminality
ktory mé spravidla ¢asovy naskok pred legislativou. Ta sa snazi predmetny casovy ndskok v ¢o
najkratSej miere skracovat. Skracovanie naskoku sa nemusi realizovat’ len uvadzanim
aktualizécii do legislativy, ale i podporou vzdelavania, ¢ize zvySovania povedomia v oblasti
kybernetickej bezpecnosti medzi obanmi jednotlivych Statov alebo 1 v jednotlivych
podnikatel'skych sférach. Preto je nevyhnutné, aby jednotlivé Staty medzi sebou spolupracovali
a odovzdavali si potrebné informécie, inovacie a skiisenosti v predmetnej oblasti. Uvedené je
obsiahnuté iv opatreniach zameranych na medzindrodnti spolupracu v oblasti boja proti
kybernetickej kriminalite pachanej cezhrani¢nou formu. Jednou z neoddelitelnych sucasti
opatreni proti kybernetickej kriminalite je aj podpora a rozvoj kybernetickej bezpecnosti, a to
najma prostrednictvom vyskumu a vzdeldvania vo vzdeladvacich institaciach. Kybernetické
hrozby pochadzaji z mnohych zdrojov, ako si nepriatel'ské vlady, teroristické¢ skupiny,
nespokojni zamestnanci a zlomysel'ni votrelci.!! VSetky uvedené opatrenia smeruju i k ochrane
kritickej infrastruktary Statu, medzi ktoré je mozné zaradit’ ochranu financného sektoru,
zdravotnictva, dopravy a energetiky, pricom na ich ochranu je potrebné klast’ zvlastny doraz.

Zaver

Ciel'om prispevku bolo stru¢ne objasnit’ aktualne kybernetické hrozby suvisiace s
pouzivanim modernych technologii azaroven opisat’ najCastejSie pachané druhy
kybernetickych zlo¢inov. Prinosom ¢lanku bolo upriamit’ pozornost” na aktudlne hrozby v
kybernetickom priestore, objasnit’ spdsoby pachania tychto protipravnych konani a zaroven
predstavit’ priklady preventivnych a represivnych opatreni zameranych na ich eliminéciu.

Kyberneticka bezpecnost’ predstavuje urcity neustale vyvijajici sa proces inovacii, pri
ktorom nie je mozné urcit, akym smerom sa v budicnosti bude uberat. Nebezpecenstvo
kybernetickych utokov hrozi nielen jednotlivcom, ale i organizaciam neStatneho 1 Statneho
charakteru. Z toho dévodu bolo potrebné v ¢lanku venovat’ pozornost’ opatreniam uréenym pre
tuto kategoriu subjektov. Ked'ze pouzivatel’ pdsobiaci v kybernetickom priestore predstavuje
najslabsi ¢lanok bezpecnostného systému, tato kapitola sa zameriava na mozné opatrenia,
ktorych ciel'om je eliminovat’ bezpe¢nostné hrozby vyplyvajuce z 'udskych chyb, nedostatkov
¢i nevedomosti, ktoré¢ je mozné obmedzit’ vykonanim viacerych opatreni. Tieto opatrenia sa
nevzt'ahuji len na ludsky faktor, ale aj na organizacie sukromného a Statneho sektoru.
Opatrenia na eliminaciu kybernetickej kriminality a kybernetickych bezpecnostnych hrozieb
budu vzdy o urcity pomyselny krok pozadu za sticasnym stavom, a preto je potrebné zamerat’
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pozornost’ na ich dosledné dodrziavanie, aby sa zabezpecila maximalna miera moznej ochrany
ohrozenych subjektov. Tento ¢lanok sa preto zameriava aj na zvySenie povedomia spolocnosti
o moznych hrozbéach, ktorym st subjekty v kybernetickom priestore vystavené, kedze aj
zvysené povedomie moze v jednotlivych pouzivatel'skych subjektoch vyvolat’ potrebu neustalej
opatrnosti pri pouzivani technologii, ktoré st si¢ast'ou ich kazdodenného Zivota.
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Summary

The aim of the paper was to briefly explain current cyber threats when using modern
technologies and also describe the most frequently committed types of cybercrimes. The asset
of this study is to draw attention to current threats in connection with cyberspace, point out the
methods of committing the relevant illegal acts, and also provide examples of measures aimed
at preventing and repressing the given threats.

Cybersecurity represents a constantly evolving process of innovation, in which it is
impossible to determine which direction it will take in the future. The danger of cyber attacks
threatens not only individuals but also non-state and state organizations, therefore, in this article
it was necessary to pay attention to the measures intended for this category of entities. Since
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the user operating in cyberspace, that is, a person, represents the weakest link in the security
system, it was necessary to present possible measures aimed at eliminating the security threats
resulting from human errors, shortcomings or ignorance, which can be reduced by
implementing several measures. These measures are not directed only against human factors,
but also against private and state sector organizations. Measures aimed at combating cybercrime
and cyber security threats will always get behind the current state, and that is why attention
must be focused on their proper compliance in order to ensure the maximum possible level of
protection for threatened entities.

This article is therefore also aimed at increasing society's awareness of the possible
threats to which entities in cyberspace are exposed, because even seeming awareness can trigger
in individual users the need for constant caution when using technologies that are a part of our
everyday lives.
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