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Odhalovanie a dokazovanie poc¢itacovych trestnych ¢inov

Anotacia: Clanok je uceleny do jednej tematickej kapitoly, ktora ma Sest’ podkapitol. Nosnou témou &lanku je
odhalovanie a dokazovanie pocitacovej kriminality v podmienkach legislativy Slovenskej republiky. V prvej
podkapitole autor analyzuje pristupy k vySetrovaniu trestnych ¢inov. V dalsich kapitolach uvadza jednotlivé
instituty trestného prava vyuzitelné v ramci vySetrovania trestnych Cinov pocitacovej kriminality. Podrobne
analyzuje jednotlivé institaty trestného prava, ako st domova prehliadka a zaistenie stop, zabezpecenia digitalnej
stopy, zaistenie vypoctovej techniky, odnatie pocitacovych udajov, zaistenie kryptoaktiv. V poslednej
podkapitole rozpracovdva dokazovanie pocitacovej kriminality Na dosiahnutie ciela ¢lanku a verifikaciu
hypotézy su vyuzité metddy deskripcie, analyzy, syntézy a dedukcie.
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Uvod

Cielom kybernetickych utoénikov mozu byt iny pocitac, hardvér, softvér, siet’ a pod.
Na rozdiel od inych trestnych ¢inov je pre kyberneticku kriminalitu typické, Ze sa odohrava
vyluéne v kybernetickom priestore, priCom tento priestor nie je mozné jednoducho objektivne
vnimat’. Tak, ako je na pachanie kybernetickej kriminality v kybernetickom priestore
nevyhnutné disponovat’ zariadenim, ktoré pachanie trestnej Cinnosti umoziuje, je dolezité
disponovat’ aj inym zariadenim, napriklad pocitacom aj na sledovanie diania v kybernetickom
priestore. Vypoctova technika teda poskytuje nova technolégiu a takisto nové sposoby, resp.
moznosti na pachanie bud’ uz znamych trestnych ¢inov z redlneho prostredia, alebo aj na
pachanie novej trestnej ¢innosti, ktorti nie je mozné pachat’ v redlnom svete. Ide napriklad
o hacking, DDoS ttoky, pouZivanie botnetov apod.! Nejde vsak o jediné Specifikum
pachania kybernetickej kriminality, ktord ju odliSuje od pachania trestnej ¢innosti klasickou
formou. Problémom je aj zaistenie a identifikacia stop.? Digitalne stopy sa totiz vyznacuju
nestalou trvacnost’ou, t. j. zo strany pachatel'a moéze jednoducho dojst’ k ich zni¢eniu. Okrem
toho kriminalita pachana v kybernetickom priestore Castokrat presahuje hranice narodnych
§titov, Go zasadnym spdsobom stazuje vySetrovanie. Daldim atribitom, ktory stazuje
vySetrovanie pocitacovych trestnych Cinov, je aj samotny spdsob zaistenia udajov. Ide o tkon,
ktory samotny modZze vyvolat pochybnosti otom, ze udaje, ktoré st vyuzité v ramci
vySetrovania a dokazovania, boli zo strany vySetrovatel'a ziskané adekvatnym postupom (v
zmysle legislativy).

1. Zistovanie a dokazovanie poc¢itacovych trestnych ¢inov

1.1 Pristupy k vySetrovaniu pocitacovych trestnych ¢inov

Pristupy k vySetrovaniu trestnych &inov kategorizovala napriklad autorka Mokra?’.
Tieto pristupy kategorizovala na reaktivne, proaktivne a rusivé.* Rozdiel medzi jednotlivymi
typmi vySetrovania je spracovany v tabulke 1.

' KOLOUCH, J. Cybercrime, s. 516.

2 GOEL, S. a kol. Digital Forensis and Cyber Crime, s. 184.

3 MOKRA, J. Methodology of detection and investigation of the crime of human trafficking. In: Projustice
[online]. 2023. [cit. 3. februara 2026]. Dostupné na internete: https://www.projustice.sk/trestne-pravo/metodika-
odhalenia-a-vysetrovanie-trestneho-cinu-obchodovania-s-ludmi
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Tabul’ka 1 Pristupy k vySetrovaniu trestnych ¢inov

Pristup Charakteristika

Reaktivny | vySetrovanie vedené obetou trestného ¢inu

Proaktivne | vySetrovanie vedené policiou, spravodajstvom

Rusiveé vedené policiou v pripade nemoznosti vyuzitia reaktivneho/proaktivneho
vySetrovania

Zdroj: vlastné spracovanie podl'a MOKRA?®, J. Methodology of detection and investigation of
the crime of human trafficking.

Reaktivne vySetrovanie predstavuje vySetrovanie, ktoré sa zakladd na vypovedi obete
trestného ¢inu. Identifikacia osoby ako obete trestného ¢inu je v rdmci vySetrovania spojend
s potrebou okamzitého zasahu vySetrovatela a zaistenim ochrany obete trestného Ccinu.
V ramci reaktivneho vySetrovania vSak vznikd pomerne obmedzeny priestor na proaktivne
vySetrovanie zamerané na ziskanie nezavislych dokazov. Dolezité vSak je, aby ¢im skor doslo
k zaisteniu dokazov, ktoré¢ by sa mohli ¢asom zniCit alebo stratit. Uvedené plati
predovsetkym pre zaistenie pocitacovych, resp. digitalnych stop, ktoré moze pachatel’ vel'mi
rychlo znigit.®

V pripade, Ze je vramci reaktivneho vySetrovania nevyhnutny okamzity zasah
bezpecnostnych zloziek, je dolezité, aby bol zasah vratane pripadného zatykania pachatelov
trestného ¢inu koordinovany a spravne nacasovany. Cielom zasahu by teda okrem zaistenia
dokazov mala byt aj snaha o maximalizaciu zaistenia ¢o najvacsieho poctu oséb podozrivych
zo spachania trestného Cinu. Dolezitym pre zasah je okrem optimalneho nacasovania aj
podrobny plan zasahu a pouzitie primeraného poctu techniky a prisluSnikov bezpecnostnych
zloziek.”

Zékladom vedenia reaktivneho vySetrovania st informdacie ziskané vypocutim obete
trestného Cinu alebo svedka. Alternativnou mézu byt aj ziskané spravodajské informacie.
Problematickym aspektom reaktivneho vySetrovania je vSak okrem odmietnutia vypovede
podozrivej osoby aj potencidlne odmietnutie svedkov ¢i obeti trestného ¢inu vypovedat’ pred
sudom ¢i odvolanie svojej vypovede. Uvedené ma vSak za néasledok neodsudenie pachatela
pre nedostatok dokazov.®

Proaktivne vySetrovanie predstavuje typ vysetrovania, ktoré je vedené bezpecnostnymi
zlozkami, t. j. policajnym vySetrovatel'om. Tento typ vySetrovania je reflexiou na skuto¢nost’,
7ze obete trestnych c¢inov alebo svedkov nemusia byt pri vySetrovani vobec pritomné.
Vysetrovanie spociva v zhromazd'ovani a naslednej analyze informacii, ktoré vySetrovatelia
ziskaju napriklad od spravodajstva, priCom tieto informdacie si zamerané¢ na pachatelov
kybernetickej kriminality, napriklad na hackerov. Na ziskanie dokazov sa pri vySetrovani
okrem Standardnych vySetrovacich technik vyuzivaju aj zvlastne techniky (spravodajstvo,

4 MOKRA, J. Methodology of detection and investigation of the crime of human trafficking. In: Projustice
[online]. 2023. [cit. 3. februara 2026]. Dostupné na internete: https://www.projustice.sk/trestne-pravo/metodika-
odhalenia-a-vysetrovanie-trestneho-cinu-obchodovania-s-ludmi.

5 Tamtiez.

¢ KOLOUCH, J. Cybercrime, s. 516.

7 SANDOR, M. Praktické sposoby zaistovania poéitatovych udajov v trestnom konani. In: Poradca policajta.
[online]. 2018. [cit. 3. februara 2026]. Dostupné na internete: https://poradcapolicajta.sk/prakticke-sposoby-
zaistovania-pocitacovych-udajov-v-trestnom-konani/

8 MOKRA, J.. Methodology of detection and investigation of the crime of human trafficking. In: Projustice
[online]. 2023. [cit. 3. februara 2026]. Dostupné na internete: https://www.projustice.sk/trestne-pravo/metodika-
odhalenia-a-vysetrovanie-trestneho-cinu-obchodovania-s-ludmi.
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nasadenie agenda, odpocuvanie, monitorovanie vybranych priestorov, monitoring finanénych
transakcii podozrivych osob a pod.), ktoré v§ak musia byt vyuzité v silade so zdkonom.

Rusivé vySetrovanie je typom vySetrovania, ktoré sa vyuziva v pripade, ze nie je
mozné reaktivne alebo proaktivne vySetrovanie. Orgdny ¢inné v trestnom konani sa v rdmci
vySetrovania snazia narusat’ operacie kybernetickych zlo¢incov, na ¢o je nevyhnutné vyuzivat
nielen Standardné postupy, ale aj inovativne taktiky, cielom ktorych je zabranit’ pachaniu
d’alSej trestnej ¢innosti. V rdmci vySetrovania je mozné vyuzit’ napriklad techniku sledovania
0s0b podozrivych z pachania trestnych &inov.” Dal§im spdsobom moze byt aj vyuzitie agenta,
ktorého ulohou je infiltracia do siete pachatelov trestnej ¢innosti (napriklad v pripade, Ze sa
pachatelia zaoberaju vyrobou alebo distribuciou detskej pornografie). Rusivé vysetrovanie je
zérovenl mozné vnimat ako formu prevencie, kedze v ramci tohto typu vySetrovania je
zarovein mozné upozornovat spolocnost na nelegalnu cinnost vybranych subjektov.
Typickym prikladom v kontexte pachania kybernetickej kriminality moze byt poskytovanie
informécii prislusSnikmi policie potencidlnym obetiam trestnych ¢inov o jednotlivych
bezpecnostnych hrozbach, napriklad phishingu. Preventivne akcie vSak nemusi realizovat
vyluéne policia, ale aj d’alsie institicie, napriklad ministerstvé, finanénd sprava a pod. '

V kontexte pristupov k vySetrovaniu kybernetickej kriminality vyvodzujeme zaver, ze
podnet na vySetrovanie mozu organy ¢inné v trestnom konani ziskat' od fyzickych alebo
pravnickych oséb, ktoré mozu vystupovat' ako obete (napriklad obet” phishingu) a aj
ako svedkovia spachania trestného Cinu. Svedkov je v pripade kybernetickej kriminality
mozn¢é rozdelit’ na dve skupiny, a to na svedkov, ktori podévaji svoju vypoved’ na neodborné
otazky (osobné, pracovné, iné pomery obvinenej osoby) a svedkov, ktori podavaju informacie
technického charakteru, napriklad o spdsobe zavedenia dat do pocitaca, informacie tykajuce
sa realizacie vybranych operacii (napriklad zrealizovaného kybernetického utoku a pod.).
Zatial', ¢o prva skupina svedkov nie je povazovand za odbornikov, druhu skupinu svedkov
tvoria odbornici (sudny znalec, IT technik a pod.).

Dalsie podnety na vySetrovanie trestnej ¢innosti pachanej v kybernetickom priestore
mozu ziskat' organy c¢inné v trestnom konani aj od organizacii, ktoré sa Specializuji na
problematiku kybernetickej bezpecnosti atiez od dalSich organizacii, ktoré organy cinné
v trestnom konani m6zu upozornit’ na pachanie trestnej ¢innosti v kybernetickom priestore.
Moznostou ziskania podnetu pre vySetrovanie kybernetickej kriminality je aj vlastna
operativna patracia ¢innost’ organov ¢innych v trestnom konani.

Sthrn podmienok a okolnosti, ktoré umoznuji pachanie kriminality v kybernetickom
priestore, nazyva Kolouch!' kriminalnou situaciou.!? Ide o podmienky, ktoré stcasne
predurcuju nielen samotny spdsob péachania trestnej ¢innosti v kybernetickom priestore, ale aj
zékonitosti vzniku a zaniku digitalnych stop. Ide predovsetkym o: '3

a) uroven pravneho rezimu, pravnu a technickll ochranu dat a pocitacovych systémov;

b) troven rozvoja informacnych a komunikacnych technologii v konkrétnej lokalite;

c) uroven technického vybavenia a odbornej pripravenosti organov ¢innych v trestnom
konani;

d) Specifikd prostredia, v ramci ktorého dochadza k pachaniu trestnej ¢innosti;

9 § 113 Zdkona ¢&. 301/2005 Z. z. Trestného poriadku.
10 MOKRA, JI. Methodology of detection and investigation of the crime of human trafficking. In: Projustice
[online]. 2023. [cit. 03.02.2026]. Dostupné na internete: https://www.projustice.sk/trestne-pravo/metodika-
odhalenia-a-vysetrovanie-trestneho-cinu-obchodovania-s-ludmi.
1 KOLOUCH, J. Cybercrime s. 516
12 Tamtiez.
13 STRAUS, J. a kol. Kriminalistickd metodika, s. 320.
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e) Specifickd postavenia pachatelov kybernetickych zlo¢inov, pricom je potrebné
zdoraznit’, ze spravidla ide o odborne zdatnych pachatel'ov trestnej ¢innosti.

V kontexte vySetrovania kybernetickej kriminality vyvodzujeme zaver, Ze bez ohl'adu
na konkrétny typ vySetrovania je nevyhnutné ktomuto typu kriminality pristupovat
Specificky, ato prave zddvodu existencie viacerych Specifik spojenych s vySetrovanim
pocitadovych trestnych &inov.'* Na odhalovani poéitadovych trestnych &inov, resp.
kybernetickej kriminality vo vSeobecnosti, by sa zdroveil okrem orgénov ¢innych v trestnom
konani mali podielat’ aj Specializované¢ timy zlozené z profesiondlov na problematiku
kybernetickej bezpecnosti a tiez odbornici na informacné a vypoctové technologie.

1.2 Domova prehliadka a zaistenie stop

V ramci vySetrovania kybernetickej kriminality je v stvislosti s trestnym konanim
mozné vykonat' aj domovu prehliadku, resp. prehliadku inych priestorov nesliziacich na
byvanie. Vzhl'adom na skuto¢nost, ze domova prehliadka predstavuje zavazny zdsah do
zakladnych prav a slobdd ¢loveka, je nevyhnutné, aby sa pri jej vykonavani dodrziaval postup
urceny Trestnym poriadkom a domova prehliadka bola vykonand z niektorého dovodu
definovaného v § 99 Trestného poriadku. Informacie, na zaklade ktorych vySetrovatel
argumentuje vykonanie domovej prehliadky, mozu byt ziskané z r6znych zdrojov, napriklad
na zaklade vysluchu svedkov, na zéklade poznatkov kriminalnej policie apod. Ak
vySetrovatel’ nedisponuje hodnovernymi informaciami, ale len neoverenymi informaciami ¢i
indiciami, nie je mozn¢é nariadit’ domovt prehliadku. Domovu prehliadku je teda v sulade s
§ 99 Trestného poriadku mozné vykonat’ len v pripade, ze existuje dovodné podozrenie, ze
v byte alebo inom priestore sa nachadza vec, ktora je dolezitd pre trestné konanie, resp. sa
v tomto priestore skryva osoba, ktora je podozriva zo spachania trestného ¢inu.!> Spravidla sa
vSak domovéa prehliadka vykonava voc¢i osobam, ktoré st podozrivé zo spachania trestného
¢inu, resp. voci obvinenym osobam. Ak existuje dovodné podozrenie, ze osoba ma pri sebe
vec dolezita pre trestné konanie, je mozné vykonat’ aj osobnt prehliadku.

Prikaz na domovt prehliadku musi byt odévodneny a zaroveint musi byt vyhotoveny
v pisomnej podobe. Mdbze ho vydat vyhradne sudca alebo predseda senatu, resp.
v pripravnom konani sudca na navrh prokuratora. Ak domova prehliadka neznesie odklad,
moze prikaz na fiu vydat predseda senatu alebo sudca, v obvode ktorého sa mé prehliadka
vykonat’. Pokial’ sa prikaz na domovu prehliadku vyda eSte predtym, nez sa zacne trestné
stihanie alebo v pripravnom konani, vyda prikaz na domova prehliadku sud, ktory bol
prislusny na konanie o obzalobe. V pripade, Ze by takychto sudov bolo viacej, ikony spojené
vydanim prikazu na domovt prehliadku vykona sud, v ktorého obvode je ¢inny prokurator,
ktory podal prislusny navrh.'® V stlade s § 100 ods. 2 Trestného poriadku vykonava domovii
prehliadku bez meskania organ, ktory ju nariadil. Alternativne moze domovu prehliadku
vykonat’ aj policajt, avSak len na zdklade prikazu orgénu, ktory tato prehliadku nariadil
vykonat’.!7

Specifikom prikazu na domovu prehliadku je skutoénost’, Ze proti nemu nie je mozné
podat’ opravny prostriedok. Okrem toho oprdvnend osoba takisto nemdze namietat’ vykonanie
ukonu, resp. ovplyvnit' jeho vykonanie. Opravnend osoba musi tkon prehliadky strpiet’.

14 ZAHORA, J. Zaistovanie digitilnych dokazov v cezhraninych situaciach. In: Casopis pro pravni védu
a praxi. 2019, ro€. 27, ¢. 1, s. 53.

1* Zdkon ¢. 301/2005 Z. z. Trestny poriadok.

16 ZAHORA, J., I. SIMOVCEK, P. POLAK, P. a kol. Zdkon ¢ 301/2005 Z. z. Trestny poriadok. Komentdr. s.
1205.

17 Zékon ¢&. 301/2005 Z. z. Trestny poriadok.



Domovu prehliadku alebo prehliadku inych priestorov nie je mozné vykonat’ v konzularnych
miestnostiach, v sukromnych miestnostiach diplomatickych zéastupcov ani v priestoroch
diplomatickej misie. "

Samko'® uvadza, Ze prikaz na vykonanie domovej prehliadky podl'a § 100 Trestného
poriadku, resp. prikaz na prehliadku inych priestorov a pozemkov vydany podla § 101
Trestného poriadku, mdze obsahovat’ aj opis veci alebo osoby, ktora je potrebné pri domovej
prehliadke zaistit' v pripade, Ze je zndma. Okrem hmotnych veci, ktorymi st v pripade
spachania pocitacového trestného Cinu napriklad pocitace, skenery, pevné disky, tlaciarne,
USB kl'tce ¢i ind vypoctova technika, moze byt v ramci domovej prehliadky zaistena aj
finan¢na hotovost’, cenné papiere, majetkova ucast’ v pravnickej osobe, ale aj kryptoaktivum
¢i ind majetkovad hodnota. Sudca alebo ind opravnend osoba nemusi v tychto pripadoch
vydavat samostatné prikazy na zaistenie konkrétnej veci. Vydanie prikazu na domovu
prehliadku bez moznosti zaistenia veci alebo zadrzania osoby podozrivej zo spachania
trestného Cinu, resp. samotné¢ho pachatela trestného ¢inu by bolo iracionalne. Vydavanie
osobitnych prikazov by zarovein predstavovalo nadbytocné hromadenie jednotlivych prikazov,
¢o nie je nevyhnutné.?’

Sandor?' uvadza, ze v ramci domovej prehliadky by mal vysetrovatel’ vyuZit moment
prekvapenia. Ide o dolezity aspekt domovej prehliadky, cielom ¢oho je zamedzit' Uniku
podozrivej osoby, pachatela trestného Cinu ¢i zamedzit' zniCeniu veci, ktort je potrebné
zabezpedit s cielom dokézat spachanie trestného ¢inu.??> V ramci domovej prehliadky
zaroven dochadza k zaisteniu stop. Stopou sa z hladiska kriminalistiky rozumie akakol'vek
zmena v materialnom prostredi alebo vo vedomi ¢loveka, pricom tato zmena je zistitel'na, je
mozné ju zaistit’ a zaroven vyuzit pred sadom ako dokazny prostriedok.??

Sucast'ou dokazného materidlu pri pocitacovej kriminalite a Coraz CastejSie aj pri inych
trestnych ¢inoch spojenych s pachanim hospodarskej kriminality, majetkovych trestnych
¢inov apod. je zasadné zaistenie tzv. digitalnej alebo pocitacovej stopy.?* Za po&itadova
stopu je mozné povazovat zmenu na nosi¢i informacii, ktord vznikne v stvislosti so
spachanim trestného €inu, pricom pri pachani trestné¢ho ¢inu bola pouzitd vypoctova technika.
Pocitacova stopa je identifikovatel'na (pomocou sucasnych metod a kriminalistickych
prostriedkov) a nachadza sa na vybranom zariadeni, ktoré prisliicha k pocitacu. Ide napriklad
o vymenitel'né pamitové médium (CD, DVD, USB kl'u¢, externy disk a pod.), pevny disk
apod.?®> Pocitatova stopa obsahuje vnutornd, funkénd, dynamickt alebo int vyznamovi
informaciu objektu, pricom objektom, ktory zanechava v pocitaCovych stopach danu
informéciu, je okrem &loveka aj vypo&tova technika a tiez samotné déta.>

Smejkal?’ v kontexte stdp uréenych pre kriminalistickli expertizu nehovori

o pocitacovej, ale o digitalnej stope. Dovodom je skutocnost’, Ze pocCitatovu stopu zanechdva

18 ZAHORA, J., 1. SIMOVCEK, P. POLAK a kol. Zdkon ¢. 301/2005 Z. z. Trestny poriadok. Komentdr, s. 1205.
19 SAMKO, P. Daiiové podvodné konania a ich dokazovanie, s. 420.

20 Tamtiez.

2! Tamtiez.

22 SANDOR, M. 2018. Praktické spdsoby zaistovania poéitatovych tdajov v trestnom konani. In: Poradca
policajta. [online]. [cit. 3. februara 2026]. Dostupné na internete: https://poradcapolicajta.sk/prakticke-sposoby-
zaistovania-pocitacovych-udajov-v-trestnom-konani/

2 KOLOUCH, J. Cybercrime, s. 516.

24 SMEJKAL, V. Kybernetickd kriminalita, s. 640.

25 STRAUS, J. a kol. Kriminalistickd metodika, s. 320.

26 PORADA, V. a J. STRAUS. Kriminalistické stopy. Teorie, metodologie, praxe, s. 512.

7 SMEJKAL, V. Kybernetickd kriminalita, s. 640.
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pocitac, digitalnu stopu vSak zanechavaji aj iné elektrotechnické zariadenia.?® Za digitalnu
stopu je mozné povazovat akékol'vek data, ktoré su uloZené alebo prenaSané pomocou
pouzitia pocitaca, pricom tieto data podporuju teériu o tom, ako sa konkrétny trestny ¢in stal.
Okrem toho mozu tieto data (v ramci digitalnej stopy) identifikovat’ a objasnit’ napriklad
zédmery pachatel'a.?’ Smejkal®® v kontexte digitalnej stopy zirovenn doddva, Ze tito stopu
zanechava kazdé technologické zariadenie, ktoré ziskava, spracuva, d’alej posuva alebo
uchovava data. Z kriminalistického hl'adiska st tieto zdznamy (digitdlnymi) stopami.
V oblasti IT ide predovsetkym o stopy, ktoré je mozné definovat’ podl'a SWGDE (Scientific
Working Group on Digital Evidence) ako akékol'vek data, resp. informacie, ktoré maja urcita
vypovednu hodnotu, pri¢om tieto data su ulozené alebo prenasané v digitalnej podobe. 3!
Kolouch uvédza aj d’alSie definicie digitalnej stopy. Digitalna stopa moze byt Specifikovana
napriklad ako:*?

a) akukol'vek informdcia, ktora je ulozena alebo prendsand v binarnej forme, priCom tato
informacia mdze byt predlozena stidu ako dokazny material;

b) akékol'vek informacia, ktord moze byt vyuzitelnd ako dokaz, priCom tato informacia
je ukladand alebo prenaSana v digitdlnej podobe (email, digitilna fotografia,
elektronicky spracovany dokument a pod.);

c) akykol'vek typ dat alebo informaécii, ktoré su prendsané, vytvarané, modifikované
alebo ukladané pomocou pouZitia pocitacovych systémov, priCom takéto informacie
mozu byt dokaznym prostriedkom pred saidom.

Zahora®® definoval digitalny dokaz ako ,yvSetky druhy udajov prendsanych do
pocitacového systému, z neho alebo v jeho ramci, alebo uchovavanych v elektronickej podobe
na prislusnom médiu ako pocitacové idaje.** Medzi tieto udaje, ktoré existujl
v elektronickej podobe, patria obsahové udaje (IP adresa, e-mail, pouZzivatel'ské meno)
a takisto prevadzkové udaje dolezité pre trestné konanie. Ide o udaje, ktoré st z pohladu
vySetrovania kybernetickej kriminality nenahraditeI'né. To znamen4, Ze bez tychto udajov nie
je mozné identifikovat’ pachatela trestnej ¢innosti ani ziskat’ informacie o aktivitach, ktoré
tato osoba realizovala v kybernetickom priestore.

Digitalna stopa sa oproti klasickym stopam vyznacuje viacerymi Specifikami. Ide
predovsetkym o objemnost’ stopy (t. j. stopa obsahuje znacny objem dat; tato charakteristika
je vsak individudlna), dynamiku, existenciu v kybernetickom priestore a tiez pomerne kratku
zivotnost’. Digitalne stopy st nehmotné, je mozné s nimi manipulovat’. Akékol'vek prietahy
vo vySetrovani tak v kone¢nom désledku mozu viest’ k strate digitalnej stopy, ¢o nevyhnutne
znizuje aj celkovy potencial objasnenia kybernetickej kriminality.

28 TamtieZ.

2 KOLOUCH, J. Cybercrime, s. 516.

30 SMEJKAL, V. Kyberneticka kriminalita, s. 640.

3! TamtieZ.

32 KOLOUCH, J. Cybercrime, s. 516.

33 ZAHORA, J. Zaistovanie digitalnych dokazov v cezhrani¢énych situaciach. In: Casopis pro pravni védu
a praxi, s. 52.

34 Tamtiez.



1.3 InStitaty zabezpecenia stopy

Zahora uvéadza, ze vramci vySetrovania pocitaCovych trestnych ¢inov je mozné
v sulade s Dohovorom o pocitacovej kriminalite vyuzit viaceré Specifické vySetrovacie
opatrenia. Ide 0:%

a) urychlené uchovanie ulozenych pocitacovych udajov;

b) urychlené uchovanie prevadzkovych udajov vratane ich parcialneho spristupnenia;
c) prikaz na predloZenie pocitacovych udajov;

d) prehliadku a zabezpecenie ulozenych pocitacovych udajov;

e) zachytenie obsahovych udajov;

f) zhromazd'ovanie prevadzkovych udajov realizované v redlnom case.>¢

V pripade domovej prehliadky je jej cielom okrem zaistenia pachatela, resp. osoby
podozrivej zo spachania trestnej Cinnosti, aj zaistenie d’alSich veci. V stvislosti s pachanim
pocitacovej kriminality medzi najviac dolezité institaty v zmysle Trestného poriadku patria:

a) vec dolezita pre trestné konanie; >’

b) uchovanie, vydanie a odiatie pocitacovych udajov;>®
c) zaistenie pefiaznych prostriedkov;>’

d) zaistenie kryptoaktiva.*

V pripade spachania pocitacového trestného ¢inu je mozné stopy zabezpecit dvomi
spdsobmi, a to bud’ tuplnym odnatim zariadeni (vypoctovej techniky, napriklad pocitacov), pri
ktorych existuje podozrenie, ze boli pouzité na spachanie trestnej ¢innosti, alebo vyhl'adanim
a zistenim potrebnych udajov vo vybranych zariadeniach priamo na mieste.*' Uplné odnatie
vypoctovej techniky, ako aj odnatie pocitacovych udajov v oboch pripadoch predstavuje
znaény zasah do sukromia osoby. Z uvedeného dovodu je nevyhnuté, aby sukromie osob bolo
narusené ¢o najmenej. Pocita¢ alebo iny hmotny nosi¢, na ktorom sa nachadzaja pocitacové
udaje, je preto mozné odnat’ len v pripade, ak je uvedeny zasah legitimny, legdlny a zaroven
nevyhnutny.*

1.3.1 Zaistenie vypoctovej techniky (veci doleZitej pre trestné konanie)

V sulade s § 89a Trestného poriadku mdze vysetrovatel’ zaistit” vec dolezitu pre trestné
konanie. Ide o vec, ktord moze sluzit’ na ucely dokazovania, pripadne tito vec bola pouzita
alebo uréena na spachanie trestnej ¢innosti.*’ Ide predovsetkym o vecné a listinné dokazy,
pricom za vecné dokazy sa povazuju ,predmety, ktorymi, alebo na ktorych bol trestny
¢in spachany, ktoré dokazuju alebo vyvracaju dokazovanu skutocnost a mozu byt
prostriedkom na odhalenie alebo zistenie trestného cinu alebo jeho pachatela, ako aj stopy
trestného cinu.“** Vec ddlezita pre trestné konanie je aj vynos ziskany z pachania trestnej

3 ZAHORA, J. Zaistovanie digitdlnych dékazov v cezhrani¢nych situaciach. In: Casopis pro pravni védu
a praxi.2019, ro¢. 27, ¢. 1, s. 54.
36 Dohovor o pocitacovej kriminalite. [online]. [cit. 3. februara 2026]. Dostupné na internete:
https://rm.coe.int/16802fa420
37 § 89a a nasl. Zdkona ¢&. 301/2005 Z. z. Trestného poriadku.
38 § 91 Zdkona ¢&. 301/2005 Z. z. Trestného poriadku.
3 § 95 Zdkona ¢&. 301/2005 Z. z. Trestného poriadku.
40 § 96d Zdkona & 301/2005 Z. z. Trestného poriadku.
4 SANDOR, M. Praktické sposoby zaistovania poéitatovych tdajov v trestnom konani. In: Poradca policajta.
[online]. 2018. [cit. 3. februara 2026]. Dostupné na internete: https://poradcapolicajta.sk/prakticke-sposoby-
zaistovania-pocitacovych-udajov-v-trestnom-konani/
#11. US 386/2014.
43 Zdkon ¢&. 301/2005 Z. z. Trestny poriadok.
4 ZAHORA, J., 1. SIMOVCEK, P. POLAK a kol. Zdkon ¢. 301/2005 Z. z. Trestny poriadok. Komentdr, s. 172.
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¢innosti, ktorym moze byt napriklad vec ziskana trestnym ¢inom ¢i vec ziskana ako odmena
za spachanie trestného ¢inu.

Pri domovej prehliadke je dolezité zamerat’ sa predovsetkym na:

1. Zaistenie pocitaCovych systémov vratane d’al§ich hmotnych veci, ktoré maju tendenciu
suvisiet’ s pocitaovou kriminalitou. Ide najméd o pocitace, servery, datové uloziska
(externé disky, USB kl'uce, mobilné telefony, tablety, smartfény, pamidtové média,
tlac¢iarne, ale aj d’alSie veci, ktoré primarne nemusia suvisiet’ so spachanim trestnej
¢innosti, avSak aj tieto zariadenia mohli byt na spachanie trestnej Cinnosti pouZité
(televizne systémy, ktoré¢ mohli byt vyuzité ako obrazovky/monitory a pod.).

2. Pripojenia jednotlivych pocitatovych systémov do internetovej siete. Je nevyhnutné,
aby vySetrovatel, resp. prizvany znalec, identifikoval spdsob pripojenia jednotlivych
systtmov do pocitacove] alebo internetovej siete a zaroven urcil jednotlivych
poskytovatel'ov internetovych sluzieb, ktori obvinenej osobe alebo pachatelovi
trestného Cinu poskytovali internetové pripojenie. Znalec mdze pri analyze pripojeni
zistit aj d’alSie skutoCnosti, napriklad Zze pocitacovy systém vyuzity pachatel'om
vyuzival aj pripojenie k vzdialenym datovym uloziskam.

3. Pripojenie pocitatového systému do lokalnej pocitacovej siete. Znalec v uvedenej
suvislosti musi identifikovat’ topologiu siete, vzdjomné prepojenie pocitacovych
systtmov medzi sebou, dalej musi identifikovat aj konkrétne umiestnenie
jednotlivych pocitacovych systémov, urcit’ kompetencie jednotlivych 0sob spojené
s pristupom do jednotlivych cCasti pocitacovej siete, resp. do informacného systému
ako celku,

4. Dalgie informacie, ktoré s relevantné pre zaistenie stop adal§i priebeh
vysetrovania.®

Odnatie vypoctovej techniky predstavuje vyznamny zasah do osobnych prav osoby.
Ak to nie je nevyhnutné, Sandor*® v stlade so zdsadou primeranosti odpora¢a neodnimat
vypoctovu techniku uplne, ale v mieste vykonavania prehliadky vyhotovit' obraz pevného
disku (kopiu stiborov alebo pamite pocitaca). Na tieto tkony je vSak potrebné k prehliadke
pribrat’ znalca. Nutnost’ pribrat’ znalca k domovej prehliadke moéze byt definovana aj priamo
v prikaze na vykonanie domovej prehliadky, t. j. osoba, ktora je kompetentnd vydat’ prikaz na
domovu prehliadku, moze uviest, ze k domovej prehliadke alebo na prehliadke inych
priestorov ma byt osobitnym uznesenim podla Trestného poriadku*’ uznesenim o pribrati
znalca pribrany znalec z prislusného odboru, ktory mé vykonat’ technické a nasledne znalecké
ukony smerujuce k zaisteniu digitalnych, resp. pocitacovych stdp v konkrétnom rozsahu
(jednotky vypoctovej techniky, nosice dat, pocitacové tidaje a pod.). Znalec zaroven poskytuje
odborni  sucinnost’ vySetrovatelovi priamo v mieste prehliadky, ato na zéklade jeho
poziadaviek.*®

Pribratie znalca je v pripade pocitacovych trestnych ¢inov dolezité, ked’ze len znalec
dokdze objektivne posudit, ¢i je do pocitaca alebo inej vypoctovej techniky mozné vstapit
priamo v mieste prehliadky a vyhladat’ pozadované udaje, alebo je potrebné vypoctova

4 KOLOUCH, J. Cybercrime, s. 516.

%6 SANDOR, M. Praktické sposoby zaistovania poitatovych tidajov v trestnom konani. In: Poradca policajta.
[online]. 2018. [cit 3. februara 2026]. Dostupné na internete: https://poradcapolicajta.sk/prakticke-sposoby-
zaistovania-pocitacovych-udajov-v-trestnom-konani/

47§ 142 ods.1 Zdkona & 301/2005 Z. z. Trestny poriadok (veta prva)

4 SANDOR, M. Praktické sposoby zaistovania poéitaéovych tdajov v trestnom konani. In: Poradca policajta.
[online]. 2018. [cit. 3. februara 2026]. Dostupné na internete: https://poradcapolicajta.sk/prakticke-sposoby-
zaistovania-pocitacovych-udajov-v-trestnom-konani/
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techniku nachadzajicu sa v mieste prehliadky zabezpecit’ (napriklad ak je pristup do pocitaca
chraneny heslom alebo PIN kddom). V kompetencii znalca je zaroven posudenie skutocnosti,
€1 sa zaisti vypoctova technika ako celok, alebo bude postacujice vytvorit a skopirovat
subory.*

Odnatie vypoctovej techniky je vhodné v pripadoch, ak by vyhl'adanie pozadovanych
suborov ¢i kopirovanie prieCinkov priamo na mieste vykonu prehliadky trvalo dlhsi cas,
napriklad niekol’ko hodin. Uvedena skutonost by na jednej strane neiimerne prediZila
prehliadku, na strane druhej by tato skutocnost’ negativne zasiahla aj do prav osoby, u ktorej
sa dand prehliadka vykonava. Predizenie prehliadky spojené s kopirovanim dat by bolo
navySe personalne aj technicky naro¢né. V uvedenom pripade je vhodnejSie zaistit’ vypoctova
techniku ako celok vratane vytvorenia obrazu pevného disku. Nésledne, po zaisteni veci
dolezitej pre trestné konanie, méze znalec pokraovat’ vo vyhladavani digitalnej stopy bez
casového obmedzenia, co mu umoziuje vyhladat aj skryté ¢i odstranené stubory alebo
prie¢iny, ktoré mozu byt zasadné pre priebeh vysetrovania.>’

1.3.2 Uchovanie, vydanie a odiatie pocitacovych adajov

Nevyhnutnym dokazom, ktory je potrebné zaistit’ v pripade pocitacovych trestnych
¢inov, je tzv. digitalna, resp. pocitacova stopa. Ide o typ stopy, ktory je dolezity nielen pri
odhal'ovani a dokazovani poc¢itacovych trestnych ¢inov, ktorych cielom je pocitac (t. j. trestny
¢in neopravneného obohatenia, trestny ¢in neopravneného pristupu do pocitacového systému,
neopravneny zasah do pocitatového systému alebo pocitacového tidaja a pod.) a trestnych
¢inov s aktivnym vyuzitim pocitaca (trestné Ciny spojené s porusovanim autorského prava,
trestné Ciny sexualneho zneuzivania a trestné ¢iny spojené s pornografiou), ale aj pri trestnych
¢inoch, pri pachani ktorych ma pocita¢ vedl'ajSiu ulohu. V uvedenom kontexte ide napriklad
o trestné ¢iny proti majetku, trestné ¢iny pachané v hospodarskej oblasti a pod.!

Moznost’ nielen odnat’ (ale napr. aj uchovat’, vyhotovit’ kdpie a pod.) pocitacové tidaje
ako jeden zddkazov je upraveny v § 91 Trestného poriadku.’? Uvedené ustanovenie
implementuje prislusné ¢lanky Dohovoru o poé¢itadovej kriminalite®, podl'a ktorého kazda
zmluvna strana, ktord prijala dohovor, bola povinna prijat’ opatrenia nevyhnutné na to, aby
prislusnym orgdnom bolo umoznené nariadit’ uchovanie Specifikovanych pocitacovych
udajov ulozenych prostrednictvom pocitatového, resp. informacného systému a v pripade, ze
je to nutné, nariadit’ aj vydanie tychto udajov prislusSnym orgdnom. Osoba, ktora sa nachadza
na uzemi zmluvnej strany, je zaroven podl'a Dohovoru o pocitatovej kriminalite povinna
predlozit’ Specifikované pocitacové udaje, ktoré¢ ma v drzbe alebo pod kontrolou
v pocitadovom systéme alebo na inom nosi¢i (externy disk a pod.).>*

Institut uchovania, vydania a odnatia pocitatovych udajov predstavuje vyrazny zasah
do stikromia osdb, u ktorych sa ma tento institut realizovat’. V tomto pripade je vSak zasah do
sukromia relevantny, ked’ze verejny zaujem na objasneni trestnej Cinnosti prevazuje nad

4% KOLOUCH, J. Cybercrime, s.516.
50 SANDOR, M. Praktické spdsoby zaistovania po¢itadovych idajov v trestnom konani. In: Poradca policajta.
[online]. 2018. [cit. 3. februara 2026]. Dostupné na internete: https://poradcapolicajta.sk/prakticke-sposoby-
zaistovania-pocitacovych-udajov-v-trestnom-konani/
S'KOLOUCH, J. Cybercrime, s. 516.
2 Zdkon & 301/2005 Z. z. Trestny poriadok.
53 Dohovor o pocitacovej kriminalite. [online]. [cit. 3. februdra 2026]. Dostupné na internete:
https://rm.coe.int/16802fa420
54 STRAUS, J. a kol. 2008. Kriminalistickd metodika. Plzeii: Ales Cenék, 2008, s. 320.
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pravom jednotlivca a ochranou jeho stikromia.> Je viak ddleZité, aby pravo na sukromie bolo
narusené v ¢o najmensej moznej miere, pricom k odiatiu hmotnych nosicov, na ktorych sa
tieto data nachddzaji, je mozné len v pripade, ze uvedeny zdsah je legitimny, legalny
a zaroveh nevyhnutny.’® Vypoctova techniku pri prehliadke tak nie je v odoévodnenych
pripadoch nevyhnutné zaistit’.>’

Prikaz na uchovanie, vydanie a odiatie pocitacovych idajov musi okrem vSeobecnych
nalezitosti uvedenych v § 181 Trestného poriadku (oznacenie organu, o ktorého rozhodnutie
ide, skutok suvedenim pravnej kvalifikacie trestného Cinu a pod.) obsahovat aj dalSie
nalezitosti konkretizujlice tieto dita.’® Prikaz teda obsahuje typ tdajov, lehotu vydania,
formu, v akej maju byt tieto tidaje vydané (text, online stibor, napriklad internetova stranka)
a tiez konkrétny nosi¢ dat (USB disk, CD-R apod.). Prikaz musi zarovenn obsahovat’ aj
odovodnenie, kedze podla Ustavného sadu SR je konkrétny prikaz bez naleZitého
odovodnenia opierajuceho sa o konkrétne skutoénosti nepreskiimatel’ny, a teda svojvolny.*
Ak nalezité odovodnenie prikazu absentuje, nie je mozné zodpovedne posudit’ primeranost’
zasahu do prava stazovatel’a na stiikromie. *

Ustanovenie § 91 Trestného poriadku umoznuje zaistenie dvoch druhov pocitacovych
tdajov, a to bud’ vlastné poéitacové tidaje uzivatel’a, alebo prevadzkové udaje.®!

Vlastné pocitacové udaje st definované v Dohovore o pocitatovej kriminalite ako
akékol'vek znazornenie faktov, pojmov alebo informacii, ato vo forme vhodnej na
spracovanie v informacnom systém vratane programu, ktory umozfiuje nariadit vykon
vybranej funkcie po¢itatovym systémom.®> Vhodnost udajov na spracovanie v ramci
pocitacového systému znamena, Ze pocitacové udaje musia byt ulozené vo forme
umoziujuicej ich okamzité spracovanie pocitaCovym systémom, t. j. v priamo spracovatelnej
podobe. Ide napriklad o grafické, audiovizudlne, textové subory, databazy, pocitacové
programy apod. Nie je podstatné, ¢i su tieto data umiestnené na serveroch, v osobnych
pocitadoch, ako obsah internetovych stranok a pod.®

Prevadzkové udaje sa podla Dohovoru o pocitacovej kriminalite vztahuju na
identifikaciu pouzivatela.®* Ide o akékol'vek po&itacové data suvisiace skomunikéciou
prostrednictvom informacného (pocitatového) systému, resp. data generované pocitacovym
systétmom, ktory tvoril sucast’ retazca komunikacie, a to vratane uvedenia povodu, ciela,
Casu, objemu, trasy, datumu, trvania komunikacie alebo typu zékladnej sluzby. Prevadzkové
udaje sa vzt'ahuji na uzivatela vratane konkrétneho prenosu informacii v sieti. Ide o data,
ktoré netvoria obsah komunikécie, t. j. v ramci komunikacie predstavuju len pomocné data.

55 ZAHORA, 1., 1. SIMOVCEK, P. POLAK a kol. 2025. Zikon ¢ 301/2005 Z. z. Trestny poriadok. Komentdr,
1205 s.

56 11. US 386/2014.

57 SANDOR, M. Praktické spdsoby zaistovania poéitatovych udajov v trestnom konani. In: Poradca policajta.
[online]. 2018. [cit. 3. februara 2026]. Dostupné na internete: https://poradcapolicajta.sk/prakticke-sposoby-
zaistovania-pocitacovych-udajov-v-trestnom-konani/

8 § 181 Zdkona ¢. 301/2005 Z. z. Trestny poriadok.

9 I1. US 78/2019.

5 11. US 53/2010.

81 § 9] Zdkona ¢&. 301/2005 Z. z. Trestny poriadok.

2 Dohovor o poé¢itacovej kriminalite. [online]. [cit. 3. februara 2026] Dostupné na internete:
https://rm.coe.int/16802fa420.

6 ZAHORA, I., I. SIMOVCEK, P. POLAK a kol. Zdkon ¢ 301/2005 Z. z. Trestny poriadok. Komentdr, 1205 s.
% Dohovor o poéitadovej kriminalite. [online]
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V praxi ide o IP adresu uZivatela, telefonne ¢&islo, druh koncového zariadenia a pod.®> Podla
zakona o elektronickych komunikaciach sa prevadzkové tdaje, ktoré sa tykaju ucastnikov
a pouzivatel'ov, nesmu uchovavat’, pricom podnik poskytujuci tieto sluzby je povinny tieto
tidaje po skoneni prenosu bezodkladne zlikvidovat alebo anonymizovat.®® Povinnost
uchovavat’ prevadzkové, lokalizatné udaje audaje tykajuce sa komunikujucich stran je
podnik poskytujtci tieto sluzby povinny uchovavat len v pripadoch uvedenych v zdkone,
resp. v pripade, ak sa na tieto udaje vztahuje dodatocny sthlas sudu (podla zakona
o elektronickych komunikaciach) alebo prikaz stidu podla trestného poriadku.

V kontexte zaistenia pocitacovych udajov je nésledne dodlezité aj ich uchovanie.
Institat uchovania pocitaCovych udajov znamena, ze je doblezité zabranit’ ich poskodeniu,
vymazaniu alebo pozmeneniu. Udaje, ktoré boli zaistené, musia byt uchované celistvo.
Sandor v kontexte zaistenia pocitadovych udajov, resp. digitdlnych stop uvadza, e pri ich
zaisteni znalec vyuziva Specidlny program overujici integritu suborov, tzv. MD5 (mdS5sum).
Program prostrednictvom S$pecialneho kl'ica vytvori digitalny odtlacok suborov umiestnenych
na disku pocitaca, ktory zaroven prepocita na kontrolni sumu. Uvedent sumu je dolezité
poznamenat’ do zapisnice o prehliadke. Prave tato suma totiz potvrdzuje, Ze s datami, ktoré
boli ziskané zo zaistenej vypoctovej techniky, ziadna osoba d’alej nemanipulovala, t. j.
zaisten¢ data su identické s datami, ktoré boli zaistené v mieste vykonu prehliadky.
Akékol'vek manipulacia s ddtami (vymazanie alebo pridanie siboru, premenovanie prie¢inku
apod.) by mala za nasledok zmenu prepoéitanej kontrolnej sumy.%” Pouzitie $pecidlneho
softvéru znalcom je tak v kone¢nom dosledku v zaujme vySetrovatela, kedze v priebehu
vySetrovania nemodzu vzniknut pochybnosti otom, Ze data z vypoctovej techniky boli
nasledne pozmenené.

1.3.3 Zaistenie kryptoaktiva

Zaistenie kryptoaktiva (v minulosti kryptomeny alebo aj virtudlna mena) je
Specifikované v § 96d Trestného poriadku. Predseda senatu alebo prokurator (v pripade
pripravného konania) méze vydat’ prikaz na zaistenie kryptoaktiva v pripade, ak zistené
skuto¢nosti nasved¢uju skutoc¢nosti, ze kryptoaktivum (napriklad Bitcoin) predstavuje nastroj
trestnej Cinnosti, resp. ide o vynos z trestnej Cinnosti. InStitit zaistenia kryptoaktiva teda
predstavuje Specifickii formu zaistenia nastrojov, resp. vynosov, ktoré mohli byt ziskané
trestnou ¢innost'ou. %

Za kryptoaktivum sa podla definicie Narodnej banky Slovenska povazuje
decentralizovane vydavané digitalne aktivum zaloZené na kryptografii.® Kryptoaktivum
spravidla funguje na blockchainovej technologii. Pre kryptoaktiva je typicka vysoka volatilita,
absencia centralizovaného riadiaceho organu a v neposlednom rade aj vysoky inovacny

65 ZAHORA, J., I. SIMOVCEK, P. POLAK a kol. 2025. Zdkon ¢ 301/2005 Z. z. Trestny poriadok. Komentdr.
Bratislava: ASPI, 2025, 1205 s.
% § 111 ods. 1 Zdakona ¢. 452/2021 Z. z. o elektronickych komunikdcidch.
67 SANDOR, M. Praktické spdsoby zaistovania po¢itadovych idajov v trestnom konani. In: Poradca policajta.
[online]. 2018. [cit. 3. februara 2026]. Dostupné na internete: https://poradcapolicajta.sk/prakticke-sposoby-
zaistovania-pocitacovych-udajov-v-trestnom-konani/
8 Zakon &. 301/2005 Z. z. Trestny poriadok.
% NARODNA BANKA SLOVENSKA. In: Co sii kryptoaktiva? [online]. 2025. [cit. 3. februdra 2026]. Dostupné
na internete: https://nbs.sk/dohlad-nad-financnym-trhom/fintech/financne-technologie/co-su-kryptoaktiva/
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potencial.”® Kryptoaktiva su v sucasnosti regulované viacerymi nastrojmi. V EU ide

predovsetkym o nariadenie Europskeho parlamentu a Rady zname ako MiCA."!

V pripade, Ze vec neznesie odklad (napriklad ak na zéklade zistenych skutocnosti
vySetrovatela je mozné argumentovat, Ze pachatel’ trestnej Cinnosti pripravuje prevod
kryptoaktiva), moze prokurator vydat’ prikaz na zaistenie kryptoaktiva eSte predtym, nez sa
zaCne trestné stihanie. Neznesenie odkladu je v tomto pripade zédkonnou podmienkou pre
vydanie prikazu prokurdtorom. Prikaz vSak musi potvrdit do 48 hodin sudca, v opacnom
pripade je prikaz neplatny a zaistenie sa zrusi.

1.4 Dokazovanie pocitacovych trestnych ¢inov
Dokazovanie je upravené v § 119 anasl. Trestného poriadku. V rdmci trestného
konania je nevyhnutné dokézat predovsetkym: '

a) Ci sa skutok stal a ¢i aj skutocne tento skutok vykazuje znaky trestného ¢inu;

b) aky aktér tento skutok spachal a z akej pohnutky, resp. pohnutok;

c) aka je zadvaznost’ spachaného trestného Cinu, aké boli priciny veduce k jeho spachaniu
a za akych podmienok bol tento trestny ¢in spachany;

d) osobné pomery pachatela trestného c¢inu, ato v rozsahu, ktory je nevyhnuty na
identifikdciu druhu a vymeru trestu, uloZenie ochranného opatrenia alebo iného
rozhodnutia;

e) nasledok trestného ¢inu a vysku Skody, ktora bola trestnym ¢inom spdsobena;

f) aky bol vynos zo spachanej trestnej Cinnosti, aké prostriedky sa pouzili na jej
spachanie, kde boli vynosy z trestnej Cinnosti umiestnené, aka je ich povaha, stav,
hodnota;

g) aké st majetkové pomery pachatel’a trestného Cinu (s cielom identifikovat’ moznosti
odnatia vynosov, ktor¢ ziskal trestnou ¢innost’ou).

V ramci dokazovania je mozné vyuzit' viaceré zaistovacie prostriedky, ktoré sa
pouzivajui na ucel realizacie ukonov trestného konania, napriklad predvolanie a predvedenie
obvineného”® za ugelom vysluchu obvinenej osoby,”* pripadne vysluchu svedkov.”

Dokazovanie je vSak Specifické pre kazdy druh kriminality, pricom v pripade
kybernetickej kriminality je nevyhnutné zistit aj:’®

a) Cibol spachany iba jeden alebo viaceré trestné Ciny;

b) informacie tykajuce sa utoku (ak bol spachany napriklad DoS, DDoS 1tok),
predovietkym ¢as spachania ttoku, Struktira a dizka Gtoku, zdroje utoku, $koda
sposobend kybernetickym utokom, ato bez ohladu na to, ¢i ide o primarnu alebo
sekundarnu Skodu;

c) informdcie o pocitaCovom systéme pachatel’a trestného Cinu (aky pocitaCovy systém
bol v rdmci siete koncovym pripojnym bodom, na ktorom informa¢nom systéme doslo

0 HOSP, I. Kryptomeny, s. 39 — 40.
"' Nariadenie Eurdpskeho parlamentu a Rady (EU) 2023/1114 z 31. mdja 2023 o trhoch s kryptoaktivami
a o zmene nariadeni (EU) ¢. 1093/2010 a (EU) ¢. 1095/2010 a smernic 2013/36/EU a (EU) 2019/1937.
2 ZAHORA, ., 1. SIMOVCEK, P. POLAK a kol. 2025. Zikon ¢ 301/2005 Z. z. Trestny poriadok. Komentdr,
1205 s.
73§ 120 Zdkona ¢. 301/2005 Z. z. Trestného poriadku.
"4 § 121a nasl. Zdkona ¢&. 301/2005 Z. z. Trestného poriadku.
5§ 131 a nasl. Zdkona ¢&. 301/2005 Z. z. Trestného poriadku.
76 KOLOUCH, J. Cybercrime, s. 516.
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k realizacii protipravneho konania, ktoré¢ pocitaCové systémy sa stali cielom utoku,
aka je verzia opera¢ného systému, aky softvér bol pri utoku vyuzity, aké pocitacové
systémy/softvéry boli napadnuté, sposob pripojenia pocitaca do pocitaCovej siete
a pod.);

d) informécie o datach (aktl povahu maju poskodené, odcudzené alebo potlacené data, ¢o
sa nachddza na zaistenych zariadeniach, aky softvér je nainstalovany v zabavenych
pocitacovych systémoch);

e) informécie o pachatelovi (akym sposobom spachal trestny ¢in, ¢i ide o jedného alebo
viacerych pachatelov, aké znalosti mé& pachatel' trestného cinu o informacnych
a komunikac¢nych technologiach, aky mal pachatel’ motiv spachat’ trestny ¢in a pod.);

f) aké boli okolnosti, ktoré umoznili spachanie trestného ¢inu;

g) informécie o nastaveni pocitacového systému, datovych tloziskach, opravneniach
nastavenych na napadnutych pocitacovych systémoch a pod.

Vysluch obvinenej osoby sa riadi vS§eobecnymi pravidlami definovanymi v Trestnom
poriadku.”” V pripade spachania po&itacového trestného ¢inu je viak potrebné zistit’ aj viaceré
Specifické skutocnosti, medzi ktoré patria napriklad pomery obvineného (osobné, majetkove,
aka je zarobkova ¢innost’ obvinenej osoby), informacie tykajice sa imyslu, ktoré pachatel’a
viedli k spachaniu trestného ¢inu, informéacie o tom, ¢i sa na spachani trestného ¢inu podielala
iba jedna osoba alebo viaceré osoby, ¢i obvinend osoba pri spachani pocitacového trestného
¢inu vyuzila prvky socidlneho inzinierstva alebo aj d’alSie iné netechnické prostriedky. Medzi
d’alSie Specifické skutocnosti, ktoré sa zistujii v pripade spachania pocitacového trestného
¢inu, patri aj identifikdcia mechanizmov spojenych so zasahom do informac¢ného systému
alebo programového vybavenia informacného systému, akym spdsobom sa pachatel’ trestného
¢inu dozvedel o tom, aka konkrétnu ¢innost’ ma vykonat’, akym spdsobom sa tuto ¢innost’
snazil zamaskovat’ apod.
Velmi délezitym je pri spachani pocitaCového trestného Cinu aj znalecky posudok
vratane vysluchu znalca, ktory musi byt pritomny v pripade zaistovania stop tykajacich sa
kybernetickej kriminality. Ugast’ znalca sa modze vyzadovat de facto z dvoch dovodov,
ktorymi je bud’ obhliadka znalca na mieste ¢inu (pricom znalec mé v tomto pripade poradnq,
konzulta¢nu lohu), alebo samotné zaistenie pocitacovych systémov a dat. Hlavné vyuzitie
znalca vSak spociva v jeho vlastnej znaleckej ¢innosti, vystupom ktorej je znalecky posudok.
V posudku sa znalec vyjadruje predovsetkym k nasledovnej problematike:’®
1. Zékladnad 1identifikdcia a charakteristika hardvérovej konfigurdcie skiimaného
informacného systému.

2. Vysledok skumania nosi¢ov, na ktorych sa nachadzali zaistené data. Znalec pre

potreby sudu vytvara kopiu tychto dat.

Zadokumentovanie a rozdelenie zaistenych dat a ich rozdelenie.

4. Suborova Struktara udajov, ato vratane zmazanych stborov, ktoré znalec v rdmci

Struktary dat samostatne vyznaci.

Obnova zmazanych dat na zaistenych datovych nosi¢och informaécii.

6. Vyhladanie zaheslovanych alebo inak zaSifrovanych suborov, moznost ich
desifrovania a zadokumentovanie vysledku.

7. Zadokumentovanie uzivatel'skych uctov pocitac¢ového systému, urenie pristupovych
prav k uctom, a to vratane pristupovych hesiel k tymto uctom.

8. Identifikacia parametrov internetového pripojenia atiez nastaveni, ktoré boli pri
spachani pocitacového trestného Cinu pouzivané.

(98]

9]

7§ 121a nasl. Zdkona ¢&. 301/2005 Z. z. Trestného poriadku.
8 KOLOUCH, J. Cybercrime, s. 516.
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9. Zadokumentovanie  emailovej  komunikacie, selekcia  emailovych  sprav.
Zadokumentovanie d’alSej internetovej komunikécie realizovanej cez rozne programy,
ato nielen komunikédcie ulozenej v pocitacovom systéme, ale aj komunikacie
z obnovenych dat.

10. Analyza suborov vytvorenych v MS Office, uvedenie dostupnych informacii z tychto
suborov.

11. Vyhl'adanie dat s vybranymi slovnymi retazcami (ur¢ené vySetrovatel'om).

12. Vyhl'adanie stborov vramci archivaénych programov, extrakcia dat ztychto
programov.

13. Analyza grafickych suborov, uvedenie dostupnych informacii.

14. Zadokumentovanie histérie navstivenych internetovych stranok nachadzajucich sa
v jednotlivych internetovych prehliadacoch.

15. Vytvorenie vypisu vratane nahladu vybranych suborov a zloziek so Specifickym
obsahom (napriklad subory s detskou pornografiou).

16. Spracovanie vypisu nainStalovaného softvéru vratane jeho rozdelenia na volné
Siritel'ny softvér a komerény softvér. V pripade, Ze ide o komercny softvér, identifikuje
znalec vlastnika autorskych prav, cenu licencie apripadné d’alSie ndlezitosti
(zastipenie vlastnika autorskych prav na Slovensku a pod.).

17. Identifikécia, ¢i na zaistenej vypoctovej technike (resp. hardvérovom vybaveni) mohol
byt spusteny konkrétny typ softvéru, ktory umoznil spachanie trestného Cinu.

18. Kontrola pocitatového systému a identifikacia, ¢i sa v ramci tohto systému nachéadza
alebo nenachadza skodlivy softvér, prostrednictvom ktorého by mohla osoba ovladat
iny pocitacovy systém, ziskat’ pristupové kody k platobnym kartam, pristupové hesla
a pod.

19. Vyjadrenie znalca k zaisteniu pocitaCového systému v kontexte externej intervencie
(prieniku) do systému. Identifikacia, i zaisteny pocitacovy systém javil pripadné
znamky po takomto prieniku, aké mohol mat’ tento prienik nasledky, s akym cielom
bolo do informac¢ného systému preniknuté a pod.

20. Uvedenie d’alSich skuto¢nosti, ktoré moézu mat’ vzt'ah k vySetrovaniu pripadu, ak ich je
dolezité ich zo strany znalca Specifikovat™.

K posudku znalca sa Standardne pripajaju aj vybrané data, ktoré boli pri domove;j
prehliadke zaistené. Udaje, ktoré znalec alebo vySetrovatel zaistil, Standardne zostavaju
v elektronickej podobe, pricom su uloZzené na pamitovom médiu.

Zaver

V odbornom ¢lanku som sa zaoberal odhalovanim a dokazovanim pocitacovej
kriminality v legislativnych podmienka SR. Pracoval som s hypotézou, Ze vyvoj bezpecnosti
v kybernetickom priestore tzko koreluje s vyvojom kriminality pachanej v tomto priestore,
c¢omu je nevyhnutné dynamicky prispdsobovat’ aj smerovanie odhalovania a dokazovania
pocitacovej kriminality.

Vzhl'adom na vyrazny progres v oblasti kybernetiky, robotizacie ¢i digitalizacie
spolo¢nosti je mozné aj v budicnosti oCakavat' revidovanie legislativnych dokumentov
platnych v sGiCasnosti a tiez vytvaranie novych legislativnych aktov regulujticich prostredie
a chraniacich bezpecnost’ pouzivatelov siete, softvéru, informacnych a komunikacnych
prostriedkov.

7 Vlastné poznanie, zvy¢ajne uvedené v uneseni o pribrati znalca zadanim na znalca aby uviedol iné zistenia
dolezité pre posudenie veci
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Summary

The article is organized into one thematic chapter and six subchapters. The main topic
of the article is the detection and evidence of computer crime in the conditions of the
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legislation of the Slovak Republic. In the first subchapter, I discuss approaches to the
investigation of criminal offenses. In the following chapters, I present individual institutes of
criminal law that can be used in the investigation of computer crime offenses. I discuss in
detail individual institutes of criminal law such as home search and seizure of traces, securing
digital traces, seizing computer equipment, seizure of computer data, seizing crypto assets. In
the last subchapter, I elaborated on the evidence of computer crime. To achieve the goal of the
article and verify the hypothesis, the methods of description, analysis, synthesis and deduction
are used.
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