Vincent Holubiczky

Pritomnost’ hrozieb a zranitel’nosti pri vyuzivani informac¢nych technologii

Anotacia: Studia je zamerana na prezentaciu ¢iastkovych vysledkov vyskumu realizovaného v ramci dizertaénej
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bezpecnosti. Nasledne vyhodnocuje subjektivne vnimanie zranitenosti a hrozieb respondentmi a predklada
vlastné odporacania pre prax.
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Uvod

Povinnostou kazdého S$tatu je zarucenie ochrany Zivota, zdravia a majetku. V kazdom
demokratickom S§tate na prvom mieste zabezpecuje ochranu tychto zakladnych zivotnych
hodndt, vnutorny poriadok a bezpecnost’ predovsetkym policia, ktord svojou posobnostou
a plnenim Specifickych tloh vytvdra optimalne bezpecnostné podmienky.? Bezpecnost je
prvorada vo vsSetkych smeroch. Stav neohrozenosti Zivota, zdravia, Zivotného prostredia,
majetku a inych hmotnych aj nehmotnych subjektov jedinca ma v komplexnom chapani
znacny vplyv na zlozity systém spolocnosti azarucuje jeho pokojny, -efektivny
a bezproblémovy chod. Preto je stav a pocit bezpecnosti vel'mi rozsirenou a obl'ibenou témou
mnohych vedeckych pracovnikov na Slovensku aj v zahrani¢i. Informacna bezpecnost’ ako
Cast’, smer tejto vSeobecnej problematiky, je tiez stredobodom pozornosti najmé v uplynulom
desatroCi. Tento fakt suvisi srychlym vyvojom novych amodernych technologii
umoziujucich, pre jednoduchych inéro¢nejSich uzivatelov, vyuZzivat elektronické sluzby,
spajat’ ich, atak vytvarat’ zlozité systémy, na ktoré potom kladu vysoké naroky v oblasti
funk¢nosti a efektivity. Takzvany internet veci dnes ponuka nevidané moZznosti online
priestoru, ktoré by sme pred niekolkymi rokmi nec€akali ani v najodvaznejSich vedecko-
fantastickych filmoch. V8ade pritomné technologie a online prostredie v kazdodennom Zivote
nas robia menej citlivymi na potenciondlne hrozby a zranitel'nosti. Takyto apaticky postoj
k pravdepodobnosti vzniku incidentov sa moéze rozsirit aj do pracovného prostredia, kde
moze napachat’ nemalé Skody.

Zakladné pojmy

Bezpecnost’” mozeme definovat’, pre naSe potreby ako stav, kedy su vSetky mozné
hrozby vhodnymi opatreniami eliminované alebo uroven ich vplyvu je znizena na subjektivne
prijatel’nt Groven.® Existuje mnoho autorov, ktori definuju bezpe¢nost’ inymi spdsobmi, ¢asto
negativne — nepritomnostou nebezpedenstva alebo hrozby.* Je dolezité si uvedomit to, Ze

!'s ndzvom ,,Moderné technolégie v pachani, odhalovani, dokumentovani, dokazovani a prevencii trestnej
cinnosti pri zabezpeceni verejného poriadku, bezpecnosti a plynulosti cestnej dopravy : Aspekty technicke,
kriminalistické, kriminologické, penologické, pravne, verejno-spravne, socidalne, psychologické a bezpecnostné “.
2 IGENYES, L., HOLUBICZKY, V. 2017. Uvaha o pouzivani zbrani sikromnymi bezpecnostnymi sluzbami
v pripade hromadného nasadenia na verejnych kulturnych a sportovych podujatiach.
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tento pojem je vyrazne subjektivny a izko stvisi s vnimanim jednotlivca. Uroven bezpe¢nosti
je nemeratel'na veli¢ina, hoci mnohi oznacuji mieru rizika a pravdepodobnost’ urcitého
nezelaného stavu alebo hrozby za turovenn bezpeCnosti. Kazdy vnima bezpecnost inak,
na zaklade subjektivnych vonkajSich vplyvov, aktualnych hrozieb a miery nebezpecenstva,
rizika. Tieto pojmy su vel'mi Uzko prepojené a nemozu existovat’ a fungovat’ jednotlivo.
Podl'a Lofflera a Antala® predstavuje bezpe¢nost’ vel'mi zlozity multidimenzionalny socidlny
fenomén, ktory sa spdja s rozmanitymi formami l'udského sprévania a existencie, ¢i uz
spolocenskej, materidlnej alebo duchovnej. Buzalka a Blazek® zadefinovali bezpeénost
vo vSeobecnej rovine ako ,,(...) relativanu absenciu ohrozenia. Stav, kedy su minimalizované
rizika a z nich vyplyvajuce mozné ohrozenia, ktoré mozu vyustit do kriz (krizovych stavov)“,
bezpecnost’ je podla nich stav, ,,(...) v ktorom sa dany subjekt neciti byt ohrozeny z hladiska
svojej existencie, zaujmov a hodnét. “’

Bezpecnost’ méa rozne formy a delenia, ako napr. osobnl, narodnu, medzindrodnt
alebo, ako to vo svojom prispevku uvadza Medelsky®, vntorni a vonkajsiu. Zakladny rozdiel
vidi v tom, Ze v pripade vnutornej bezpecnosti smeruji vSetky hrozby z vnutra Statu, v pripade
bezpecnosti vonkajSej maju hrozby povod mimo Statu. Takto mozeme dospiet’ k deleniu
na narodni a medzinarodnii bezpecnost.® Medzi predikatory pojmu bezpeénost, vyvojom
techniky, patria napriklad aj vyrazy ,,telekomunikacna®, , informacna*, ¢i , kyberneticka*
bezpecnost’. Ide o schopnost’ systémov odolavat’ na ur¢itom stupni konaniu, ktoré by mohlo
ohrozit’ dostupnost’, dovernost’, integritu a spolahlivost uchovéavanych, prenaSanych alebo
spracovavanych dat.!'® Informacna bezpeénost'!' je podla medzinarodného Standardu
ISO/IEC 270011 (prijatého Narodnou stratégiou pre informacni bezpe€nost) ochrana
informacie pred Sirokym spektrom hrozieb, ktorej cielom je zaistenie kontinuity obchodnych
procesov, minimalizacia strat a maximalizacia ndvratnosti investicii. Zadkladné bezpecnostné
poziadavky na ochranu informacii st ich dostupnost, ddvernost, autentickost’ a integrita.'?
Data sa stavaji informéciami, ked’ ziskaji zmysel a hodnotu. Hodnotu informécii urcuje vzdy
ich vlastnik, pre ktor¢ho informacie maju vyznam aurcitt hodnotu. Bezpecnost’
informacného systému znamenad schopnost’ siete alebo informac¢ného a komunikaéného
systému odolavat’ na ur¢itom stupni spol’ahlivosti ndhodnym udalostiam alebo imyselnému
konaniu, ktoré ohrozuje dostupnost’, integritu a dovernost’ uchovavanych alebo prenasanych
tdajov!? alebo stvisiacich sluzieb poskytovanych prostrednictvom tejto siete a informaéného
systému alebo pristupnych prostrednictvom tejto siete a informaéného systému. '

Podl'a zékona o kybernetickej bezpecnosti informaénym systémom je ,, elektronicka
komunikacna siet' kazdé zariadenie a komunikacny system alebo udaje, ktoré su v nich
vtvarané, ukladané, spracuvané, ziskavané alebo prendsané prostrednictvom elektronickej
komunikacnej siete alebo informacného systéemu na ucely prevadzkovania, pouzivania,
ochrany a udrZiavania tychto sieti a systémov.“> Bari¢icova a Pajpachova tvrdia, Ze
informacny systém predstavuje subsystém z mnozstva aplikovanych systémov v podmienkach
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policajnej organizacie. V podmienkach Policajného zboru sa prostrednictvom nich
zabezpeCuje realizdcia riadiacich, vykonnych aj podpornych procesov, pricom ich
elementarnou ulohou je poskytnut dostatok relevantnych, aktualnych a presnych informacii
v potrebnych terminoch a v pozadovanej forme. !¢

Postupom casu a vyvojom techniky sa teda dostaval postupne do povedomia pojem
informa¢na bezpe¢nost’. Udaje a informacie sa neuchovavali uz len vo fyzickej podobe
v archivoch, ale postupne sa preslo k elektronickej podobe uschovy.!” Vo svete je
nevycislitelné mnozstvo tdajov. Zakladny rozdiel medzi tymito idajmi a informaciami je, Ze
kym udaj obsahuje fakt, nejaki hodnotu, pre nas neutralnu, informécia ma pre danti osobu
alebo ingtiticiu uréiti pridand hodnotu (negativnu alebo pozitivnu). Uschova informacii
v elektronickej podobe je na prvy pohlad velmi jednoduchou zalezitostou. AvSak opak je
pravdou — je tu velké riziko straty dat a existuje mnozstvo subjektov, ktoré v tychto
systtmoch moézu spoOsobit’ neoCakdavané negativne javy, naruSit bezpecnost, ohrozovat
stabilitu a fungovanie systému, resp. mozu sposobit nebezpecenstvo.'® Informacni
bezpecnost mozeme definovat’ ako suhrn opatreni na zabezpeCenie integrity, dovernosti
a dostupnosti informadcii, sieti ainformacnych a komunika¢nych systémov. Kurilovska
a Sisuldk uvadzaju, Ze cielom informaé¢nej bezpecnosti je chranit’ informécie a informaéné
systtmy  zabezpeCenim ich  dostupnosti, integrity, ddvernosti, autentifikacie
a nepopieratel'nosti. Medzi zédkladné vlastnosti, resp. tlohy informacnej bezpecnosti radia tiez
schopnost’ obnovy informaénych systémov. Dalej definuju pojem kybernetickd bezpe&nost’
ako podmnozinu informacnej bezpecnosti. Vysvetl'uju to tvrdenim, ze informa¢na bezpecnost’
sa zaobera ochranou informacii v akejkol'vek forme, kym kyberneticka bezpecnost’ zastreSuje
ochranu vyluéne digitalnych dat."”

Riziko (bezpecnostné riziko) je pojem na oznaCenie skutocnosti, Ze existuje
potencialna moznost’ naruSenia bezpecnosti chraneného zaujmu. Jav socidlneho charakteru,
ktory ma potencial posSkodit’ subjekt bezpecnosti, alebo moze mat’ negativny dopad na zdujmy
iného subjektu. Vyjadruje sa ako kombinacia:°

- pravdepodobnosti (pocetnosti, vierohodnosti), ze dojde k ohrozeniu chranené¢ho zdujmu
kriminalnym ¢inom alebo jemu sa bliziacimi désledkami Cinnosti inych I'udi,

- velkosti moznych nasledkov takejto udalosti.

Rizika maji réznu mieru pravdepodobnosti vyskytu ardzny cas, ktory uplynie
od aktivacie az po ohrozenie.’! V internych predpisoch Ministerstva vnitra Slovenskej
republiky je uvedené, Ze hrozbou médze byt Cokol'vek, ¢o je schopné vyuzit' zranitelnost
av coho dosledku dochadza k bezpecnostnému incidentu, pricom za hrozbu mdzeme
povazovat’ aj akiikol'vek potencionalnu pri¢inu incidentu. Zranitel’nosti?? si definované ako
vlastnosti komponentov v navrhu, vyhotoveni alebo prevadzke informacného alebo
telekomunikacného systému, prostrednictvom ktorej dochddza k prejaveniu sa konkrétnej
hrozby. Je to v podstate nedostatok, ktory robi komponenty citlivymi na neopravneny pristup,

e BARICICOVA, L., PAJPACHOVA, M. 2014. Hodnotenie internych faktorov tispechu policajnej organizacie
ako vychodisko moznych zmien v procese jej riadenia.

7 HOLUBICZKY, V. 2018. Vzdelany policajt, garant bezpecnosti.

18 SIMAK, L. a kol. 2005. Terminologicky slovnik krizového riadenia: aktualizované vydanie, s. 24

1 KURILOVSKA L., SISULAK, S. 2017. PouZitie instititu agenta pri odhalovani a objasiiovani kriminality
v kybernetickom prostredi. s. 134-135

20 IGENYES, L., HOLUBICZKY, V. 2018. Ochrana urcenych oséb a objektov 1 — Mechanické zdbranné
prostriedky.

2l MIKOLAJ, J., HOFREITER, L., MACH, V., MIHOK, J., SELINGER P. Terminolégia bezpecnostného
manazmentu - Vykladovy slovnik, s. 18

2 RAK, R., KOPENCOVA, D. 2019. Bezpecnostni hrozby, viastnosti a fize.



znidenie alebo uvedenie do stavu nespdsobilosti prostrednictvom ohrozenia.* Takéto
definicie potvrdzujt aj autori Kopencova a Rak vo svojom prispevku.?*

Vyskum

Na nasledujtcich riadkoch sa budeme snazit’ priblizit' Citatelom cCiastkové vysledky
suvisiaceho vyskumu, ktory sme realizovali v rdmci dizertatnej prace autora a zaroven
vedecko-vyskumnej ulohy uvedenej v anotacii prispevku. V prvom rade vSak v kratkosti
popiseme metody vyuzité pri jeho spracovani.

Metody zberu dat

Venovali sme sa Kkvantitativnemu vyskumu, kde sa snazime zistit' sucCasny stav
urovne informacnej bezpecnosti a postoj uzivatel'ov k dodrzovaniu pravidiel a predpisov, ich
navykov a postrehov. Na zber udajov z kvantitativneho vyskumu sme pouzili dotaznikovu
metédu. Ked'ze cielovy subor bol v tomto pripade pomerne rozsiahly (niekol’ko tisic 0sob),
museli sme vhodnym spdsobom urCit aj vyberovy subor. Rozhodli sme sa pre vyuzitie
techniky elektronického, resp. online dotazovania respondentov, pricom vyskumnym
nastrojom bol elektronicky dotaznik vlastnej konsStrukcie. Takato forma zberu dat je
najpouzivanejsia v kvantitativnom vyskume. Je to meraci nastroj, ktory je mozné vyuzit
vroznych vyskumnych planoch. Dotaznik musi spifiat’ kritérium reliability, objektivity,
validity a Standardnosti. Na§ dotaznik obsahuje polozky ponukajuce jednu moznost
odpovede, Cize zatvorené otazky a taktiez otazky s moznost'ou doplnenia vlastnej odpovede,
ktoré sa nazyvaju polootvorené otdzky. Dotaznik bol vypracovany formou online dotaznika
s automatickym ukladanim odpovedi prostrednictvom ,,Google Forms* v rozhrani Google
Drive, ¢o ndm umoznilo efektivne a rychle vyhodnocovanie dat. Dotaznik obsahoval vel'mi
jednoduché otazky s vel'mi jasnymi obmedzeniami.

Charakteristika vyskumnej vzorky

Cielovou skupinou nasho vyskumu boli najmé prislusnici Policajného zboru a Statni
zamestnanci, ktori pri svojej ¢innosti vyuzivaji 'ubovol'nti vypoctovu techniku, ako napriklad
osobny pocitac, notebook, mobilny telefon ¢i iné zariadenia. Okrem tejto primarnej skupiny
bol dotaznik distribuovany pre potreby komparacie vysledkov aj inym skupindm, a to
zamestnancom v sukromnom sektore v oblasti informacnych technologii a dennym Studentom
Akadémie Policajného zboru v Bratislave. Dotaznik, ako to uz bolo vysSie spomenuté, bol
vytvoreny formou online formulara. Odkaz na tento formular bol cielene rozposlany vSetkym
vedicim pracovnikom Policajného zboru na urovni Prezidia Policajného zboru vSetkych
krajov a okresov Slovenskej republiky aboli oslovené aj dalSie skupiny respondentov
zo sukromného sektora. V pripade online dotaznika je vel'mi ndro¢né, az nemozné, urcit
percentualnu ndvratnost’ vyplnenych dotaznikov, ked’Ze nie je znamy presny pocet osdb, ktoré
sa k dotazniku dostali a rozhodli sa ho nevyplnit. Na tomto mieste vSak vieme povedat, Ze
odkaz bol doruceny viac ako 2000 osobam a celkovy pocet vyplnenych dotaznikov je 214.
Znamena to priblizne 10% tuspesnost’. Tato hodnota sa mdze zdat’ nizka, avSak podl'a nasho
nazoru je dostato¢na na kvantitativne aj kvalitativne vyhodnotenie vyskumu.
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Prislusnikmi Policajného zboru je 137 opytanych, €o tvori najvicsiu Cast, az 64,02%
vyskumnej vzorky. S podielom okolo 14% st zastupeni Studenti, 13% dosiahol sukromny
sektor a obcianski zamestnanci v §tatnej sfére tvoria 7% vsetkych respondentov. Styria
(1,87%) oznacili moznost’ ,,iné“, ked'ze vyplnenie tejto otizky nebolo povinné. Takéto
rozloZenie respondentov je vyhovujuce, kedze vyskum sa zameriava predovSetkym
na ¢innosti Policajného zboru a Statnych zamestnancov, pricom tieto dve skupiny tvoria viac
ako 71% vSetkych opytanych. Zistovali sme aj pracovné zaradenie respondentov
vo vertikdlnej linii. Opytani sa jednoznacne museli vyjadrit, ¢i pracujii na vedlcej pozicii
alebo nie. Z celkového poctu 214 odpovedi az 99 osdb oznacilo moznost’, Ze v zamestnani
zastava veducu poziciu. ZvySnych 115 Tudi, samozrejme, vybralo druhi moznost’,
¢o znamena, ze pri vykondvani svojej Cinnosti su podriadeni. Zna¢na prevaha veducich
pracovnikov medzi prislusnikmi Policajného zboru je spdsobend tym, ze pocas distribucie
dotaznika boli osloveni najma veduci pracovnici Policajného zboru na vsetkych tirovniach.

Do6vodom menSieho zaujmu oslovenych o vyplnenie dotaznika bola predovsetkym
jeho vopred avizovand Casova narocnost’ (v priemere 10 az 15 minut), ktorda mohla pracovne
zaneprazdnenych respondentov odradit. K Uplnému a kvalitnému vyhodnoteniu vyskumu
bolo potrebné zapracovat’ vyssie uvedené mnozstvo otazok v predlozenej Struktire.

Metody vyhodnocovania dat

Udaje, ziskané dotaznikovou metédou sme spracovali v programe Microsoft Office
Excel a vyhodnocovali pomocou Statistického softvéru PSPP, vyuzitim deskriptivnej (opisnej)
analyzy dat. Softvér PSPP je open—source, ¢ize vol'ne dostupny Statisticky softvér zamerany
na analyzu dat, ktory je takmer identicky so spoplatnenym softvérom SPSS. Handk?® tvrdi, Ze
na ucel skumania vzajomnych vztahov medzi premennymi mdzeme vyuzit viacero
Statistickych metdd. Vyber metddy zavisi od charakteru premennych, ktoré st v naSom
pripade prevazne kvalitativne — nominalne a ordindlne. Vdaka programu PSPP mame
moznost’ vypocitat’ vzt'ahy medzi premennymi pouzitim viacerych Statistickych metod, medzi
ktoré patria kontingenéné tabulky, test nezavislosti 32, Goodmanova — Kruskalova
gamma, Kendallovo tau b/tau ¢, Somersove d alebo Spearmanovo rho. Prehl'adné zhrnutie
niektorych z tychto Statistickych metod, ktoré sme pri celkovom vyhodnocovani vyskumu
pouzili, okrem inych autorov, uvadzaji vo svojom ¢lanku aj Sulovska a Holubiczka.?
Autorky sa zamerali najmé na vyhodnocovanie nominalnych premennych, na$ dotaznik vSak
obsahuje aj ordindlne premenné a v ramci verifikacie hypotéz bolo potrebné skumat’ aj ich
vzadjomny vztah. Okrem uvedenych zakladnych Statistickych metéd ndm program PSPP
ponuka Sirokul Skalu moznosti vratane faktorovej analyzy a reliability, ktoré sme vyuzili
na uplné vyhodnocovanie tidajov a verifikaciu hypotéz.

Informécie uvedené vysSie vSak maju v nasom pripade skor informativny charakter
vzhladom na fakt, Ze tento prispevok, ako sme to uz zdoraziiovali vysSie, prezentuje iba
Ciastkové vysledky vyskumu anezaobera sa tak hlbSou Statistickou analyzou udajov
a verifikaciou predpokladov vyskumu. Konecné grafické spracovanie sme vytvorili
v Microsoft Office Excel anasledne sme vysledky analyzovali a interpretovali.
Prostrednictvom nich sme vytvorili odporic¢ania pre prax.

2 IjIANAK, R.2016. Datova analyza pre socidlne vedy.
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Ciele prace

V ramci nasej vyskumnej prace sme skimali viaceré oblasti informacnej bezpecnosti.
V prvom rade bolo dolezité zistit' a ohodnotit’ stav technického zabezpecenia jednotlivych
systémov vyuzivanych Policajnym zborom. Mame na mysli nielen softvérové a hardvérové
zabezpecenie, ale aj fyzick a objektovu bezpeCnost’ a d’alSie oblasti, ktoré mo6zu mat’ svoje
slabé miesta. Skimali sme ich kvalitu vzhl'adom na dostupné pristroje, aktualitu, funk¢énost’,
efektivnost’ a Struktiru. V d’alSej Casti sme sa zamerali na zistenie a ohodnotenie stavu
informacnej gramotnosti, vzdelanosti a pripravenosti zamestnancov Ministerstva vnutra
Slovenskej republiky, najmé prisluSnikov Policajného zboru, ktori su v priamom kontakte
s roznymi systémami a databazami. Podl'a naSho ndzoru je tdto Cast nosnou v naSom
vyskume, ked'Zze Pudsky faktor je dolezitym prvkom bezpeénosti. Ak by bol aj technicky
stav na vybornej Urovni a bezpe¢nostna politika tieZ bezchybna, nikdy nemdzeme mat’ istotu,
ze Clovek, zamestnanec, nepochybi. Preto bol naS§ vyskum zamerany prave na tento
fenomén.?’

Hlavnym ciePom nasho vyskumu bolo zosumarizovat’ a analyzovat’ poznatky o stave
bezpecnosti telekomunikacnych a informacnych technologii, vyuzivanych pri ¢innostiach
Policajného zboru, analyzou prostredia ich pouzitia (softvér), technickych zariadeni (hardvér)
a dodrziavania relevantnych pravnych predpisov ainternych aktov obsluhujicim
personialom. Takto sme dokdzali zmapovat stcasny stav ich dodrziavania prislusnymi
organmi, zistit’ problémové oblasti bezpecnosti s dorazom na mozné hrozby a zranitel'nosti.

Postupne sme si stanovili vyskumné otazky a vSeobecné hypotézy, pricom sme
vychadzali z vopred urceného vedeckého problému, hlavného ciela vyskumu a ciastkovych
cielov. Tieto Casti ndSho vyskumu pre ich rozsiahlost’ na tomto mieste neuvadzame, tvoria
vSak sucast’ dizertacnej prace autora a budi po uspesnej obhajobe zverejnené.

Na tomto mieste uvadzame vyhodnotenie otdzok z dotaznika, konkrétne z oblasti
hrozieb a zranitel'nosti zo sekcie ,,bezpe¢nost™.

Bezpecnost’ — hrozby a zranitel’nosti

Vtejto sekcii otazok, kde skumame mozné hrozby a zranitelnosti spojené
s vyuzivanim informacnych a telekomunikacnych systémov vychddzame predovsetkym
zo subjektivnych nazorov a postrehov respondentov. Zvlast’ sme vyzyvali respondentov, aby
na otdzky odpovedali ¢o najuprimnejsie, odpovede vSak kvoli neuréitému charakteru otdzok
mozu byt jemne rozptylené.

Hrozby - vyhodnotenie

Popis otazky: Kvalitativna, ordinalna premennd. Povinna otazka. Odpovede pouZité
najmd pri verifikacii pracovnej hypotezy H2. Touto otdzkou sledujeme subjektivne vnimanie
moznych bezpecnostnych hrozieb uzivatelmi. Reliabilita merana Cronbachovou alfou
dosahuje a = 0,92 na 9 polozkach.

Otazka v dotazniku znela: ,,Povazujete za realnu hrozbu na bezpecnost' Vami
pouzivanych informacnych a telekomunikacnych systémov nasledujuce polozky? “, pricom sa
odpovede mali urcit’ na stupnici od ,,0 — rozhodne nie* az po ,,5 — rozhodne dno “, kde neboli
urcené striktné hodnoty odpovedi. Nasledne bolo vymenovanych tychto 9 poloziek:

- zmeutzitie udajov opravnenou osobou,

Y HOLUBICZKY, V. 2019. Informacné systémy a ich bezpecnost.



- pristup nepovolanej osoby k hardvéru,

- ziskanie pristupovych hesiel nepovolanou osobou,
- nevyZiadand posta,

- odpocuvanie komunikacie,

- nespolahlivost systému,

- vandalizmus,

- terorizmus,

- prirodné katastrofy.

Vysledky sme zhrnuli do tabul’ky niZSie, kde sme zelenou farbou vyznacili maximalne
hodnoty v jednotlivych riadkoch. UZ na prvy pohlad je zrejma skutocnost’, ako sme na to
upozornili uz v avode sekcie, ze vysledky nie st vyrazne striktné a vykazuju iba jemné
odchylky.

Tabulka 1 Bezpecnost - hrozby

Rozhodne Rozhodne
nie - 0 ! 2 3 4 ano - 5
Zneuzitie opr. osobou 38 32 40 28 26 50
Pristup k hardvéru 40 39 36 20 22 57
Ziskanie prist. hesiel 43 41 29 23 22 56
Nevyziadana posta 33 36 36 34 30 45
Odpocavanie komun. 26 27 30 31 26 74
Nespol’ahl. systému 14 22 39 48 37 54
Vandalizmus 71 44 35 19 14 31
Terorizmus 62 55 32 13 7 45
Prirodné katastrofy 71 62 29 17 11 24

Kategorizovali sme preto odpovede na ,,suhlasné® a ,,nesuhlasné* a vytvorili tak graf
nizSie, ktory prehladne zndzornuje a vyzdvihuje aj menSie odchylky. V prvom rade je
evidentny zaporny postoj respondentov v rozmedzi 70% az 75% v polozkach vandalizmu,
terorizmu a prirodnych katastrof. Ocakavali sme takyto vysledok a stthlasime s nim. Vyskyt
tychto hrozieb je v naSich podmienkach momentalne malo pravdepodobny, nemdzeme ale
vylucit’ zmeny v budicnosti.
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(Zdroj: vlastné spracovanie)

ZreteIné su vysledky aj votazkach odpociivania komunikacie a nespolahlivosti
systému, tentokrat ale prevazuju odpovede so suhlasnym stanoviskom na hladine 61% aZz
65%. Moze to byt spdsobené subjektivnym pocitom odpovedajicich, ze tieto skutocnosti
nemaji moznost’ osobne vyrazne ovplyvnit’ a je tu citel'na zodpovednost’ tretich stran, ktoré
by mali tieto hrozby v dostatocnej miere eliminovat. Okrem tychto otdzok uz iba v pripade
nevyziadanej posty registrujeme nevel'ké prevySenie suhlasnych odpovedi nad nesuhlasnymi
v pomere 109:105. Takyto nerozhodny stav sa hodnoti tazko, aj vo zvySnych pripadoch, kde
negativne odpovede maji velmi nevyrazni prevahu nad pozitivhymi. Zaujimavym
paradoxom je, ze keby sme v tychto pripadoch hodnotili vyluéne krajné¢ odpovede uvedené
v tabul’ke, kladné odpovede by ziskali dominanciu nad krajne zapornymi. Z tychto odpovedi
nevieme a nemozeme urcit’ predcasné zavery.

Zranitel’nosti - vyhodnotenie

Popis otazky: Kvalitativna, ordindlna premennd. Povinna otazka. Odpovede boli
pouczité pri zodpovedani viacerych vyskumnych otazok a pri verifikdcii pracovnych hypotez.
Reliabilita merana Cronbachovou alfou dosahuje o = 0,93 na 10 polozkach.

Po otazke o moznych hrozbach nasledovala otdzka ohl'adom zraniteI'nosti, ktord znie
nasledovne: ,, Ktoré z nasledujucich zranitelnosti povazujete za redlne vo Vami pouzivanych
informacnych a telekomunikacnych systéemoch? “. V pripade tejto otazky sme podobne, ako
v predoslych pripadoch, dopredu urcili polozky, ktoré respondenti mali ohodnotit’ sthlasnym
alebo odmietavym stanoviskom na vysSie popisanej stupnici od 0 po 5. ISlo o tychto 10
nasledovnych poloziek:

- technicky stav hardveéru,

- zastaranost hardvéru,

- zastaranost softvéru,

- neaktudlnost softvéru,

- absencia aplikacii zvysujucich bezpecnost,
- neinformovanost uZivatelov,



- zlé interné predpisy a smernice,

- nedostupnost Skoleni ohladom bezpecnosti,
- lahostajnost uzivatelov,

- kazdodenna rutina uzivatelov.

Tabulka 2 Bezpecnost - zranitelnosti

Rozhodne Rozhodne
nie - 1 2 3 4 ano -5
Technicky stav HW 21 29 32 42 46 44
Zastaranost’ HW 15 34 26 42 49 48
Zastaranost’ SW 13 25 29 30 58 59
Neaktualnost’ SW 15 26 28 36 52 57
Absencia aplikacii 22 25 27 37 46 57
Neinformovanost’ 19 21 36 45 42 51
Z1¢é interné predpisy 27 43 50 37 31 26
Nedostupnost’ $koleni 22 43 42 29 35 43
Lahostajnost’ 8 19 29 31 53 74
Rutina 9 19 25 40 61 60

Odpovede sme zhrnuli v tabul’ke vyssie. Je vidiet, ze odpovede st aj v tomto pripade
rozptylené, v mnohych polozkach s maximalne pocetnosti odpovedi mimo krajnych hodndt
0 a5, avSak prevladaju skor pozitivne odpovede. Pre lepsiu predstavivost sme zobrazili
vysledky aj na grafe nizSie. Je vidiet’ takmer v kazdom pripade stiipajucu tendenciu poctu
odpovedi v smere od moznosti ,,;ozhodne nie az po moznost ,,rozhodne ano*. Najvyraznejsi
vysledok jednoznacne dosiahla zranitel'nost ,,/ahostajnost uzivatelov*, kde krajné hodnoty
maju medzi sebou najvacsiu medzeru.

Ak sa pozrieme aj na celkové vysledky tejto polozky, ktoré si uvedené aj v suhrnne;j
tabul’ke nizsie, zistime, ze je na poprednom mieste s viac ako 73% suhlasnych odpovedi. To
znamena, ze respondenti pokladaji takyto typ zranitelnosti za redlny a je potrebné sa tym
zaoberat’. Lahostajnost’ predbehla iba jedna polozka, veI'mi podobnd, a to kazdodenna rutina
uzivatel'ov, ked’Ze dosiahla az viac ako 75% pomer stthlasnych odpovedi.

Graf 2 Bezpecnost — zranitelnosti, 1. a 2. cast
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Tieto dve zranitelnosti maju spolo¢nu ¢rtu v tom, Ze pravdepodobnost’ ich vyskytu je
uzko spojena so samotnymi uzivateI'mi. Iba oni o nich rozhoduje svojim spravanim a nedaja
sa ucinne ovplyvnit tretou stranou. Je mozné aplikovat’ rézne technologické riesenia
na vynutenie uréitého spravania®®, tiez spracovat’ a vydavat interné predpisy a smernice?’, ale
podla naSho nézoru tieto opatrenia nemusia byt G¢inné a nedokazu v dostatocnej miere
eliminovat’ I'udsky faktor tychto zraniteI'nosti.

Je na mieste vyhodnotit’ aj polozky tykajice sa ,,absencie aplikdcii zvySujucich
bezpecnost* a ,zlych internych predpisov a smernic“. Viac ako 65% dotazovanych suhlasi
stym, Ze absencia aplikdcii vnucujucich bezpecné spravanie uzivatelom moze vytvarat
realnu zranitelnost’ systému. Takyto vysledok jednoznacne potvrdzuje Ilahostajnost
uzivatelov, ked’ze viditeIne maju urciti snahu zbavit' sa vlastnej zodpovednosti na tkor
technologii. Dalej mbézeme povedat’, Ze Ciastoéne potvrdzuju nas predpoklad prezentovany
vysSie ohl'adom internych predpisov a smernic aj odpovede rovhomennej polozky. Tvrdenie,
ze zla bezpecnostna politika by predstavovala redlnu zranite'nost’ svojimi odpoved’ami
vyvratilo 56% respondentov. Je to zna¢ne nevyrazny vysledok a pohl'adom na graf vysSie
zistime, ze odpovede respondentov su neisté a znacne rozptylené po celej Skale. Moze to
znamenat, podl’a naSho nézoru, prave 'ahostajny vzt'ah respondentov k tymto predpisom.

Tabulka 3 Bezpecnost — zranitelnosti, zhrnutie vysledkov

SE 5. 5, 5. B8 ¢ tf iz % &
2T %2 82 32 §2 : % 35 2 %
=8 X7 Q" 27 2% 2z =5 z# & @«
Sihlas | 132 139 147 145 140 138 94 107 | 158 16l
Nesihlas 82 | 75 67 69 | 74 76 | 120 107 | 56 53

ESte vacSiu mieru zneistenia pozorujeme v pripade nedostupnosti Skoleni ohl'adom
bezpecnosti. V stihrnnej tabul'ke je pocet sthlasnych a nestihlasnych odpovedi rovnaky a nie
je mozné jednoznacne urcit’ nazor respondentov. Tvrdime vSak, ze prave iba kvalitnymi
Skoleniami je mozné zreteInym spdsobom ovplyvnit' spravanie a bezpecnostné povedomie

28 Napr. kontrola sily hesla, blokécia pristupu k ur¢itym internetovym lokalitdm atd’.
2 Prihliadajiic na ndrodné a medzinarodné predpisy.



I'udi. Je viac nez ziadlce sa venovat problematike Skoleni, Co potvrdzuje aj suhlasné
stanovisko viac ako 64% respondentov v otazke neinformovanosti uzivatelov. Interné
predpisy a smernice sice pontkaju dostatoéné mnozstvo informécii v rozsahu, ktory pokryva
vSetky zranitel'nosti a hrozby, st vSak pisané vysoko odbornym jazykom a neponukaju
beznym uzivatel'om zrozumitel'né a jasné pokyny k udrzZiavaniu vysokej trovne bezpecnosti.
Je dolezité o tejto téme diskutovat’ v ramci Skoleni a komunikovat' priamo s uzivate'mi
s uvedenim praktickych rad a prikladov. Zvysné Styri polozky rieSili zastaranost’, technicky
stav a neaktudlnost’ softvéru a hardvéru, ktoré sa pouzivaju pri praci s informacnymi
a telekomunikaénymi technologiami. Vysledky st vrozmedzi 61% aZz 69% v rovine
pozitivnych odpovedi, Co znamend, ze podla respondentov tieto polozky mdézu mat’ realny
vplyv na zranitel'nost’ systémov.

Okrem priamych odpovedi sme v ramci vyskumu pre respondentov vytvorili priestor
pomocou dopliujucich otdzok aj na vyjadrenie svojich pocitov k danej téme. Nesluzili
na konkrétne vyhodnocovanie vyskumnych otazok ani na verifikdciu pracovnych hypotéz.
Maju podporny charakter apomdhaji pri vytvarani komplexného obrazu nézorov
respondentov. V tejto Casti uvedieme niektoré relevantné a doslovné stanoviské respondentov,
aby tak mal Citatel priestor aj pre vlastné zhodnotenie situacie. Zdoraziujeme, ze tieto
tvrdenia nepochddzaju od nds ast jednoduchym konstatovanim respondentov. Jedna
z doplilujucich otazok znela nasledovne:

-, Aké su najcastejsie a najvyznamnejsie hrozby informacnej a telekomunikacnej
bezpecnosti v sukromnom sektore / v Statnej sfére (Policajnom zbore)? .

Vo vicsine pripadov sa respondenti vyjadrovali strucne, skor heslovito, kde uvadzali
rozne druhy hrozieb a zranitelnosti, ako napr. ,, ludsky faktor®, , hacknutie®, , unik
informacii*, , pristup neoprdavnenych osob‘“ ainé. Medzi vyznamnejSie odpovede sme
zaradili nasledovné:

-, Najcastejsimi hrozbami su nedostatocna ochrana pridelenych pristupovych hesiel zo
strany policajtov a osobné zlyhanie policajtov pri pouziti informacii ziskanych
z informacnych systémov na iné nez sluzobné ucely. *

-, Podla mojho odhadu akakolvek zmena na informacnych a komunikacnych systémoch
v Stdtnej sprave je zdlhavd, mnohé systémy su nepraktické, reakcny cas je dlhy a su
uzivatel'sky velmi nepriatelské. Hlavne update systéemov je pomaly. “

Aj kdalSej otazke ohladom dodrziavania zasad informacnej bezpecnosti sa
vyjadrovali respondenti skor negativne, vicSina jednoslovnych odpovedi opisovala postoj
uzivatelov ako ,,lahostajny“, , laxny* alebo jednoducho ,,z/y“. Nasli sa aj pozitivne ladené
odpovede, ich pocet bol vSak vel'mi maly.

Zaver — suhrn vysledkov

Po pomerne dlhej analyze jednotlivych otdzok dotaznika sa rozhodnymi krokmi
dostavame k Ciastkovym zaverom nasho vyskumu. V tejto Casti sa budeme snazit' zhrnat
vSetky dosiahnuté vysledky, vyhodnotit’ mieru naplnenia nasich cielov a vytvorit’ tak uceleny
obraz o nasej praci.

Jednym z ciel'ov vyskumu bolo zmapovat’ sicasni situaciu bezpecnostnych hrozieb
a zranitePnosti, predpovedat’ ich buduci vyvoj. Obe oblasti, zraniteI'nosti i hrozby, boli
zahrnuté v samostatnej sekcii otdzok a na prvom mieste sa budeme venovat’ bezpecnostnym
hrozbam respondentmi pouzivanych informacnych a telekomunikaénych systémov. Uz
na prvy pohlad bolo z odpovedi jasné, Ze polozky ako ,,vandalizmus “, ,, terorizmus *“ alebo



,prirodné katastrofy“ nepovazuji respondenti za relevantné. S takymto nazorom v urcitej
miere suhlasime, ked'ze v Slovenskej republike nemame takmer ziadne osobné skusenosti
s takymito druhmi hrozieb, zatial'. Je zaujimavé, ze na prvom mieste ako relevantna hrozba
skoncila, podla poctu hlasov, , nespolahlivost systéemu®. Téato polozka tuzko suvisi
s technickym stavom hardvéru i softvéru a moéze viest k nemalym komplikdciam a strate
informdcii. Druhu priecku obsadila hrozba ,, odpocuvanie komunikacie a aj ostatné polozky
dosahovali priblizne 50% sthlasnych stanovisk k redlnosti ich vyskytu. Hodnotime pozitivne,
ze uzivatelia s aspon z Casti obozndmeni s hrozbami a dokézu ich identifikovat’. Nie menej
dolezité st zranitelnosti vyuzivanych technologii, ktorych pritomnost’, na zaklade vysledkov
z dotaznika, mozeme jednoznacne potvrdit. Respondenti sa vyjadrovali kriticky najmi
v polozkach ohl'adom technického stavu a zastaranosti hardvéru aj softvéru a vnimaju tieto
zranitel'nosti ako redlne. Okrem toho sa umiestnili na poprednych miestach aj tvrdenia
ohladom ,,lahostajnosti*“ a, kaZdodennej rutiny“ uzivatelov. Zastavame ndzor, ze
odstranenie potenciondlnych zranitel'nosti alebo eliminacia pravdepodobnosti ich vyskytu je
prvoradou ulohou na ceste k buducnosti bez incidentov.

NasSe odporucania smeruju, v pripade hrozieb a zranitel'nosti, k uvedomeniu si ich
existencie. Je to prvy krok ktomu, aby sme pozitivne ovplyvnili riziko ich vyskytu
a potencionalne nebezpecenstvo. Mnoh¢ druhy hrozieb a zraniteI'nosti nedokédzeme efektivne
riadit’ alebo eliminovat’, ale myslime si, ze Clovek — uzivatel méa obrovsky potencial, byt
ucinnym nastrojom. Znovu tak prizvukujeme nas, uz vyssie niekol'kokrat opakovany nazor, zZe
najefektivnejSim nastrojom k dosiahnutiu pozadovaného stavu informacnej bezpecnosti st
popri spravnom a kvalitnom technickom zabezpeceni aj Skolenia a podanie informacii
zrozumiteI'nym spdsobom na vSetkych urovniach pracovnych pozicii.

Na zaver uvadzame, bez komentdra, vyjadrenia niekolkych opytanych expertov
na otazku, v ¢om vidia najvyraznejSie a najzavaznejSie hrozby a zranitel'nosti informacnych
systémov:

-, Suviaceré, zavisi to od organizacie, nastavenych pravidiel a kontroly ich dodrZiavania.
Jednoznacne vsak nadalej prevlada ludsky faktor. ™

-, Prienik socialno-manipulacnych technik do IKT najmd na urovni technologickych
utokov. *

- .V rapidnom a permanentne narastajuicom pocte coraz sofistikovanejsich utokov, rozvoj
lahko, prostrednictvom internetu, dostupnych zdrojov utokov, ktoré dokaze utocnik
pouzivat aj bez vicsich odbornych znalosti. *
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Summary

This paper describes the current state of security of telecommunication and
information technologies used in the activities of the Police Force in comparison with other
sectors. The main aim of this paper was to find out, describe and analyze information about
the state of security of these systems. Its theoretical part focuses on the definition of basic
terms, such as 'technology', 'security', 'data', 'information' and others. Besides that, it
summarizes knowledge about information security and cybercrime and provides an
introduction to the empirical part of the paper. It focuses on our own research via questioning
respondents from the environment of the Police Force. Statistically based research results
from 214 respondents including 137 members of the Police Force, it points to some
inappropriate habits at work with technologies. We have identified some shortcomings in the
interpretation of the results. Therefore; paper includes specific recommendations to eliminate
vulnerability and to increase the level of security.
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