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Vybrané kriminologické aspekty podvodov pachanych
prostrednictvom faloSnych manazérov

Anotacia: Cielom predmetného prispevku je poukdzanie na takzvané CEO (z angl. Chief Executive Officer —
trestné ¢iny podvodu pachané prostrednictvom pokynu takzvaného ,.falo§ného manazéra“)!, podvody, ako
relativne novua a zavaznu formu kriminality. Z analyzy hlaseni o neobvyklych obchodnych operaciach vyplynulo,
ze medzi najcastejSie pripady legalizdcie prijmov z trestnej Cinnosti a ich naviazaniu na predikativnu trestnt
&innost’ v roku 2018 patrili (okrem inych) aj CEO podvody, ¢o je jednym z dévodov venovania pozornosti tejto
téme. Na predmetnu kriminalitu je nazerané optikou kriminologie. V teoretickej Casti prispevku je poukdzané na
trestno-pravny rozmer, fenomenologiu, pachatel'ov a ich modus operandi, objekty takychto podvodov ¢i moznu
prevenciu. Teoreticka Cast’ prispevku je doplnena o poukazanie na redlne pripady z aplika¢nej praxe v podobe
kazuistik. K sumarizacii informacii boli vyuzité predovSetkym poznatky finanénej spravodajskej jednotky
aaradu kriminalnej policie, tieZ odborna literatira a pravne dokumenty. Z metodologického hl'adiska boli
prioritne vyuzitymi: §tadium odbornych dokumentov a kazuistiky.
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Urad kriminalnej policie Prezidia Policajného zboru, Finan¢na spravodajskd jednotka narodnej kriminalnej
agentury Prezidia Policajného zboru, Slovenska republika.

Uvod

Zavazné organizované podvody je mozné povazovat' za jeden z vyvojovych trendov
a sprievodnych znakov kriminality. Je na mieste uplatiovanie kontroly kriminality, tak
v podobe prevencie ako aj represie, z narodného ako aj medzinarodného uhla pohl'adu. V roku
2014 vramci Europolu, =z iniciativy Francuzskej republiky, bola zahédjend procedara
k otvoreniu nového takzvaného FP (z angl. Focal point?) zameraného na zivazné
organizované podvody. Dovodom bolo, Ze Franctizska republika aj ostatné ¢lenské Staty
Eurdpskej unie zaznamenali pocas poslednych rokov zvySeny pocet takzvanych CEO
podvodov (trestny ¢in podvodu spachany prostrednictvom pokynu falo§ného manazéra,
z angl. Chief Executive Officer). Nasledne v roku 2015 bol zriadeny FP APATE (z angl.
Focal point Apate®), do ktorého sa Slovenska republika zapojila prostrednictvom NAKA P PZ
(dalej aj ,,Narodna krimindlna agentura Prezidia Policajného zboru). V tejto skupine su
prioritne participujucimi $tatmi Franctzska republika, Spanielske kralovstvo, Belgické
kralovstvo a Rumunsko, priCom je otvoreny aj pre ostatné Staty Eurdpskej tnie.

Vyplyvajic zo zavaznosti predmetnej problematiky, tak ako bolo vysSie naznacené,
venuje Urad kriminalnej policie Prezidia Policajného zboru (d’alej aj ,,UKP P PZ) pozornost
aj CEO podvodom, ato v podobe spracovania spravy o vyvoji trestnej Cinnosti CEO
podvodov na tzemi Slovenskej republiky (vyplyvajic zo sprav jednotlivych odborov
kriminalnej policie okresnych a krajskych riaditel'stiev Policajného zboru) aj analyzy trestnej
¢innosti CEO podvodov v Slovenskej republike. Predmetnej problematike venuje pozornost’
aj financna spravodajska jednotka narodnej kriminalnej agentury Prezidia Policajného zboru.
Aktudlne poznatky (okrem inych) k CEO podvodom je mozné najst’ aj vo vyro¢nej sprave
finan¢nej spravodajskej jednotky za rok 2018. Dokumenty analyzuji aktudlny stav tychto
podvodov, vyvoj tejto trestnej ¢innosti ¢i navrhuju opatrenia de lege ferenda.

1 Pozn. autorky: blizsie k CEO podvodom pozri v texte prispevku.

2 Pozn. autorky: ,,8pecificka skupina analytického pracovného stiboru,

Blizsie pozri: Sprava o vyvoji trestnej ¢innosti CEO podvodov na tizemi Slovenskej republiky.

3 Pozn. autorky: Apate je jeden z projektov Europolu (Analysis Projects) — kladie osobitny doraz na boj proti
CEO podvodom, ale tiez aj inym podvodom.

Europol.europa.eu. [online]. [cit. 11.06.2019]. Dostupné na internete: <https://www.europol.europa.eu/crime-
areas-trends/europol-analysis-projects>.



V texte predmetného prispevku je venovana pozornost’ vybranym kriminologickym
aspektom CEO podvodov, vzhl'adom na fakt, Ze na tato trestni ¢innost mozno nahliadat’
multidisciplindrne.*

Vybrané kriminologické aspekty CEO podvodov

CEO podvod je cieleny utok, ktorého pointou je oklamanie zamestnanca, zvycajne
zZ finanéného alebo uctovnickeho oddelenia. Pri realizacii podvodov je vyvijany tlak na
zamestnanca spolo¢nosti aby previedol zna¢né sumy penazi (do zahrani¢ia). Uvedené
podvody su spédjané s takzvanym socidlnym inZzinierstvom. Podvodnici pritom vyuzivaja
klasické triky socialneho inzinierstva, prostrednictvom ktorého cez verejne dostupné
internetové stranky, ale aj prostrednictvom ,nablrania sa“ do e-mailovej komunikacie
prislusnej spolo¢nosti, zistia udaje o prebiehajicich obchodoch, kontaktoch, spdsoboch
komunikacie a samotnej identite CEO manazéra ¢i zodpovedného zamestnanca za prevody
penazi. Pachatelia nasledne vydavajic sa za CEO manaZéra (zvycajne e-mailom alebo
telefonicky, navodiac atmosféru casovej tiesne), kontaktuji prislusného zamestnanca
z dovodu potreby uskutoCnenia financnej transakcie. V ramci takejto komunikacie nedaju
,svojmu podriadenému® na vyber atato je vedend formou striktnych pokynov (Casto aj
Vv spojitosti s hrozbou sankcie za nesplnenie pokynu). Po prevode peniaze koncia v inom State,
kde sa d’alej ,,prepieraju‘.

Ide 0 pomerne novu formu kriminality. Takyto druh podvodu zacal byt diskutovany
v rokoch 2007 — 2008. Prvotne bol zamerany prioritne na franctizske spolo¢nosti. Neskor,
priblizne v roku 2013, boli takéto pripady zaznamenané aj v d’alich, inych krajinach, ako
napriklad Velka Britania, Belgické kralovstvo ¢i Rumunsko. Francuzsko ale bolo a aj
sucasne je stale miestom s vyskytom najvicsieho poctu poskodenych/obeti.

Pri CEO podvodoch ide v podstate o,podvod s platobnym prikazom®. Je
charakterizovany sofistikovanym, zostladenym a vypocitavym utokom, najmd voci
spolo¢nostiam, ale aj sukromnym osobam ¢&i §tatnym indtitciam. Utoky st zvidsa
organizované jedinou riadiacou skupinou. Zakladny model podvodu zahfiia minimalne dva
Staty (Casto Clenské Staty Europskej unie).

Velmi podstatnym znakom CEO podvodov je konanie, ktoré zéaroven tento druh
trestnej Cinnosti posuva do sféry takzvanych ,cyber zloCinov*. Samotny prehl'ad
0 vytipovanych spolo¢nostiach nie je postacujici. V zasade na vytvorenie dojmu konania
opravneného CEO manazéra je podstatnym krokom prelomenie zabezpecenia e-mailovej
komunikacie samotného CEO manazéra, za predpokladu, ze jeho schranka obsahuje
informacie o prebiehajucich obchodnych aktivitach, ale aj o e-mailovych adresach
jednotlivych zamestnancov. Ruka v ruke sdnesnou dobou st Coraz castejSie vyuzivané
vysoko sofistikované nové technologie zabezpecujuce anonymitu pachatel’ov.

Tato forma podvodu sa ukdzala astale aj ukazuje ako velmi lukrativny prijem
organizovanych skupin. Vzhl'adom na tento fakt, je na mieste CEO podvodom venovat
pozornost z viacerych, roznych uhlov pohl'adu.®

V zmysle trestno-pravneho rozmeru si zaznamenané pripady CEO podvodov
v Slovenskej republike kvalifikované ako trestny ¢in podvodu podla § 221 Trestného zékona
(dalej aj ,, TZ“)®. V zavislosti od spdsobu spachania, respektive $kody potom prichadza do
uvahy kvalifikovana skutkova podstata tohto trestného ¢inu.

4 Bliz8ie pozri: Sprava o vyvoji trestnej ¢innosti CEO podvodov na tizemi Slovenskej republiky.

® Bliz§ie pozri: Analyza trestnej ¢innosti CEO podvodov v Slovenskej republike.

6V zmysle Zakona &. 300/2005 Z. z. TZ - § 221 Podvod

(1) Kto na Skodu cudziecho majetku seba alebo iného obohati tym, Ze uvedie nickoho do omylu alebo vyuZije
niec¢i omyl, a spdsobi tak na cudzom majetku mala Skodu, potresta sa odnatim slobody az na dva roky.



Ako uz bolo aj vyssie uvedené, pri tychto pripadoch moze prichadzat do uvahy aj
subeh trestného ¢inu podvodu (podla § 221 TZ) a trestnych cinov pocitacovej kriminality
podla § 247 TZ anasl. alebo tiez aj trestného cinu legalizdcie prijmov z trestnej cinnosti
podla § 233 TZ.

Z pohl'adu fenomenologie je na mieste upriamit pozornost na pozitivhu zmenu
v zmysle doplnenia kodu 858 v Ciselniku €. 2 Evidencno-Statistického systému kriminality
(dalej aj ,,ESSK*“) — Podvod v suvislosti s falo§nym prevodom penazi na zéklade pokynu
fiktivneho manazéra. U¢innost’ predmetnej zmeny je od 1. oktobra 2017 a jej zmyslom je
Statistické sledovanie CEO podvodov. Jednym dychom je na mieste dodat, ze spatnym
preverovanim tychto udajov bolo zistené, ze pripady vykdzané v tejto polozke boli/st
vypliiané nekorektne, pravdepodobne z dévodu zlyhania P'udského faktora.

V zmysle informécii z jednotlivych krajskych riaditel'stiev Policajného zboru (d’alej aj
, KR PZ*) bolo v roku 2018 zaznamenanych 27 pripadov CEO podvodov. Z toho bolo pétnast’
pripadov spachanych v §tadiu pokusu a v dvanastich pripadoch islo o dokonany ¢in. V roku
2018, v porovnani s rokom 2017, CEO podvody Vv Slovenskej republike vykazuju klesajucu
tendenciu. V zmysle trendu vyvoja, v roku 2018 bolo zaznamenanych o 18 pripadov menej
ako v roku 2017. Na zaklade dostupnych informacii (od roku 2013) je mozné konstatovat’, ze
v rokoch 2013 az 2016 zistené CEO podvody vykazovali stagnujucu tendenciu (do 20
pripadov ro¢ne). Vroku 2017 bola zaznamenana stupajuca tendencia, na viac ako
dvojnéasobok v porovnani s predchddzajucimi rokmi a Vv roku 2018 bola opit’ zaznamenana
klesajiica tendencia. Teda z dlhodobejSiecho hl'adiska mozno pozorovat stagnujicu alebo
klesajucu tendenciu zaznamenanych CEO podvodov, s vynimkou v roku 2017. V sledovanom
obdobi (v rokoch 2013-2018) vykazovali pocty pokusov vysSiu hodnotu ako pocty
dokonanych skutkov. Z pohl'adu kriminalnej geografie bol v ostatnom roku najvyssi pocet
zistenych CEO podvodov zaznamenany opat’ (tak ako aj v roku 2017) v Bratislavskom kraji
a najnizsi v PreSovskom kraji.

K fenomenologickému ponatiu nepochybne patri poukazanie na objasnenost’
(vybraného ¢inu/druhu  kriminality). V pripade CEO podvodov, rovnako ako
v predchadzajiicom obdobi, sa ani v roku 2018 nepodarilo objasnit’ ani jeden pripad. Uroveii
objasnenosti uvedenej trestnej ¢innosti je obmedzena skuto¢nostou, ze ide o medzinarodna
trestnli ¢innost’ (a pritomnost prvkov ako ,,money mule*® ¢ zahrani¢né bankové Géty, na
ktoré su prevadzané podvodne vyldkané financné prostriedky). V pripadoch prerusenia
trestného stihania sa ukazuje ako hlavny dovod nezistenie konkrétnej osoby pachatel’a, ktory

(2) Odnatim slobody na jeden rok az pat’ rokov sa pachatel’ potresta, ak spacha ¢in uvedeny v odseku 1 a sposobi
nim vacsiu skodu.

(3) Odnatim slobody na tri roky az desat’ rokov sa pachatel’ potrestd, ak spacha ¢in uvedeny v odseku 1

a) a sposobi nim zna¢nu Skodu,

b) z osobitného motivu,

¢) zavaznej$im sposobom konania, alebo

d) na chranenej osobe.

(4) Odnatim slobody na desat’ rokov az pétnast’ rokov sa pachatel’ potresta, ak spacha ¢in uvedeny v odseku 1

a) a sposobi nim Skodu vel'kého rozsahu,

b) ako ¢len nebezpecného zoskupenia, alebo

c) za krizovej situacie.

Zakony pre ludi.sk. [online]. [cit. 14.06.2019]. Dostupné na internete: <https://www.zakonypreludi.sk/zz/2005-
300>.

CENTES, J. akol., 2016. Trestny zdkon - Velky komentar, s. 450 a nasl.

" Bliz8ie pozri: Analyza trestnej ¢innosti CEO podvodov v Slovenskej republike.

8 Pozn. autorky: Ide o osoby prostrednictvom ktorych s zriad'ované uéty alebo prostrednictvom ktorych sa
prevadzaju financné prostriedky pochadzajiice z trestnej ¢innosti.

Blizsie pozri: Sprava o vyvoji trestnej ¢innosti CEO podvodov na tizemi Slovenskej republiky.



komunikoval zo zahranicia a prevazne elektronickou formou. V zivych pripadoch st vysledky
vySetrovania do velkej miery zavislé od vysledkov medzinarodnej spoluprace a pomaoci.
K hlavnym pri¢indm neobjastiovania tychto pripadov moézZeme jednoznacne zaradit' ich
medzinarodny aspekt a moderné sposoby zakryvania totoznosti pachatela prostrednictvom
elektronickej komunikécie. Vzhl'adom na tieto aspekty CEO podvodov st lokdlne moznosti
objasniovania jednotlivych nizSich policajnych zloziek s najvicSou pravdepodobnost’ou
nepostacujuce.

Je evidentné, ze Skody spdsobené CEO podvodmi vykazuju vysoké sumy, pricom
v roku 2018 v Slovenskej republike dosiahla skoda nimi spdsobena hodnotu vyse 405 000 €.
V porovnani s predchadzajucim rokom zistena Skoda bola vysSia, tak pri dokonanych ¢inoch,
ako aj pri ¢inoch v §tadiu pokusu. Celkova vyska skody je samozrejme ovplyvnend najma
poctom pripadov. Z uvedené¢ho dovodu je pre objektivnejsie posudenie vhodné vyhodnotenie
aj takzvanej Skodovosti (t. j. priemernej vysSky Skody v jednom pripade). Vyplyvajic
z uvedeného, vroku 2018 v Slovenskej republike bola pri pokuse CEO podvodu zistena
Skodovost’ menej ako 39 000 € na jeden pripad a v dokonanych CEO podvodoch vo vyske
mierne prevySujucej 27 000 € na jeden pripad. V roku 2017 vykazovala Skodovost’ pri pokuse
aj pri dokonanych CEO podvodoch nizsie sumy v porovnani s rokom 2018. Z uvedeného je
mozné vyvodit’ zaver, ze v ostatnom roku pachatelia vykonali menej pokusov aj dokonanych
skutkov CEO podvodov v porovnani s rokom 2017, avsak skodovost’ stiipla tak pri pokusoch
ako aj pri dokonanych pripadoch.®

Pdachatelia CEO podvodov sa v minulosti zameriavali na vac¢§ie mnozstvo subjektov
snizSou pozadovanou sumou, ato pravdepodobne scielom nevzbudzovat pozornost,
respektive neupozorniovat’ na seba neobvykle vysokymi sumami/faktarami. V poslednej dobe
je mozné konStatovat, Ze tento vyvoj sa zaCina menit’ — pachatelia konaju tak, Ze aj pri
podvedeni menSieho poctu subjektov ziskavaji vdcSie mnoZstvo podvodne vyldkanych
finanénych prostriedkov. Vyplyvajuc zanalyzy slovenskych dokumentov, V suvislosti
s modusom operandi je mozné poznamenat, ze V poslednej dobe pachatelia tejto trestnej
¢innosti pouzivali v zasade iba elektronicki komunikaciu (e-mail), v ramci ktorej
s poskodenym/obetou komunikovali. Pripady CEO podvodov formou telefonatu alebo spravy
zaslanej faxom zaznamenané neboli. Vyplyvajic z analyzy takychto podvodov, tudaje
0 spdsobe akym pachatel komunikoval s poSkodenym nasvedCuju tomu, ze vo viacerych
pripadoch sa mohlo jednat o konanie jedného pachatela, prioritne sa zameriavajuceho na
objekty v ramci Slovenskej republiky, a to z dovodu jazykovej bariéry.

Je mozné dat’ do pozornosti aj takzvané socidlne inZinierstvo ako spdsob ziskavania
dovernych informacii pomocou manipulacie. Tato metoda bezne vyuziva internetovi alebo
telefonnu komunikéciu, pricom zneuziva doverCivost ludi vyddvanim sa za zname
a existujuce spolo¢nosti alebo institicie. Utoky za vyuZitia socialneho inZinierstva mozu byt
heterogénne, od hromadnych phishingovych e-mailov az po cielené, viacvrstvoveé
a sofistikované utoky s vyuzitim viacerych technik. VSetky vSak maju spolocné to, ze sa
zameriavaju na manipulaciu beznych spdsobov l'udského spravania sa, pricom existuje iba
obmedzena mnoZzina technickych opatreni na ochranu pred tymito tokmi.

Objektmi, ktoré su zo strany pachatel'ov najcastejSie napadané CEO podvodmi su
pravnické osoby. V roku 2018 bolo najviac napadnutych obchodnych spolo¢nosti zaloZzenych
formou s. r. 0. (spolo¢nost’ s ruéenim obmedzenym). Napadnuté boli aj akciové spolo¢nosti
ale aj verejné institicie (napriklad mestsky trad, centrum socidlnych sluzieb ¢i

® Bliz§ie pozri: Sprava o vyvoji trestnej ¢innosti CEO podvodov na tizemi Slovenskej republiky.
Analyza trestnej ¢innosti CEO podvodov v Slovenskej republike.



pol'nohospodarske druzstvo). Dva z najCastejSie napadanych objektov (S. r. 0. a verejné
inStitacie) je mozné zaradit’ k najzranitelnejSim z dévodu l'ahko verejne pristupnych tdajov
0 Struktire spolocnosti a mozno aj nedostatocného pristupu k informacnej bezpecnosti.
V zmysle pravnej formy podnikania pravnickych os6b v podobe obchodnych spolo¢nosti typu
spolo¢nost’ s ru¢enim obmedzenym a akciova spolocnost, je podiel poskodenych subjektov
dany jednak ich pocetne najvys$Sim zastGpenim v Slovenskej republike a tiez tym, ze v ich
pripade ide o bezné a pomerne frekventované obchodovanie, najmé s tovarom. V pripade
verejnych institucii (¢i Statnych podnikov) bolo mozné aj zlyhanie zodpovedného pracovnika
(z dovodu nedostato¢nej skusenosti). Ur€itd rolu mohla zohrat aj skutoCnost, ze
obchodovanie tychto subjektov je skor vynimoc¢né. Pri objektoch CEO podvodu sa prejavil
efekt ekonomicky aktivneho regionu (napriklad bratislavsky, nitriansky ¢i zilinsky) a vacsej
koncentracie spolocnosti s obchodnym potencialom vhodnym pre péchatelov tohto typu
podvodu.1?

Vo v§eobecnosti st samotné CEO podvody zamerané prevazne na sukromné firmy, ale
aj na Statne inStitacie ¢iverejné organizdcie, vramci ktorych st beZzne vykondvané
elektronické bankové prevody na pokyn nadriadenych (takzvanych CEO manazérov). Jednou
z foriem je, ze utoénik, ktory disponuje internymi informaciami o spdsobe fungovania
organizacie, tieto zmanipuluje a vydavajuc sa za CEO manazéra oslovi objekt (pracovnika
uctarne alebo u¢tovnika) s poziadavkou na prevod finanénych prostriedkov.

Na zaklade informacii ziskanych z uz spachanych CEO podvodov aj v zahranici, je
mozné pozorovat viaceré metddy/sposoby (pdsobiace jednotlivo alebo aj vzdjomnym
prelinanim sa) vyuzivané ich pachatel'mi:

a) Pozmenena faktura - je vyuzivand pri spoloénostiach, ktoré spolupracuji najmé
S dodavatel'mi zo zahranicia. Pachatel’ vydavajlc sa za klienta (dodavatel’a), kontaktuje
(poSkodent) spolocnost’ /telefonicky, e-mailom, faxom/, pricom poZiada jej pracovnika
0 zmenu ¢isla Gc¢tu, na ktory ma byt platba za fakturu zaslana. Ide o uz existujiicu faktaru
za obchod, ktory préve prebieha.

b) Falo$ny manazér - pachatel’, ktory sa vydava na CEO manazéra inStruuje (napriklad
telefonicky alebo e-mailom) pracovnika (poskodenej) spolo¢nosti k vykonaniu prevodu
finanénych prostriedkov na urCeny ucet z dovodu akutnej a neodkladnej potreby
vykonania takejto transakcie.

c) Falosny e-mail - pachatel’ vytvori falo$nti e-mailovi adresu totoznu s e-mailovou adresou
CEO manazéra, zktorej st nasledne rozposielané falosné faktury poSkodenym
spolo¢nostiam, pri¢om ide o spolo¢nosti, s ktorymi spolo¢nost’ falosného CEO manazéra
obchoduje alebo obchodovala — ide o faktary za obchod, ktory realne neprebehol.

d) Falosny advokat - sposob, pri ktorom pachatel’ kontaktuje zamestnanca/CEO manazéra,
pricom sa vydava za pravnika zastupujuceho ich spolo¢nost, s poziadavkou na okamzita
thradu nakladov na rieSenie tidajného problému spolo¢nosti, ktory sa riesi (napriklad
sudne poplatky, dlznd suma, nedoplatky na povinnych platbach). Méze tiez ist’ o pripady,
kedy sa pachatelia vydavaji za pravnikov zastupujucich spolo¢nost CEO manaZéra
avjeho mene uplatnia pravo (napriklad vo forme exekuc¢ného prikazu) voci inej
spolo¢nosti. !t

V roku 2018 sav Slovenskej republike modus operandi CEO podvodov ustalil
v dvoch zakladnych formach vyuzivanych pachatel'mi:

10 Blizsie pozri: Sprava o vyvoji trestnej ¢innosti CEO podvodov na tzemi Slovenskej republiky.
Analyza trestnej ¢innosti CEO podvodov v Slovenskej republike.
11 Blizsie pozri: Analyza trestnej ¢innosti CEO podvodov v Slovenskej republike.



a) Maskovany e-mail - spdsob, v ramci ktorého si pachatel’ vytvori e-mailova adresu, ktorej
hlavicka sa zobrazuje pod vybranym tvarom a ten sa zhoduje stvarom e-mailu CEO
manazéra, za ktorého sa pachatel’ vydava.

b) Phishingovy utok - sposob ziskavania osobnych a bezpe¢nostnych tdajov (pristupovych
hesiel), ktory pachatel'ovi umoziuje vstipit’ do obchodnej/pracovnej komunikacie medzi
CEO manaZzérom a uctovnikom za pouzitia pravej e-mailovej adresy CEO manaZéra.

Rozdiel medzi uvedenymi formami tkvie najméd v rozsahu odbornych znalosti
pachatel'ov a ich samotnom prevedeni. Vytvorenie maskovanej e-mailovej adresy si vyzaduje
mensie pocitaCové zru€nosti v porovnani s realizaciou CEO podvodu formou phishingu.
NavysSe, navodov na realizaciu je v ramci internetu dohladateInych mnoho. Péachatel si
nasledne vytypuje z dostupnych zdrojov inStituciu, ktord ma potrebné e-mailové adresy
zverejnené aoslovi (potencidlneho) poskodeného/obet’ so Ziadostou o rychly prevod
finan¢nych prostriedkov do zahranicia. V pripade phishingového utoku je predpokladom
pachatela preniknutie do pocitacového systému potencialneho poSkodeného/obete.
Vyplyvajuc z toho disponuje udajmi o jeho komunikécii, obchodnych aktivitach, vnitornom
fungovani spolo¢nosti a vo viacerych pripadoch aj idajmi z dostupnych socialnych sieti. Tieto
pachatel’ vyuziva pre ucel adresného a aj ¢asovo presného koordinovania svojho tutoku -
napriklad nepritomnost CEO manazéra na pracovisku ¢i zmena Cisla G¢tu na faktire v uz
prebiehajucej obchodnej operacii. Uvedena metdoda zvySuje uspeSnost’ samotného CEO
podvodu, na strane druhej si vyzaduje omnoho vaésie odborné znalosti, v porovnani s formou
maskovaného e-mailu, ked’ze ide o cieleny sofistikovany utok. Pri tejto metdde byva nasledne
pouzitd pozmenena faktura (resp. ¢islo Gctu) v uz prebiehajucom obchode.

Z celkového poctu pripadov zaznamenanych v roku 2018 v Slovenskej republike
vécsina bola realizovana formou maskovaného e-mailu a iba v dvoch pripadoch bola vyuzita
metdda phishingu. V porovnani s predchadzajicim rokom, kedy dominoval sposob CEO
podvodu formou phishingu a az nasledne metédou maskovaného e-mailu, doslo k zmene.
Predpokladom dovodu zmeny je, Ze potencialne objekty dbaji na doslednejSie zabezpecenie
svojho softvéru pred neopravnenym vstupom do obchodnej komunikécie ¢im pachatel'om
znemoznuju vykonanie podvodu.

Modus operandi pachatelov takychto podvodov ide ruka v ruke s etiologiou CEO
podvodov. Je faktom, ze pred prijimanim podvodnych e-mailov nie je mozné sa softvérovo az
tak ucinne branit’, atak dokonanie skutku je casto spdsobené (aj néslednym) zlyhanim
I'udského faktora. Je mozny aj vyskyt nedostatoéného oboznamenia zodpovednych osob
S existenciou spomenutych protipravnych konani ¢i nedostatocného preventivneho pdsobenia
CEO manaZérov. Bolo by na mieste dbat’ na Standardné bezpecnostné (administrativne)
postupy, najmd pri udelovani pokynov na akykol'vek prevod alebo platbu finan¢nych
prostriedkov, predovSetkym na zahrani¢né ucty, napriklad v podobe dvojitej kontroly,
telefonického overenia pri nahlej poziadavke o tthradu alebo pri ndhlej zmene ¢isla uctu na
fakture. Slovenské republika patri do skupiny krajin (spolu napriklad s Ceskou republikou,
Pol'skou republikou ¢i Mad’arskou republikou), cez ktoré sa realizuje skor tranzit finan¢nych
prostriedkov z takychto pripadov spachanych v zahrani¢i. Z etiologického pohladu je tento
stav dosledkom legislativnych medzier (najmé v oblasti finan¢ného trhu), ktoré st pachatel'mi
vyuzivané v rdmci prevodov finan¢nych prostriedkov realizovanych medzi §tatmi Eurdpske;j
unie. Vo vicsine pripadov potrebuje pachatel’ et v banke, ktory bude mat’ pod kontrolu aj
naprieck tomu, Ze nebude jeho majitefom. Na tento uc€el st organizovani rdzni
sprostredkovatelia, ktori ¢i uz za uplatu alebo podvodom, zriadia ucet a nasledne poskytnu
k nemu pristupové prava pachatelom CEO podvodov alebo na ich pokyn vykonaju prislusné
transakcie. Ugelové zakladanie uétov sa tak v Slovenskej republike (ale nie len) stalo, najméa



pre cudzincov, lukrativnym zdrojom prijmov, pricom v sucasnosti nie je mozné hovorit
0 t¢innych opatreniach vyraznej$ie tomu braniacich.?

V suvislosti s CEO podvodmi a vzhladom na nasledné konanie pachatelov je na
mieste uviest, ze ide aj o predikativny trestny ¢in k naslednej legalizacii nimi ziskaného
prijmu z trestnej Cinnosti.®® Teda CEO podvody vo velkej miere suvisia s legalizdciou
prijmov z trestnej ¢innostit*. Vyrona sprava finanénej spravodajskej jednotky za rok 2018
uvedené potvrdzuje tym, Ze z analyzy hlaseni neobvyklych obchodnych operacii®® vyplynulo,
ze medzi najCastejSie pripady legalizacie prijmov z trestnej Cinnosti a ich naviazaniu na
predikativnu trestntl ¢innost’, v roku 2018 patrili okrem inych aj podvody — konkrétne CEO
podvody.'® Prave trestny &in legalizacie prijmu z trestnej Ginnosti je prvkom, ktory spéja
pripady vykazujice znaky CEO podvodu, pretoze spdsob, akym pachatel realizuje prevod
ziskanych financnych prostriedkov aich nasledny vyber, je zaroven najvdcSou slabinou
v spletitej Struktire CEO podvodov. Déleziti tlohu Vv tychto pripadoch zohrava doba od
vylékania finanénych prostriedkov aZz po ich postupny prevod na ucet pachatel’a, respektive
nasledny prevod na iné uéty.!’

Sposobov (metdd), ktorymi je mozné legalizovat’ prijmy z trestnej ¢innosti je mnoho.
Metoda legalizacie predstavuje postup organizovanej skupiny alebo jednotlivca na
dosiahnutie ciela, ktorym je vytvorenie zdania legdlneho pdovodu majetku, ktory bol
Vv skutocnosti ziskany trestnou ¢innostou. Vyuzitie konkrétnej metddy je zavislé od dvoch
faktorov, od takzvanej ,,zdrojovej kriminality“ aod podoby majetku/prijmu ziskaného
trestnou ¢innost'ou. Prvym spomenutym faktorom, zdrojovou kriminalitou, je nazerané na to
z akého trestného ¢inu bol ziskany majetok/prijem. Teda ¢i zdrojovy trestny €in bol spachany
organizovanou skupinou alebo jednotlivcom a ¢i napriklad suvisel s drogovou kriminalitou,
v§eobecnou kriminalitou, ekonomickou alebo finan¢nou kriminalitou, ¢i sa jednalo o prosth
alebo vysoko sofistikovani kriminalitu. Podoba majetku/prijmu ziskaného trestnou
¢innostou, je druhym spomenutym faktorom, z ktorého vyplyva, ze inym sposobom sa bude
legalizovat’ majetok, ktory ma podobu penazi, inym hnutel'na vec, nehnutel'nost, duSevné
vlastnictvo a podobne. Vyplyvajic z tychto stvislosti mézeme konstatovat’, Ze nie je mozné
poskytnut’ vyCerpavajuci zoznam metdd legalizacie prijmov z trestnej Cinnosti. Dovodmi
vzniku novych metdd/sposobov legalizacie prijmov z trestnej ¢innosti si najméd sofistikacia
pachania zdrojovej kriminality a zvySujtca sa flexibilita organizovanych skupin. Za zmienku
stoja aj nové sposoby realizacie obchodnych transakcii — zrychl'uju a zdokonal'uju sa, a to za

12 Blizsie pozri: Sprava o vyvoji trestnej ¢innosti CEO podvodov na uzemi Slovenskej republiky.

Analyza trestnej ¢innosti CEO podvodov v Slovenskej republike.

13V podmienkach Slovenskej republiky moze v odévodnenych pripadoch na CEO podvody nadvizovat’ (s nimi
stvisiet)) aj trestny ¢in podielnictva (podl'a § 231 a 232 TZ).
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vyuzitia novych metdéd bankovych transakcii. Vyplyvajuc z doterajsSej aplikacnej praxe je
mozné hovorit’ napriklad o tychto najcastejSie vyuzivanych metodach legalizacie prijmov
Z trestnej Cinnosti — umelé zvySovanie obratu pri firméch pracujtcich s hotovostou; umelé
zvySovanie obratu alebo zisku nadmernou fakturaciou; metdda spétnej pozicky; pozicka typu
back-to-back; fingované vyhry; medzinarodné penazné prevody; bankové Seky, zmenky,
akreditivy, kapitalové vklady; transakcie s nehnutelnostami; ,kradeze* identity
(z identifika¢nych dokladov, platobnych kariet, skimming, phishing;!® takzvané CEO
podvody.*®

Dolezitym faktorom, ktory v mnohom predchddza samotnému CEO podvodu je
existencia respektive zriadenie bankového Uctu kde budi poukazované podvodne vyldkané
finan¢né prostriedky. Tento ucet je otvoreny v banke s domicilom spravidla v inej krajine ako
Vv tej, Vv ktorej je dislokovany ucet odosielatel’a platby — obchodného partnera. Na tento el su
vo vSeobecnosti vyuzivané takzvané ,,money mule“. Tieto osoby s najcastejSie oslovené
elektronickou formou, nie zriedka pod zamienkou pracovnej ponuky alebo formou sluzby za
odplatu. Teda v pripade CEO podvodov spachanych v Slovenskej republike je pravidlom, Ze
finanéné prostriedky su prevadzané na ucéty zalozené v zahraniéi. Vyuzivanie tohto sposobu
vyrazne ovplyvituje moznosti zaistenia finanénych prostriedkov. Zaroven sluzi k zmareniu
identifikacie utocnika, pripadne konec¢ného prijemcu financnych prostriedkov. Vo vécSine
pripadov su finan¢né prostriedky prevadzané aj niekol'kokrat, kym skoncia na ucte, z ktorého
st nasledne vyberané v hotovosti — kone¢nym prijemcom (pachatel'om) alebo d’alsou ,,money
mule®, ktora ich odovzda pachatel'ovi alebo nasledne zasiela pachatelovi (napriklad cez
sluzbu Western Union alebo iné). Vo faze bezhotovostnych prevodov dochadza kich
realizacii (k samotnym prevodom penazi) na d’alSie vopred pachatelom pripravené Ucty
vedené v bankach sdomicilom v offshore krajinach alebo krajinach so stazenym
uplatiiovanim vymozitelnosti prava, ako napriklad Nigéria, Cina, Ghana &i Hongkong. Casto
dochadza k bezhotovostnym prevodom aj na Uty vedené v bankach s domicilom vo Velkej
Britanii, pricom je moZzné upriamit’ pozornost’ na indicie, Ze tieto Ucty su zakladané pre osoby,
ktoré vramci migracie obyvatel'stva z tretich krajin ziskali azyl vo Velkej Britanii a st
vyuzivané v tejto veci pachatelmi v pozicii takzvanych bielych koni. Z analyzy CEO
podvodov (v ramci ktorych boli zistené udaje o bankovych uctoch) v Slovenskej republike
vroku 2018 bolo zistené v 69% pripadov smerovanie financnych prostriedkov na ucty
zalozené vo Velkej Britanii. Druhou najcastejSie vyuzivanou krajinou pre tento ucel bola
Ukrajina. Ku krajinam, v ktorych boli alebo mali byt legalizované finan¢né prostriedky
pochadzajiice z trestnej ¢innosti CEO podvodov, mozeme zaradit’ aj Spanielske kralovstvo,
Turecka republiku, Holandsko ¢&i Cinsku 'udovu republiku.?’

V zmysle uplatnenia prevencie sa v sucasnosti ako najlepsi sposob ochrany pred CEO
podvodmi javi zvySovanie bezpecnostného povedomia fyzickych aj pravnickych oséb
(potencialnych poskodenych) pred moznostou takéhoto konania pachatel'ov. Castokrat sa ale
vyskytne aj ,,neuspech* pachatelov CEO podvodov — naj¢astejSim dovodom je obozretnost’
(potencialne) dotknutych CEO manaZérov a za Uty zodpovednych pracovnikov spolo¢nosti.
Tento ,,neuspech® vychddza najmd z prehl'adu o jednotlivych obchodnych operacidch,
pripadne z bezpecnostnych opatreni vo forme dodato¢ného overovania alebo dvojitého
schvalovania prevodov finan¢nych prostriedkov spolo¢nosti. Ur¢itym faktorom je aj to, ze

18 Blizsie k jednotlivym metédam pozri: STIERANKA, J. a kol., 2018. Legalizicia prijmov z trestnej &innosti
a financovanie terorizmu, pravna a institucionalna ochrana v Slovenskej republike, s. 28-50.

19 STIERANKA, J. a kol., 2018. Legalizacia prijmov z trestnej Cinnosti a financovanie terorizmu, pravna
a institucionalna ochrana v Slovenskej republike, s. 27 a nasl.
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STIERANKA, J. a kol., 2018. Legalizacia prijmov z trestnej ¢innosti a financovanie terorizmu, pravna
a institucionalna ochrana v Slovenskej republike, s. 42 a nasl.



objem obchodov v ramci Slovenskej republiky je mensi oproti ekonomicky silnejsim krajinam
(ako napriklad Franctzska republika).

Bol spracovany aj navrh preventivnych opatreni v podobe zverejnenia vystrahy pred
utokmi pachatelov CEO podvodov vo vztahu k dostupnym masovo-komunika¢nym
prostriedkom. V oktobri 2018 bola slovenska verejnost oboznamena s vystrahou formou
kratkej spravy na socialnej sieti Facebook prostrednictvom Facebooku Policajného zboru, a to
uvedenim konkrétneho anonymizovaného pripadu s odkazom na vseobecny popis CEO
podvodu. Este dva mesiace predtym, v auguste 2018, bola na webovej stranke www.minv.sk
doplnena sekcia ,,Podvodné prevody penazi“, v ramci ktorej je zverejnend vystraha pred
atokom pachatelov CEO podvodov.?

Je tiez potrebné zamerat’ pozornost na celkovy pristup organizacii k informacnej
bezpecnosti, dosledné¢ dodrziavanie bezpecnostnych politik (pravidiel) a samozrejme
podporovat’ aktivnu participaciu zamestnancov jednotlivych institucii na ich bezpec¢nosti. Tiez
samotn spracovanie ,,Analyzy trestnej ¢innosti CEO podvodov v Slovenskej republike*
a,,Spravy o vyvoji trestnej cinnosti CEO podvodov na tzemi Slovenskej republiky*
napoméha najmd vykonavanim preventivnych opatreni znizovat pocet zaznamenanych
pripadov, ¢i uz spachanych v stadiu pokusu alebo dokonanych c¢inov (CEO podvodov).
Ciastoéne preventivny u¢inok mé nepochybne aj Vyroéna sprava finanénej spravodajskej
jednotky za rok 2018.

Preventivny ucinok by nepochybne mal aj informaény systém, ktory by v redlnom
Case poskytoval jednotlivym zlozkdm podrobny prehl'ad o vyskyte tejto trestnej Cinnosti
prierezovo Vv ramci celého uzemia Slovenskej republiky spolu s vybranymi markantmi (IP
adresy, text oslovenia, ¢islo uctu a podobne) — absencia takéhoto systému sa v tejto oblasti
javi ako problematicka.??

Je nevyhnutné poznamenat, ze jednotlivé kriminologické ukazovatele
(fenomenologia, etiologia, modus operandi pachatelov, poSkodené objekty ¢i prevencia)
predmetnej kriminality, v danom pripade CEO podvodov, sa tak v tedrii ako aj aplikacnej
praxi vzajomne prelinaju.

CEO podvody v aplikaénej praxi

V septembri 2018 v dopoludnajsich hodinach doposial neznamy pachatel’ vydavajuci
sa za konatel'a spolo¢nosti, prostrednictvom e-mailovej komunikacie (e-mailu) kontaktoval
obchodnu zéastupkyiiu spolocnosti, ktorej dal pokyn na Uhradu faktiry za objednavku
z ukrajinskej firmy, vo vyske viac ako 8 300 €, v prospech G¢tu vedenom v banke v Ukrajine.
V néslednej komunikacii zadal pokyn o okamziti thradu ¢iastky 3 300 € na tento ucet s tym,
ze zvySok nakazal uhradit’ nasledujici dent. Obchodné zastupkyna spolocnosti v presvedcent,
ze bola o vykonanie uvedenej uhrady poziadanid konatelom, previedla eSte v ten isty den
Z uctu spolocnosti ¢iastku 3 300 €. Pri naslednej komunikacii s konatel'om spolo¢nosti bolo
zistené, ze konatel’ ziaden e-mail obchodnej zastupkyni neposlal a ani thradu ziadnej platby

2L Minv.sk. [online]. [cit. 14.06.2019]. Dostupné na internete: <https://www.minv.sk/?podvodne-prevody-
penazi>.
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od nej neziadal. Tymto konanim bola danej spolo¢nosti sposobena Skoda vo vyske 3 300 €.
V pripade uskuto¢nenia prevodu aj zvysSnej Ciastky sumy by bola predmetnej spoloc¢nosti
sposobena §koda vo vyske viac ako 8 300 €.23

Finan¢na spravodajska jednotka prijala v januari 2018 od povinnej osoby- Banka A
hlasenie o neobvyklej obchodnej operacii tykajicej sa dvoch podvodnych platieb smerujicich
od dvoch zahrani¢nych spolo¢nosti B a C z Gétov vedenych v Nemecku v celkovej sume 178
000,- €. Obidve zahrani¢né platby boli v rovnakej sume 89 000,- € a boli pripisané na ten isty
ucet vedeny Bankou A pre osobu D. Zahranicna banka Zziadala vratit’ tieto financné
prostriedky spét’ na zahrani¢né ucty spolo¢nosti B a C z dovodu podvodu a zaslala aj kopiu
trestného oznamenia. Nakol'ko sa banka o podvodnych platbach dozvedela vcas, eSte pred
nakladanim s finanénymi prostriedkami, vykonala technické opatrenia na ucte osoby D a po
pokuse o nakladanie s finanénymi prostriedkami na uc¢te osoby D prostrednictvom sluzby
Internetbanking nasledne pristapila k zdrzaniu v zmysle § 16 zdkona o ochrane pred
legalizaciou.

Analyzou hlasenia o neobvyklych obchodnych operaciach bolo zistené, ze prevodu
obidvoch vyssie uvedenych zahrani¢nych platieb zo zahrani¢nych uctov predchadzalo
,hacknutie“ elektronickej obchodnej komunikécie majitel'a zahrani¢nych uctov subjektov B
a C a povodné platby boli presmerované na nespravny Ucet patriaci osobe D.

Finan¢nd spravodajska jednotka nésledne spracovala informaciu, ktoru odstupila
prislusnému organu €innému v trestnom konani, ktory na zaklade tejto informdcie zacal
trestné stihanie pre obzvlast' zavazny zlo¢in legalizacie prijmov z trestnej Cinnosti v §tadiu
pokusu. Prokuratira nasledne zaistila na ucte osoby D penazné prostriedky v celkovej
hodnote 178 000,- €.24

Zavery

V zévere je mozné, na =zaklade relativne nizkeho poctu zistenych pripadov
a klesajuceho trendu zistenych CEO podvodov (v porovnani s minulym obdobim),
konstatovat’ ze Slovenska republika nie je bezprostredne a trvalo ohrozena touto trestnou
¢innost'ou.

V zmysle U¢inného uplatiovania kontroly kriminality v nasledujicom obdobi je/bude
na mieste nad’alej sledovat’ vyvoj CEO podvodov v ramci Slovenskej republiky.

Spolupraca na medzinarodnej a narodnej Grovni je neopisatelne dodlezitou v celom
procese odhalovania a objastiovania CEO podvodov. V Slovenskej republike v ramci
sluzobnej spoluprace ide predovsSetkym o kooperaciu tychto utvarov: odbory kriminalnej
policie krajskych a okresnych riaditel'stiev Policajného zboru, Urad krimindlnej policie
Policajného zboru, NAKA P PZ, odbor pocitacovej kriminality uradu kriminalnej policie
Prezidia Policajného zboru ai. Ddlezitym je aj oboznamovanie prislusnych utvarov
s aktudlnym stavom a vyvojom CEO podvodov, ktoré¢ je realizované predovsetkym spravou
0 vyvoji trestnej ¢innosti CEO podvodov na uzemi Slovenskej republiky (spracovanou
uradom kriminalnej policie Prezidia Policajného zboru). V zmysle medzinarodnej spoluprace
vo veci preverenia vyskytu bankovych uctov zistenych v pripadoch CEO podvodov
spachanych v ramci izemia Slovenskej republiky je uvahou, aby tato prebiehala aj s narodnou
ustredilou Europolu tradu medzinarodnej policajnej spoluprace Prezidia Policajného zboru.
Finan¢na spravodajska jednotka, ktorej zamerom je zaujem (okrem inych) aj o CEO podvody,
je aktivnym ¢lenom medzinarodnych organov, ako je napriklad aj vybor Moneyval. Uvedené
potvrdzuje medzinarodny rozmer predmetnej problematiky a nésledne aj nevyhnutnost
medzinarodnej policajnej ¢i pravnej spoluprace.
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V roku 2018 sa v Slovenskej republike nepodarilo objasnit’ ani jeden pripad CEO
podvodu. V porovnani s rokom 2017 doslo v roku 2018 k znizeniu poctu zistenych CEO
podvodov. V rokoch 2013 — 2016 bolo mozné pozorovat’ stagnujucu tendenciu. V roku 2017
doslo k relativne vyraznému narastu (na viac ako dvojnasobok) zaznamenanych CEO
podvodov (v porovnani s rokom 2016). Modus operandi pachatel'ov bol vo vécsine pripadov
maskovany e-mail, v porovnani s vyuzitim naro¢nejSieho spdsobu realizacie - phishingom,
ktory bol vyuzity iba v dvoch pripadoch. Pachatelia sa zameriavali na mensie mnozstvo
subjektov, avSak s vy$Sou pozadovanou sumou. Teda Skodovost’ bola vyssia. Objektmi CEO
podvodov sa Vv najvacsej miere stali pravnické osoby zalozené vo forme spolo¢nosti S ru¢enim
obmedzenym a akciovych spolo¢nosti, vynimkou neboli ani S$tatne inStitucie. Financné
prostriedky pochadzajuce z CEO podvodov v Slovenskej republike boli prevedené do
zahranicia, najcastejSie na ucty vo Velkej Britanii. Financné vySetrovanie sa nevykonavalo
ani v jednom pripade CEO podvodu.

Vyrocna sprava financnej spravodajskej jednotky za rok 2018 upriamuje pozornost’ na
predpoklad narastu CEO podvodov vroku 2019, nakolko neexistuju (redlne funkcéné)
prevenéné opatrenia smerujtice k ich zamedzeniu. Predchadzat’ takymto podvodom mozno aj
(okrem  iného) snahou o ddslednt aneustdlu  kontrolu udajov  uvadzanych
v dokumentoch/dokladoch v ramci realizacie obchodného vztahu dvoch partnerskych
spolo¢nosti. Zaroven vyro¢na sprava financnej spravodajskej jednotky za rok 2018 upriamuje
pozornost’ na prognozy d’alSicho vyvoja na useku legalizacie a financovania terorizmu, kde
konstatuje, ze na zdklade analyzy doterajSicho vyvoja trendov v oblasti legalizacie
a financovania terorizmu, za stfasného zohladnenia ziskanych informacii, existujucich
okolnosti a aktualnych udalosti v Slovenskej republike, mozno v nasledujicom obdobi
predpokladat’ generovanie prijmov: napriklad pachanim majetkovej trestnej ¢innosti formou
internetovych podvodov a takzvanych CEO podvodov; pachanim roéznych aj novych foriem
daniovej trestnej cinnosti; vyuZivanim dafovych rajov a offshore spolo¢nosti a zapdjanie
schrankovych a fiktivnych spoloénosti do zloZitych obchodnych schém a podobne.?
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Summary

The main aim of the article is to analyse CEO frauds. It is a relatively new and
a serious form of crime. CEO frauds are associated with unusual business operations and with
money laundering. They are considered as predictive crimes. The article analyses CEO frauds
from the view of criminology (phenomenology, etiology, modus operandi of perpetrators,
damaged objects, prevention) in the theoretical part. In the empirical part of the article two
recent real cases from police practice are analysed. The main sources of information were
obtained from the Bureau of Criminal Police of the Police Force Presidium, Unit of the
National Crime Agency of the Police Force Presidium, professional literature and legal
documents.
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