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Virtualne meny verzus kriminalita

Anotacia: Predkladana praca sa zameriava na virtudlne meny, pricom predmetom skiimania su niektoré rizika
vyuzivania virtudlnych mien a moznosti odhalovania a objasfiovania trestnej Cinnosti s nimi spojene;j.
V teoretickej rovine 1iaplikacnej praxi je mozné sa stretnit aj sinymi synonymickymi pomenovaniami
virtudlnych mien, napriklad virtudlne peniaze, virtudlne platidlo, kryptomeny. V texte su vybrané poznatky
konkrétnejsie spajané aj s najprepracovanejsou, resp. najpopularnejSou virtudlnou menou/systémom - bitcoinom.
Oznacenie ,virtudlna mena“ je v texte prispevku vyuzivané s ohladom na zauzivani prax, zaroven vsak
reSpektujic fakt, e Europska centralna banka' z pravneho hladiska nepovaZuje kryptomeny ani za menu ani
za peniaze, a tiez ani za ,,uplné/plné formy penazi* (z angl. ,,full forms of money*), ako mozu byt definované
v ekonomickej literatire. Kryptomeny je mozné nepochybne oznalit' za fenomén poslednych rokov (najmi
vo svete financif). Virtualne platidla zazivaju obrovsku expanziu, su v hl'adaciku mnozstva l'udi aj institacii. Su
spajané s pozitivami aj negativami. S kryptomenami (resp. s bitcoinom) je spajané obrovské mnoZstvo
privlastkov, napriklad, ze su decentralizované, nie su kryté (napriklad zlatom), vyznacujui sa vysokou mierou
(pseudo)anonymity, celkové mnozstvo (bitcoinov) v obehu je fixne limitované, vyuzivaju peer-to-peer /P2P/
komunikaciu, minimalne transakéné naklady, casovd nendro¢nost’ transakcii, absencia pravneho ramca
(na narodnej, eurdpskej aj medzinarodnej Urovni), a tiez su vyuzivané aj na rézne kriminalne ucely (ako
legalizacia prijmov z trestnej ¢innosti, danové uniky, obchodovanie s 'ud'mi, financovanie terorizmu). Snahou
autorky je Citatel'ovi priblizit’ predmet skimania predovsetkym z pohl'adu kriminolédgie, aj ked’ na predmetnu
tému je mozné nazerat multidisciplinarne. V texte je pozornost’ venovana napriklad terminologii, pravnemu
ponatiu, prepojeniu kryptomien a kriminality, rizikdm vyuzivania virtudlnych mien, ¢i naznaceniu modusu
operandi. Teoretické poznatky su doplnené o realne pripady z aplikaénej praxe (v podobe kazuistik). Spomenuté
su tieZ mozné poskodené objekty (obete). Z metodologického hl'adiska boli vyuzité teoretické vedecké metddy,
predovsetkym analyza asyntéza faktov z odbornych dokumentov a materidlov, prognostickd metoda
a z empirickych metdd rozhovor (interview) s odbornikmi na predmetni problematiku, sluZobne zaradenymi
v ramci odboru pocitadovej kriminality Giradu kriminalnej policie Prezidia Policajného zboru.?

Krlacové slova: virtudlna mena, kryptomena, Bitcoin, kriminalita, Slovenska republika, legislativny ramec,
opravnené institucie.

Uvod

Digitalizacia a virtualny svet sa stali sucastou zivota kazdého Cloveka. Vsetci dnes
viac ¢i menej, chcene alebo nechcene, zijeme vo virtudlnom svete, sme jeho sucastou.
Postupne sa vnarame do kybernetického priestoru a tento svet sa prenasa do vSetkych foriem
realneho zivota. Tak ako si na socidlnych sietach vytvarame virtudlnu osobnost, vytvorili sme
si postupne v ramci obchodnej komunikacie aj virtudlne meny. PriCom tendencie k vytvoreniu
digitalnych penazi existovali uz od zaciatku rozSirovania internetu.

Podobne ako sa v beznom zivote vyskytuji finanéné trestné Ciny, aj vo virtudlnom
svete si nachddzaju svoje miesto. Dochadza napriklad ku Skoddm na osobnej identite
a majetku, ¢i vytvéara sa priestor na obchod so zakdzanym tovarom a sluzbami.? Vyskumnou
otazkou je, do akej miery s virtudlne meny ako objekt predmetného skiimania zneuzivané
v podmienkach Slovenskej republiky. Okrem reSerSe odbornej literatury, autorka odpovede
hladala v ramci interview s odbornikmi z OPK UKP P PZ.

Smernica Eurdpskeho parlamentu a Rady (EU) 2018/843 z 30. maja 2018, ktorou sa
meni smernica (EU) 2015/849 o predchadzani vyuzivaniu finanéného systému na Giéely prania
$pinavych pefazi alebo financovania terorizmu a smernice 2009/138/ES a 2013/36/EU (d’alej

! Blizgie pozri: Ecb.europa.eu. Dostupné online na:
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf> [cit. 2020-07-14].
2 Pozn. autorky: d’alej v texte aj ,,OPK UKP P PZ*.

3 Alternativne bankové platformy, 2015, s. 6.
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aj ,,.Smernica®) predstavuje nepochybne doélezity pravny dokument. Okrajovo pojednava
aj o nastrahach virtualnych mien*.

Zaroven je na mieste upriamit’ pozornost’ na spravu Eurdpskej komisie (Sprava EK
Eurépskemu parlamentu o hodnoteni rizik spojenych s pranim Spinavych penazi
a financovanim terorizmu, Brusel, 26. 6. 2017), v ktorej bolo identifikovanych Styridsat
produktov alebo sluzieb predstavujicich najvysSiu zranitelnost.> Pricom najvicSie rizika
prinasaju: pouzivanie hotovosti, virtualnych mien, crowdfundingu, financovanie neziskovych
organizacii alebo poskytovanie neformdlnych sluzieb prevodu penazi, akym je napriklad
systém hawala.®

Vybrané vlastnosti kryptomien umoziuji ich zneuzitie na trestné ucely, suvisiace
napriklad, s uz vysSie spomenutymi, ale aj s financovanim terorizmu ¢i s pranim $pinavych
penazi. Teda je evidentné ich vyuzivanie na nelegalne ucely. S kryptomenami je spojenych
ale aj mnoZstvo pozitiv. Uvedené prepojenie virtualnych platidiel a kriminality napiiia ucel
tohto prispevku. Cielom je snaha rozSirenia poznatkov Citatelov o moznych
nastrahach/rizikach kryptomien.

Virtudlne meny su novym fenoménom, kde dochddza k neustdlym inovaciam. Pricom
obsiahnutie niecoho, ¢o sa meni kazdy den, nie je jednoduché.

Technoldgia fungovania virtudlnych mien je zlozitd. Jej samotné objasnenie by
niekol’kondsobne presahovalo dany prispevok. Zuvedeného dovodu, su ,technické
néleZitosti“ objasnené iba okrajovo a icelne (napriklad vyraz ,,blockchain“’, ,,peer-to-peer*,
,,hash®).

Bitcoin - najpopularnejsSia/najrozpracovanejSia kryptomena

Ur¢ite nie jedinou, ale pravdepodobne najpopularnejSou a laickej i odbornej verejnosti
najznamejSou z kryptomien je mena bitcoin.

V novembri 2008 bol publikovany koncept systému virtualnej meny bitcoin. Systém
bol popisany v koncepte ,Bitcoin: Decentralizovany elektronicky penazny systém*, ¢i
,Elektronicky penazny systém postaveny na principe rovného s rovhym* (z angl. Bitcoin:

4 Eur6pska centralna banka sa vyhyba pouZitiu pomenovania ,,virtudlna mena* & ,,kryptomena‘ a nahradzuje ho
rigidne pouzivanym pojmom ,.schéma virtualnej meny* (z angl. virtual currency scheme), pretoze z dovodu
ustalenej ekonomickej terminolégie, bitcoin nesplia poziadavky na finanéné platidlo. Definuje ho ako digitalnu
reprezentaciu urcitej hodnoty, ktord méze byt’ za istych okolnosti pouzitd ako alternativa penazi. Bliz§ie pozri:
SISULAK, S. a L. JAKUBIK, 2016. Virtudlne meny v procese legalizéicie prijmov z trestnej ¢innosti, s. 274.

5 Poznamka autorky: Hodnotenie ma §tvorstupiiova $kéalu, po¢ntic nizkym rizikom, cez mierne riziko, vysoké
riziko, az po vel'mi vyznamné riziko.

6 Blizsie pozri: SABAYOVA, M. a M. PRESPERINOVA, 2018. Vybrané rizika prania spinavych penazi, s. 124
a nasl.

" Databaza typu blockchain je vyuZzivana vicSinou sGlasnych kryptomien, ale oraz CastejSie si nachddza
uplatnenie aj v oblastiach bezného zivota, ako napriklad vladny sektor, Skolstvo, hlasovanie, zdravotna
starostlivost, ¢i katastralny register. Vyplyvajuc z uvedeného S. Zachar zameral pozornost’ na otazku: Co vlastne
blockchain znamend, ked’ takymto zdsadnym spdsobom vstupuje do Zivota spolocnosti, organizacii, ¢i I'udi
vSeobecne? Zaroven tiez priblizuje 19 oblasti, na ktoré bude mat (ma) blockchain velky vplyv. Nie je
prekvapenim, ze prvou znich je oblast’ bankovnictva a platieb. Blockchain je tiez nazyvany technoldgiou
budtcnosti, ktord by v mnohych oblastiach mohla nahradit’ dneSny byrokraticky aparat (a to v mnohych
oblastiach spolo¢nosti). Blizsie pozri: ZACHAR, S., 2018. Technolégia blockchain ajej mozné vyuZitie
v Statnom a verejnom sektore, s. 186 a nasl., s. 192.

S uvedenou problematikou ide ruka v ruke neustale sa zva¢sujuci kyberpriestor. S ¢im narastd aj miera zlo¢inov
pachanych jeho prostrednictvom alebo priamo v jeho prostredi. Sucast'ou kyberpriestoru su aj sluzby zalozené
na opisovanej technologii (blockchain), ako napriklad kryptomeny, ktoré moézu byt cielom pachania trestnej
ginnosti alebo jej platidlom. Bliz§ie pozri: ZACHAR, S., 2019. Vyuzitie znakov digitdlnej stopy pri rieseni
problematiky blockchain, s. 196.



A Peer-to-Peer Electronic Cash System) podla navrhu S. Nakamota (nazyvaného aj otec
Bitcoinu).?

V odbornej literatire je mozné sa stretnit’ s niekol’kymi jeho charakteristikami.
Pre ucel daného prispevku je vyuzita definicia z publikacie Kyberneticka kriminalita: ,,Bitcoin
je internetova open-source peflazna mena, ktorou je mozné platit’ prostrednictvom uplne
decentralizovanej P2P siete. Hlavnou unikatnostou bitcoinu je prave jeho plna
decentralizacia, priCom je navrhnuty tak, aby nikto, ani autor alebo ini jednotlivci, skupiny ¢i
vlady, nemohol menu akokol'vek ovplyvnit, ni¢it’, falSovat’, zabavovat’ Uc¢ty, kontrolovat
penazné toky alebo spdsobovat’ inflaciu. V sieti neexistuje ziaden centralny bod, ani nikto, kto
by mohol o sieti rozhodovat. Bitcoin je deflacnd mena. Celkové mnozstvo penazi je kone¢né
a vopred zname,’ a jeho uvolfiovanie do obehu je definované iba matematickymi zakonmi.
V sieti prebiehaji/prebiehali platby za minimalne (alebo Ziadne) poplatky.«!'°

Bitcoin je digitalna P2P!! mena. Kryptomena. Na rozdiel od sucasnych penazi, ako su
napriklad americké dolare ¢i ¢eské koruny, bitcoin nema ziadnu centralnu autoritu, ktord by sa
za neho zarucovala alebo mala moznost ,,tlacit* nové peniaze. Okrem tejto vlastnosti ide ale
o peniaze so vSetkymi Standardnymi charakteristikami ,,dobrych penazi®“. A asi aj omnoho
viac.!?

Zaroven je na mieste podotknut, Ze bitcoiny nie su elektronické peniaze (nemozno ich
stotoziiovat))'? — pretoze nenapliiajii definiéné znaky elektronickych pefiazi.

Postupnym vyvojom je evidovanych aj velké mnoZstvo inych virtudlnych mien'4,
napriklad Litecoin, Ethereum, Ripple, Monero.!> Poget dostupnych kryptomien je obrovsky,
evidované su pocty druhov v stovkach.

8 SISULAK, S. a L. JAKUBIK, 2016. Virtudlne meny v procese legalizicie prijmov z trestnej cinnosti, s. 269.

9 Podla prehldsenia autora/-ov bude celkom vygenerované koneéné mmozstvo 20 999 9999769 bitcoinov,
pricom sa predpoklada, ze tento proces sa skonci okolo roku 2140. Blizsie pozri: SMEJKAL, V., 2015.
Kyberneticka kriminalita, s. 556.

Zaroven je predpokladom, Ze az 99 % bitcoinov ma byt v obehu do roku 2033. Ak pravda prezije vSetky
turbulencie, nezhody a odchody vyvojarov, alebo internetové bubliny a bude mat’ aj stale nejaki finanént
hodnotu a zachova si doveru ucastnikov ,,hry“. Tiez sa predpoklada, ze hodnota Bitcoinu bude ¢asom narastat’.
Blizsie pozri: SISULAK, S. a L. JAKUBIK, 2016. Virtudlne meny v procese legalizicie prijmov z trestnej
cinnosti, s. 271, s. 277.

10 SMEJKAL, V., 2015. Kybernetickd kriminalita, s. 555 a nasl.

' P2P (peer-to-peer) je mozné definovat’ ako zdiel'anie datovych stiborov medzi konkrétnymi pocitaémi v sieti,
a to tak, ze jeden alebo viaceri data poskytuju a jeden alebo viaceri data stahujii. Navzajom su si pocitace rovné,
komunikuju na rovnakej trovni, siet’ nie je mozné jednoducho vypnut, lebo nad’alej budu existovat’ d’alsi a d’alsi
poskytovatelia obsahu. Rozhodujucim faktorom zdielania je skor kvalita a rychlost pripojenia. Nevyhodou
systému je okamzité zdiel'anie ziskanych dat, ¢im ¢asto dochadza k porusovaniu autorskych prav. Blizsie pozri:
SISULAK, S. aL. JAKUBIK, 2016. Virtudlne meny v procese legalizicie prijmov z trestnej ¢innosti, s. 269
a nasl.

12 STROUKAL, D. a J. SKALICKY, 2018. Bitcoin a jiné kryptopenize budoucnosti, s. 24.

13 Blizie pozri: SMEJKAL, V., 2015. Kybernetickd kriminalita, s. 560.

14V odborne;j literattre je mozné filtrovat’ dve kategorie kryptomien, oznalovanych ako coin a token. To je jedna
z moznych foriem roz€lenenia kryptomien, ktort je mozné napriek tymto spektrom uplatnit: 1) coiny st
kryptomeny s vlastnym blokchainom (a sietou uzlov) a je mozné ich d’alej ¢lenit’ napriklad na bitcoiny, altcoiny,
atd’.; 2) tokeny — nemaju vlastny blockchain, ale s postavené na jednej zo zmienenych platforiem (v drvivej
vicsine je to Ethereum) a plnia funkciu v rdmci decentralizovanych aplikécii. St uchovavané v peilazenkach a je
mozné nimi platit’, ¢o ale nie je ich hlavnym ucelom. Token poskytuje pristup k systému, jeho funkciam alebo
sluzbam. Umoznuje distribiciu odmien, vyhod pre drzitelov tokenu. Zakladné delenie je na utility tokeny
a security tokeny. Bliz§ie pozri: KALISKY, B., 2018. Bitcoin a ti druzi, s. 67.

15 Nie len bitcoin je spajany s kriminalitou. Priklad s kryptomenou Monero (XMR): jej prednostou je anonymita.
Podrobnosti kazdej transakcie vratane odosielatel’a, prijimatela a objemu sl zaznamenané vo verejnej knihe, ale
tak, Ze sa nedaju odhalit. Teoreticky neexistuje ziadna moznost, aby sa niekto iny pripojil medzi odosielatel’a
a prijimatel’a alebo aby videl vel'kost’ transakcie. Otazkou teda je: Znie to atraktivne pre zlo¢incov? Dokazom je
priklad, kedy hackeri stojaci za globalnym utokom WannaCry, ktory infikoval 230 000 pocitacov so systémom



BTC!® je trojmiestna skratka jednotky bitcoinovej meny (podobne ako USD
pre americky dolar). Ked'ze konecné mnozstvo BTC v systéme je priblizne 21 miliénov
a oCakava sa, Ze hodnota jedného BTC bude prili§ vysoka pre bezné platby, existuju odvodené
jednotky (bitcoin je delitelny na osem desatinnych miest) — milibitcoin (1 mBTC =
0,001 BTC), mikrobitcoin (1 uBTC = 0,001 mBTC) a satoshi (1 satoshi = 0,01 uBTC =
10 BTC).!7 Jednosymbolova skratka pre jednotku bitcoinovej meny je dvakrat preskrtnuté
pismeno ,,B«.'8

Hodnota bitcoinu'®, podobne ako vicsiny ostatnych ,,zdkonnych* mien, vychadza
z dopytu a ponuky na trhu. Této kryptomena teda nie je krytd zlatom alebo inymi komoditami.
Ale je kryta ,,doverou®, Ze s iou bude mozné v budticnosti zaplatit' rovnako ako dnes.?°

Postupom c¢asu sa zmenilo naozaj vela. Ale evolucne, nie revoluc¢ne, tvrdia autori
publikacie Bitcoin a jiné kryptopenize budoucnosti. Bitcoin sa vyvinul, zlep$il. Niektoré
velké bitky ho stale ¢akaji, iné uz skoro vyhral. Pomaly sa vyjasiiuju regulécie, graduje
diskusia o tom, ako zvyS$it' mnozstvo transakcii, ktoré je mozné v sieti uskutocnit, vznikaji
zaujimavejsie alternativy. Stale viac 'udi bitcoiny prijima a pouziva.?!

Rizika vyuzivania virtualnych mien

Eurépsky bankovy urad (z angl. European Banking Authority — ,,EBA®) vytyCuje
mnozstvo rizik, ktoré sa jednotlivo vyskytuji u réznych ucastnikov na trhu so systémami
virtualnej meny aj v oblastiach suvisiacich s iou. Napriklad:

- rizikd suvisiace s pouzivatel'mi virtudlnej meny (kupujuici, predavajici);

- rizika suvisiace s d’al§imi ucastnikmi na trhu s virtudlnou menou (platformy zmenérni);

- rizikd suvisiace s trestnou ¢innost'ou (pranie Spinavych peiiazi a financovanie terorizmu,
finan¢né a iné zloCiny);

- rizikd suvisiace s existujiacimi platobnymi systémami;

- rizikd stvisiace s regulaciou a dohladom nad trhom s virtudlnou menou.

Pouzivatelia alebo aktéri manipulujtci s virtudlnymi menami st vystaveni viacerym
rizikdm, napriklad:

- uverové riziko: za kazdych okolnosti sa ti, ktori davaju pdézicky vymenou za virtuadlnu
menu, mo6zu dostat’ do problémov, ked'Ze nie je isté, ¢i vydavatel' kryptomien dokéze
splnit’ svoje doposial’ nezaplatené zaviazky voci veritelovi. Zjavnym prikladom moéze byt
bankrot platformy zmenarni;

- riziko likvidity: virtualna mena ma mimoriadne nizku likviditu a jej hodnota sa zaklada
na ponuke a dopyte, ¢o znamen4 vysoku nestalost’ hodnoty (volatilitu);

- prevadzkové riziko: je obyCajne spojené so stabilnymi a bezpeCnymi operaciami
vydavatela virtudlnej meny a suvisi s fungovanim samotnej schémy. Hoci mnohé systémy

Microsoft Windows, vyzadovali platby v Monero. Blizsie pozri: KORAUS, A., P. KELEMEN, S. BACKA,
J.POLAK, 2019. Alternativne kybernetické meny v sicasnosti, s. 61.

16 Historicky je vyuzivand aj skratka XBT. Zarovefi bitcoin s malym ,,b* je oznagenie/vyraz pre samotni menu a
Bitcoin s velkym ,B*“ pre cely platobny systém. Bliz§ie pozri aj: Euroekonom.sk. Dostupné online na:
https://www.euroekonom.sk/financie/kryptomeny-a-virtualne-peniaze/bitcoin-btc/ [cit. 2020-06-26].

17 Alebo blizsie pozri: CoinExplorer.sk. Dostupné online na: <https://coinexplorer.sk/co-je-bitcoin/>: I BTC =
1000 mBTC = 1 000 000 bits (uBTC) = 1 000 000 000 satoshi [cit. 2020-06-26].

18 STROUKAL, D. a J. SKALICKY, 2018. Bitcoin a jiné kryptopenize budoucnosti, s. 32.

19 Pozndmka autorky: V &ase spracovania prispevku (k 3. 7. 2020) — 1 bitcoin = 8 100,62 €.

20 SMEJKAL, V., 2015. Kyberneticka kriminalita, s. 557.

2l STROUKAL, D. a J. SKALICKY, 2018. Bitcoin a jiné kryptopenize budoucnosti, s. 14.

22 Alternativne bankové platformy, 2015, s. 39.

23 Nie je nezvy¢ajné, aby cena kryptomien narastla alebo sa zniZila aj o desat’ a viac percent v priebehu jedného
da. Blizsie k vyhodam a nevyhodam virtualnych mien pozri aj: KORAUS, A., P. KELEMEN, S. BACKA,
J.POLAK, 2019. Alternativne kybernetické meny v sicasnosti. Aktudlne vyzvy kybernetickej bezpecnosti v
podmienkach bezpecnostnych zloziek, s. 56.
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kryptomien vratane transakcii, zameny a obchodnikov na darknete st anonymné a dobre
chranené, existuje tiez pravdepodobnost’, ze akdkol'vek Sikovna a sofistikovand osoba z IT
prostredia dokaze najst vtomto systéme medzeru anésledne vniknut do platformy
zmenarni;

- pravne rizikd: vo vSeobecnosti existuje pravna neistota vo fungovani mechanizmu
platforiem kryptomien.?*

Vyplyvajic z vysSie uvedené¢ho, je na mieste upriamit’ pozornost na fakt, ze
objektom necestného konania podvodnikov moéze byt ktokol'vek. Obzvlast vo virtudlnom
prostredi. O konkrétnom pripade sme diskutovali s odbornikmi zaradenymi v rdmci odboru
pocitacovej kriminality uradu kriminélnej policie Prezidia Policajného zboru.

Objektom konania podvodnikov sa v analyzovanom pripade stal aj znadmy politicky
predstavitel. Webovy portal Zivé.sk otom ¢itatelov informuje v prispevku s nazvom
,.JFalo§ny Matovi¢ hovori, ako zbohatnut'. V napodobenine Nového Casu.*?

V uvedenom pripade sa stal objektom on-line podvodu aktualny premiér Slovenske;j
republiky Igor Matovi¢. Podl'a podvodného ¢lanku sa mal premiér objavit’ v relécii (,,Neskoro
vecer*) znameho slovenského moderatora Petra Marcina. Neslo vSak iba o tento jeden pripad,
ale o sériu prakticky totoznych fiktivnych c¢lankov ldkajicich na investovanie cez internet.
Podvodnici v ¢lankoch zneuzili aj mend inych zndmych tvari. Napriklad meno uspesného
slovenského Sportovca Petra Sagana, rappera Rytmusa ¢i podnikatela Jaroslava Hascéka,
prostrednictvom ktorych takito moznost’ rychleho zarobku ,,vychvalovali‘.

V predmetnom ¢lanku mal premiér ,,vychvalovat™ investovanie do kryptomien.
A aby toho nebolo malo, iSlo o sporadickejsi pripad o nieCo sofistikovanejSiecho podvodu.
Zatial' ¢o drviva vicsina takychto faloSnych ¢lankov vyuziva vlastny vizudl tvariaci sa ako
spravodajsky web, tento konkrétny ¢lanok verne skopiroval vzhl'ad webstranky bulvarneho
slovenského dennika Novy Cas.

Povedomy vizudl m6ze mnohych l'udi presvedcit, Ze sa nachadzaji na legitimnom
webe. Napriek niektorym nezrovnalostiam v samotnom texte tak moze névsStevnik vdaka
strate ostrazitosti fiktivnemu ¢lanku uverit'.

Podvodny c¢lanok névstevnikov ldka na zapojenie sa do platformy Bitcoin Era
(uinych verzii ¢lanku moze ist' o inak nazvané platformy, napriklad Bitcoin Revolution).
Zaujemcovia, ktori sa cez odkazy v ¢lanku zaregistrujt, su kontaktovani telefonicky osobami,
ktoré¢ ich prevedu procesom prvého vkladu. Zvacsa v minimalnej hodnote 250 €.

Podla informécii portalu Zivé.sk, v pripade &lanku sI. Matovi¢om, nakoniec
zédujemca skonci na on-line investicnej platforme Askobid.fm. Ide o pochybnu offshore
brokersku stranku, na mnohych weboch oznacovanii za podvod.

Je na mieste zdoraznit, ze podobnym platformam, sl'ubujucim rychly zisk, je dobré
sa vyhnut. Uvedené podciarkuje, Ze je mozné sa z tychto pripadov poucit’ a byt’ v budicnosti
preventivne ostrazitejsi.

Virtualne meny verzus kriminalita

Odbornici Casto predikuju virtudlnym menam problémy existencného, finan¢ného, ale
aj legislativneho charakteru. V tejto suvislosti je na mieste si zodpovedat’ niektoré otazky, a to
kto virtualnu menu emituje, od ¢oho sa odvija jej cena, kto ju vobec uznal a ako sa s flou
naklada, ako by sa mala pouzivat, ale aj to, ako byva zneuZzivana, ¢i aka trestnd ¢innost’ s iou
moze suvisiet’.

24 Alternativne bankové platformy, 2015, s. 40 a nasl.
25 Bliz8ie pozri: Zive.sk. Dostupné online na: https:/zive.aktuality.sk/clanok/146193/falosny-matovic-hovori-
ako-zbohatnut-v-napodobenine-noveho-casu/ [cit. 2020-07-22].
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S kriminalitou moézu byt spojené takzvané ,,obidva vel'ké svety virtudlnych mien* —
virtualne herné meny, aj virtualne kryptomeny a z pomedzi nich hlavne bitcoin.?®

Existencia Bitcoinu dala napriklad moznost vzniknit' novému druhu malvéru.
Skodlivé programy sa nemusia zapodievat’ iba kradeZami dat, ale objavuju sa aj také, ktoré
»kradni vypocCtovy vykon* napadnutého pocitaca tym, ze na fom tazia kryptomeny.
V neposlednom rade nevystopovatelné bitcoiny ul'ahuji pachanie takzvanej ,klasickej*
kriminality, ako napriklad vydieranie alebo unos.?’

Pri péachani trestnej Cinnosti sa stile castejSie stretdvame so sofistikovanejSimi
spOsobmi realizacie, nevynimajuc prevody finanénych prostriedkov — ato prostrednictvom
alternativnych bankovych platforiem, ktoré mozno chapat’ ako virtudlne bankové ucty, ktoré
funguju mimo regulovaného globéalneho finanéného sektora. Prave alternativhe bankové
platformy sa stavaju prostriedkom na prevody malych alebo aj velkych objemov penazi,
legalizaciu finan¢nych prostriedkov ¢i anonymny nakup prostriedkov na pachanie trestnej
¢innosti, softvéru, falosnych dokladov, kreditnych kariet a i., ktoré sa do velkej miery
pouzivajli na pachanie d’alSej trestnej ¢innosti (ako napriklad ekonomické a finan¢né podvody
¢i organizovana teroristicka ¢innost). S pouzitim takto ziskanych prostriedkov sa dnes
u pachatel'ov stretavame bezne.

Hoci sa zda, ze virtudlne meny st buducim trendom platobnych systémov, riziko
spojené s ich pouzivanim a legalizaciou vo svete obchodu je na mieste sledovat’. Kryptomeny
dnes poskytuji novy, vykonny nastroj — aj pre zlo¢incov, pomocou ktorého je mozny presun
a uchovavanie penazi pochadzajlcich z trestnej ¢innosti. Okrem toho predstavuju vyznamné
prostriedky na financovanie terorizmu mimo dosahu organov Cinnych v trestnom konani
(dalej aj ,,0CTK*) a d’alsich organov regulujucich finanéné trhy a bankové systémy.

Na rozdiel od ,skutocnych penazi“ (fiat money) mozno virtudlne meny pouzit
na rychle investovanie, nakup apredaj iba ,jedinym kliknutim*. Hoci st virtudlne meny
lakavym platobnym prostriedkom pre akékol'vek investicie, platobné produkty a sluzby
vyuzivajuce kryptomeny otvaraju dvere neobmedzenym moznostiam legalizovania prijmov
pochéadzajucich z trestnej ¢innosti a financovania terorizmu. Virtudlne platidlo vSak nie je
jedinym prostriedkom, ktory je vyuzivany/pouzivany pri pachani trestnej ¢innosti. Pachatelia
maju k dispozicii mnozstvo réznych aplikacii a néstrojov, prostrednictvom ktorych moézu
napriklad zatajit’ svoju identitu, transakcie a komunikacné kanély, udaje ulozené na pevnych
diskoch, ako aj koloto¢ uskuto¢novanych platieb.

Naznaceny, relativne novy, fenomén zlo¢inu si vyzaduje, aby OCTK a suvisiace
finanéné ¢i bankové inStitucie aregulacné organy kracali o krok wvpred alebo aby

prinajmensom udrZali krok s inovativnymi nezdkonnymi praktikami.?®

Virtudlna mena nemd status zdkonného platidla, ¢o znamena, Ze ju nevydava
ani negarantuje ziadna jurisdikcia. Legalizacia statusu platidla je predmetom dohody
v komunite pouzivatel'ov virtudlnej meny.

Pri konvertibilnych virtudlnych menach, z nich prave konvertibilita robi nekryty (fiaf)
ciel alebo prostriedok na uskutofiovanie nezdkonnych finanénych operécii a pranie
Spinavych penazi.

Pre lepSie pochopenie konania pachatelov je na mieste obozndmit' sa
s mechanizmami, ktoré im prinaSaju vécsie prilezitosti, t. j. ¢i sa virtudlne meny riadia
centralizovanym systémom alebo nie.

26 SISULAK, S. a L. JAKUBIK, 2016. Virtudlne meny v procese legalizicie prijmov z trestnej ¢innosti, s. 267.;
a k virtudlnym hernym menam blizSie pozri s. 268.

2T SMEJKAL, V., 2015. Kyberneticka kriminalita, s. 562.

28 Alternativne bankové platformy, 2015, s. 7 a nasl.



OCTK sa pri hodnoteni rizik a vySetrovani vacsinou zameriavaju na decentralizované
virtudlne meny zname ako kryptomeny, pretoze ide o virtudlne meny typu open-source, ktoré
st zaloZené na principe decentralizovaného elektronického platobného systému.?’

Pre zvySenie Gspesnosti objasiiovania nelegalnej ¢innosti suvisiacej s kryptomenami je
pre OCTK vhodné poznat’ vyznamnych uéastnikov procesu realizacie. K ué¢astnikom, ktorych
mozno do procesu zaclenit’ alebo zneuZzit’ na ulahcenie nezakonnych ¢innosti patri napriklad
wspravea3? | pouzivatel*! &i ,,poskytovatel pefazeniek*.323?

Anonymita platieb je ldkavou prednostou, ktord poskytuje priestor pre prevody
finan¢nych prostriedkov pochadzajucich z trestnej ¢innosti a z nelegélnych ¢innosti (pranie
Spinavych penazi, teroristické aktivity, danové uniky apod.). Aj ked rovnaké moZznosti
v sucasnosti poskytuji hotovostné platby (cash), kryptomenové prenosy navySe prindsaju
vyhodu v podobe verejnej databazy vsetkych platobnych transakcii (blockchain). Osoby
zapisané v tejto databdze s sice anonymné, no existuje moznost’ analytického spracovania
idajov na tcely ziskavania informacii o ich totoznosti.>*

V praktickej rovine je dolezité uvedomit’ si fakt (potvrdeny aj expertmi z OPK UKP P
PZ), Zze odhal'ovanie trestnych Cinov, pri ktorych su virtudlne meny zneuzivané na pachanie
trestnej Cinnosti (napr. financovanie terorizmu) alebo st zneuzivané na zakrytie
povodu/vynosu z trestnej Cinnosti (t. j. legalizacia prijmov z trestnej Cinnosti) prebicha
na zaklade toho, ako sa o danej skuto¢nosti (ilegalnej aktivite) dozvedia OCTK. Existuje
mnozstvo spdsobov, na zaklade ktorych moézu OCTK zadat’ odhalovanie trestnej ¢innosti
spojenej so zneuzivanim kryptomien. Napriklad vlastnd ,operativno-patracia Cinnost™
policajnych utvarov; ozndmenie o podozrivej finan¢nej transakcii konkrétnou financnou
inStitaciou; preverovanie informécii, na ktoré poukazali investigativni novinari v médiach;
podanie trestného ozndmenia o tom, ze doslo k spachaniu trestného ¢inu konkrétnou osobou;
vymena informacii od medzinarodnych partnerov ¢i vySetrovanie predikativnych trestnych
¢inov. %

2 Alternativne bankové platformy, 2015, s. 8 a nasl.

30 Spravca“ ddva do obehu centralizovani menu a oby¢ajne ide o fyzickl alebo pravnicku osobu, ktorti mozno
vredlnom svete sledovat ako zaregistrovany pravny subjekt. Spravca tiez hra délezitd ulohu v pripadoch
skupovania virtudlnej meny alebo jej stahovania z trhu. Fyzické alebo pravnické osoby, samozrejme, vymieiaju
skuto¢né peniaze za virtudlnu menu a funguju ako zmenarne. BlizSie pozri: Alternativne bankové platformy,
2015, s. 10 a nasl.

31 Pouzivatel* je klient, ktory mdze byt naozaj zapojeny do akychkol'vek nezdkonnych &innosti, ked’ze ide
o skuto¢nti osobu alebo pravny subjekt predstavujici iného skrytého Cinitela. Pouzivatel nadobuda virtualne
peniaze na ucely nakupu skutoénych alebo virtudlnych tovarov a sluzieb, priCom prenosy uskutocniuje
vo vlastnej kompetencii alebo v mene inej osoby ¢&i subjektu. Pouzivatel' tiez mdze pouzit virtudlne meny
na akékol'vek investi¢né ucely. BlizSie pozri: Alternativne bankové platformy, 2015, s. 11.

32 Poskytovatelia pefiazeniek®, t. j. subjekty poskytujuce virtudlne pefiazenky, konkrétne softvérové aplikacie
alebo dalsie mechanizmy na drzanie, ukladanie aprenos virtudlnej meny, dopliiaju skupinu uastnikov
v transakciach zahfiiajicich virtudlne meny. Poskytovatel penazenky dokaze na zamaskovanie transakcii
a majitel'ov penazeniek ponuknut’ rdzne nastroje, ako napriklad Sifrovanie, viacnasobny kl'a¢, ochranu podpisu,
zalohovanie ,,studenych tlozisk a ,,zmieSavace®. BlizSie pozri: Alternativne bankové platformy, 2015, s. 11.

33 Systém virtudlnej meny je tieZ spojeny s nezavislymi zmendrnikmi, spravcami, poskytovatelmi sluzieb
webovej spravy, odosielatelmi platieb tretej strany, vyvojarmi softvéru a poskytovateImi aplikacii, ktori
ponukaju aplikacie a softvér na legitimne, ale aj nezakonné ucely. Dobré je tiez vediet, ze tzv. ,,zmieSavaci®,
vyvojari alebo operatori mozu oslovit’ ¢iernych pouzivatel'ov prostrednictvom produktov navrhnutych s cielom
vyhnut' sa dohl'adu regulaénych organov aj OCTK. Blizsie pozri: Alternativne bankové platformy, 2015, s. 10
a nasl.

3% Alternativne bankové platformy, 2015, s. 14 a nasl.

35 Rozhovor realizovany s odbornikmi na predmetnu problematiku zaradenymi v ramci OPK UKP P PZ.



Vyuzitie nastroja Chainanalysis

Spolo¢nost’ Chainanalysis sa pred niekol'kymi rokmi rozhodla vybudovat’ néstroj,
ktory by bol schopny sledovat’ bitcoinové operacie a bol by napomocny OCTK.

Je potrebné nezabudat na fakt, Ze bitcoiny nie su uplne anonymné, ale
pseudoanonymné. To znamend, ze bitcoinova adresa je taky druh informadcie, ktory moze
preukdzat d’alSie vykonané transakcie. Na zaklade toho je mozné vytvorit’ urcitd schému
a nasledne identifikovat’ subjekty, ktoré za transakciami stoja.

Na rozdiel od beznych analytickych produktov BTC, ktoré ziskavaji udaje z IP adries,
analyticky nastroj Chainanalysis dokdze takto zoskupovat viaceré bitcoinové adresy
z jednotlivych transakcii a priradit’ ich k jednotlivym kryptoburzam.>3¢

Pre vySetrovanie trestnej ¢innosti spojenej s kryptomenami je podstatné, ze stlaCenim
tlacidla Send (Odoslat’) sa transakcia okamzite zobrazi na internete. Tri adresy na kazdu jednu
transakciu sa zobrazia v bitcoinove] penazenke atie ist¢ informécie sa zobrazia
aj na internete. Pomocou databazy blockchain®’ dokézeme identifikovat IP adresu
odosielatel’a aj prijimatela, sumu a ¢as uskutocnenia transakcie. Nedokdzeme vSak urcit
totoznost’ 0sob, ktoré st majiteI'mi adries.

Cez blockchain mozno bitcoin sledovat’. Entity ulozené v tejto databaze s sice
anonymné, no existuje moznost analytického spracovania udajov na ucely ziskavania
informacii, napriklad pomocou IP adries, ktoré mozno takto sledovat’. Monitoring sice vyzera
'ahko, no trva nejaky ¢as. V zasade vSak ide o rieSenie, ako bitcoiny sledovat’.

V prostredi internetu existuji aj volne pristupné stranky, vramci ktorych st
dohl'adate'né informacie o bitcoinovych adresdch. V optimdlnom pripade dostato¢nych
informacii, je eventualne zistitelné prostrednictvom ktorej stranky a adresy je penazenka
spravovana. Moze napriklad ist' o nelegalny trh ¢i zmenaren. Brozlra (Alternativne bankové
platformy) tiez uvadza, Ze niekol’ko pokusov a kontrol na internete moze vysSetrovatelovi
pomoct identifikovat’ spravcu danych adries/transakcii.

Zmenarne su kIi¢ovym partnerom OCTK pri zbere digitalnych dékazov stvisiacich
s platbami realizovanymi prostrednictvom kryptomien. Zo strany zmenarni by mali byt
monitorované a hlasené podozrivé aktivity kompetentnym dozornym organom.

V pripade zaznamenania adresy v zmenarni, mozu OCTK ziskat' priamy pristup
k zaznamenanym tdajom a overit’ ich. Za optimalnych podmienok by zmenarne mohli OCTK
poskytnit’ maximalnu sucinnost’ aj prostrednictvom pravnej pomoci. Vyplyvajuc z mnozstva
poskytnutych udajov mézu OCTK eventuélne blizsie identifikovat’ majitel'a petiazenky.

Za optimdlnych podmienok je tu stdle moznost’, ze majitel’ bitcoinovej penazenky
udeli OCTK pristupové prava (v podobe digitdlneho klG¢a), za pomoci ktorého budu
zobrazené vietky transakcie.®

36 Alternativne bankové platformy, 2015, s. 30 a nasl.

37 Blockchain — akasi ,,u¢tovna kniha“, ktora je verejna a zdiel'and vSetkymi uzivate'mi Bitcoinu. Ti potvrdzujl
transakcie rovnako ako je to pri centralnej autorite, avSak v pripade Bitcoinu decentralizovane. VSetci uzivatelia
modzu vidiet' ziznamy o vietkych transakciach v celej historii. Blizsie pozri: STROUKAL, D. a J. SKALICKY,
2018. Bitcoin a jiné kryptopenize budoucnosti, s. 27.

Blockchain mozno definovat’ aj ako povedzme zretazenie do bloku, teda previazanie transakcii z jedného ¢asu
navzajom a vznik akéhosi jednoznacného casového sledu o tom, ktoré transakcie sa uz realizovali a z toho
dovodu nemdzu byt zopakované — bitcoiny nemdzu byt vd’aka tomu dvakrat pouzité alebo predané. Blizsie
pozri: SISULAK, S. aL. JAKUBIK, 2016. Virtudlne meny v procese legalizicie prijmov z trestnej cinnosti,
s. 270.

3% Alternativne bankové platformy, 2015, s. 19 a nasl; UJVARY, K. aJ. KUCHTOVA, 2019. Specifika
objasnovania financnych transakcii v suvislosti s bitcoinom, s. 186.



Ked’ sa uskutocnuje transakcia urcitej sumy v bitcoinoch, eventudlny vydavok musi
byt zaslany na bitcoin adresu, ked’ze na rozdiel od platieb v klasickych Statmi riadenych (fiaf)
peniazoch, neexistuje okrem prevodu iny sposob na rozdelenie bitcoinu. Z toho vyplyva, ze
kazdy prevod casti bitcoinu predpokladd existenciu adresy odosielatel'a, adresy prijimatela
a adresy, na ktorti bude zaslany vydavok pre odosielatel’a. Pouzivatel’ zasle dohodnutii sumu
prijemcovi a tiez adresu pre zaslanie vydavku. Adresa vydavku na strane odosielatela je
jednym z najdélezitejsich zdrojov informécii pre OCTK. Casto je prvym krokom pri vykone
vysetrovacich tikonov na blockchaine.

Z uvedeného vyplyva, Ze vyhodou blockchainu je aj jeho odolnost’ vo¢i zmene udajov
v nom. Kedze ide o otvorenu technologiu, ktord dokaze efektivne a overitelnym a trvalym
spdsobom zaznamenavat transakcie medzi dvoma stranami. Pre GspeSné sledovanie platieb
policiou je nevyhnutné disponovat’ asponn zakladnymi kryptografickymi znalost'ami
(porozumenie retazeniu binarnych hashov).>® Bez tychto znalosti je aj napriek moZnosti
pouzitia sofistikovanych analytickych nastrojov pravdepodobnost’ identifikacie platby
a prepojenia medzi bitcoin adresami ako aj ich majitel'mi minimélna.*’

Zachar zarovenn dodava, ze pokial' teda predpokladame, Ze skimany blockchain
obsahuje potencidlne digitdlne stopy, no nemame mechanizmy na jeho deSifrovanie, nema
pre nas ziadnu informaéna hodnotu.*!

Naznacené uvahy nemusia byt generdlne uplatiovanymi. Objasiiovanie pripadov
modze byt individudlne a odvijajuce sa od heterogénnych podmienok (geografickych,
personalnych, ¢asovych a pod.).

Virtudalne meny a ,, darknet “

Darknet presiel velkym vyvojom. Pred niekol’kymi rokmi sa v ramci skrytych trhov
predavali najmd kradnuté kreditné karty a transakcie sa odohravali osobne. Dnes darknet
funguje ako pohodlny tajny nakupny portal, na ktorom si do koSika modzete vlozit’ zbrane,
drogy ¢i falosné doklady. RozSirenym obchodom na darknete je napriklad aj predaj
odcudzenych osobnych udajov alebo faloSnych bankoviek (ktoré sa predavaju rovno s radami
ako ich zaviest’ do obehu). V zdsade sa da povedat’, Ze ndkupny kosik napokon jednoducho
vyprazdnite tak, Ze uhradite platbu bitcoinovymi jednotkami. Tento relativne nenarocny
model ma na darknete za nésledok postupny mnohonasobny narast obchodov ponukajtcich
,hezakonné dary*“. Ceny tovarov st uvadzané v bitcoinoch, priCom pre lepSiu orientaciu
zdkaznika mozu byt zobrazované aj v americkych dolaroch.*

Pojem darknet moze zniet tajuplne. Obvykle je opisovany ako - Specifické skryté
siete, ktoré su dostupné len prostrednictvom Specialne navrhnutého softvéru, pricom existuju
mimo beznych komunikaénych protokolov a internetovych aplikacii a sluzieb. Darknet je teda
suhrnné oznacenie, podobne ako internet, pricom v ramci neho existuju jednotlivé prvky
a sluzby tak, ako v ramci bezného internetu existuju socialne siete, diskusné fora, e-maily ¢i
e-shopy. Pricom tieto regularne sluzby mézu a obvykle aj maja svoje darknetové ekvivalenty.

3 Hash algoritmus je vlastne jednosmerna (jednocestnd) funkcia, ktora za presne definovanych podmienok
vytvori zo zdrojovych dat l'ubovol'nej velkosti jedineny retazec (nazyvany aj odtlacok, fingerprint, miniatura),
ktory je zavisly na vSetkych bitoch zdrojového retazca. Hash funkcie v blockchaine nam teda umoziuju
efektivnym sposobom overovat,, ¢i sa niekto pokisal manipulovat’ s datami alebo nie. BlizSie pozri: ZACHAR,
S., 2018. Technolégia blockchain a jej mozné vyuzitie v Statnom a verejnom sektore, s. 188 a nasl.

4 UJVARY, K. aJ. KUCHTOVA, 2019. Specifikd objasiiovania financnych transakcii v sivislosti s bitcoinom,
s. 190 a nasl.

41 Blizsie pozri: ZACHAR, S., 2019. Vyuzitie znakov digitdlnej stopy pri rieseni problematiky blockchain, s. 198.
4 Alternativne bankové platformy, 2015, s. 21 a nasl.



Aj ked’ sa o darknete zvycajne hovori ako o samostatnej entite, v skuto¢nosti je to logicka
alebo v trochu ndsilnom preklade ,,prekryvnd® siet’ (z angl. overlay network), fungujlica
v ramci internetovej infraStruktary. Obvykle pritom vyuZziva principy P2P.

Dominantnym prvkom darknetu je Sifrovanie a anonymita. Ochranit’ identitu i¢astnika
je v zasade hlavnym cielom akychkol'vek internetovych sieti tohto typu. Vzhl'adom na tieto
principy nie je prekvapujuce, ze ich vyuzivaju l'udia, ktori svoju €innost’ chct skryt’, a to
najma z dovodu, Ze je nelegalna. Ide napriklad o predaj narkotik, faloSnych dokladov, zbrani,
aj o obchod s I'ud'mi ¢i l'udskymi organmi. MozZe predstavovat’ tocisko i pre distribitorov
detskej pornografie, lenov nenavistnych skupin, ktoré zastavaju idey rasizmu ¢i neonacizmu.
V neposlednom rade moéze slizi ako komunika¢ny naéstroj teroristickych skupin
¢i nabozenskych extrémistov. V zdsade, podobne ako darknet je mozné vnimat aj

kryptomeny, ktorych princip a vyhody nevyhnutne prildkaji aj ,,horsie zivly*.*

Pravna uprava, formalny ramec a vybrané ¢innosti kompetentnych organov

Smernica Europskeho parlamentu aRady (EU) 2015/849 z20. maja 2015
o predchddzani vyuzivaniu finan¢ného systému na ucely prania Spinavych penazi alebo
financovania terorizmu, problematiku virtudlnych mien neopomina.

V zmysle ¢l. 4 smernice, predchadzanie praniu Spinavych penazi a financovaniu
terorizmu moze byt G€inné len v prostredi, ktoré nevyhovuje pachatelom hl'adajucim ukryt
pre svoje financie za pomoci netransparentnych Struktir. Cielom smernice je nielen
odhalovat’ a vySetrovat’ pranie Spinavych penazi, ale aj branit’ jeho vzniku. ZvySovanie
transparentnosti by mohlo byt silnym odstrasujucim prostriedkom.**

Stieranka a kol. vo vSeobecnosti legalizaciu prijmov z trestnej ¢innosti (resp. pranie
Spinavych pefazi) definuji ako proces premeny prijmov ziskanych trestnou c¢innostou
na legédlne majetkové hodnoty prostrednictvom vyuzitia legadlneho finanéného systému.
Legislativne ponatie problematiky je obsiahnuté v medzinarodnych aj slovenskych pravnych
dokumentoch.®

V podmienkach Slovenskej republiky je to predovsSetkym Zakon ¢. 297/2008 Z. z.
o ochrane pred legalizaciou prijmov z trestnej Cinnosti a o ochrane pred financovanim
terorizmu a o zmene a doplneni niektorych zakonov (d’alej aj ,,AML“*¢ zakon). V zmysle
trestno-pravnej upravy je legalizécia prijmov z trestnej ¢innosti vymedzend v § 233 zakona
¢. 300/2005 Z. z. Trestny zakon.

Jeden zo zahrani¢nych prikladov snahy o reguldciu bitcoinov pochadza z Nemecka.
Nemecko neuznalo bitcoiny ako menu, oznacilo ich len za ,,sikromné peniaze* (,privates
Geld*) avytvorilo predpoklad na ich d’alSiu regulaciu. Hlavnym motivom bolo zabranenie
danovym tunikom, ked'Ze obchod s bitcoinmi v tejto krajine sa znacne rozrasta, a z dévodu
znaéného posilnenia jeho kurzu (v Case uverejnenia tejto informdcie) oproti dolaru bolo
mozné ziskat jeho predajom pomerne velky prijem, ktory nebol zdanovany.*’

Aby bolo mozné Celit’ hrozbam (napriklad v suvislosti s vol'nym pohybom zloCincov,
teroristov, prijmami z trestnej ¢innosti a finanénymi zdrojmi pre terorizmus) aj na europskej
urovni, finan¢né spravodajské jednotky Francuzska, Talianska, Luxemburgu a Spojené¢ho

4 Touchit.sk. Dostupné online na: https:/touchit.sk/darknet-a-deepweb-temne-zakutia-siete-o-ktorych-sa-

nehovori/37785 [cit. 2020-07-14].

# Smernica eurépskeho parlamentu a rady (EU) 2018/843 z 30. maja 2018.

4 STIERANKA, J. a kol., 2018. Legalizdcia prijmov z trestnej éinnosti a financovanie terorizmu, s. 14 a nasl.

4 Poznamka autorky: 7 angl. Anti-money laundering; a zarovet vyuzivané skratky ML — money loundering —
pranie Spinavych penazi a FT — financing of terrorism — financovanie terorizmu.

47 NBS.sk. Dostupné online na: https://www.nbs.sk/_img/Documents/ PUBLIK_NBS_FSR/Biatec/Rok2013/08-
2013/06_biatec13-8_nadasky.pdf [cit. 2020-07-03].
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kralovstva sa v roku 2002 pripojili k vizii holandskej financnej spravodajskej jednotky
vytvorit' Informacénu siet’ finannych spravodajskych jednotiek. Vytvorenim vicsej synergie
medzi finan¢nou a kriminalnou spravodajskou sluzbou (FIU.net) sa v konecnom dosledku
zvysuje Usilie v boji s najzavaznejSou kriminalitou.

NezastupiteI'né miesto pri koordinacii opatreni na boj proti legalizacii a financovaniu
terorizmu ma aj organizacia Financial Action Task Force (FATF). Bola zalozena s cielom
stanovit’ normy a podporit’ u¢inné vykonavanie regulacnych a pravnych opatreni zameranych
na boj proti legalizdcii prijmov z trestnej cCinnosti a financovaniu terorizmu a d’alSim
ohrozeniam integrity medzinarodného finan¢ného systému.

Z iniciativy skupiny Egmont*®, Interpolu, Europolu sa organizuju stretnutia pracovne;j
skupiny kryptomien, kde si zastupcovia finanénych spravodajskych jednotick, OCTK
a stkromného  sektora  vymienaju  technické zrucnosti askusenosti v spojitosti
s kryptomenami. St pripravované navrhy regulacie® digitdlnych zmenarni a poskytovatel'ov
digitadlnych penazeniek, ako aj definicie konceptov kryptomien, zmenarni kryptomien ai.,
za ucelom zahrnutia do pravneho ramca europskej legislativy.

Pozornost’ tejto téme je venovana aj v USA. Prikladom je Siet’ na vySetrovanie
finan¢nej kriminality (z angl. Financial Crimes Enforcement Network FinCEN, Dept. of
Treasury), ktoré je kompetentnym organom pre zlo¢iny spojené s kryptomenami v USA.>

Ak chceme Uspesne bojovat’ a efektivne zabezpecit' eliminaciu legalizacie prijmov
z trestnej ¢innosti a financovania terorizmu, je potrebné vytvorit uceleny kompaktny systém
inStitacii na roéznych vertikalnych turovniach, ktoré budi moéct vyuZzivat rézne nastroje,
prostriedky a postupy. Ide o tieto roviny: povinné osoby (prva vertikalna rovina), finan¢na
spravodajska jednotka (druhé vertikalna rovina), OCTK (tretia vertikalna rovina).®!

V podmienkach Slovenskej republiky, ohl'adom predmetnej problematiky v systéme
inStitacii, zohrava doleziti Ulohu Finan¢na spravodajska jednotka (d’alej aj ,,FSJ®).
NajpodstatnejSia ¢ast’ ¢innosti FSJ je zamerand na prijimanie, analyzovanie, vyhodnocovanie
a spracovanie hlaseni o neobvyklych obchodnych operaciach (dalej aj ,,NOO*) — na zdklade
zakonom stanovenej ohlasovacej povinnosti vyplyvajicej z AML zékona, a to od povinnych
osOb, definovanych vtomto zakone (najmd bank, ostatnych finanénych institicii ¢i
nefinan¢énych institucii).

FSJ vo svojej vyro¢nej sprave uvadza prognozu legalizacie prijmov z trestnej ¢innosti
a financovania terorizmu. PriCom na zdklade analyzy ziskanych informacii a aktudlnych
udalosti v Slovenskej republike, mozno predpokladat’ nasledovné aktivity a vyvoj trendov
v ML/FT, ktoré by mali generovat’ prijem, napriklad (okrem inych) aj zo zneuZzivania nakupu
kryptomeny, elektronickych peniaZeniek a elektronickych platobnych bran.>?

FSJ v roku 2019 pripravila navrh novely AML zékona, ktorého hlavnym cielom bola
transpozicia smernice Eurdpskeho parlamentu a Rady EU 2018/843 a akceptacia odporuc¢ani

48 Egmont Group: Organizicia zdruzujuca 159 finanénych spravodajskych jednotiek na celom svete. Poskytuje
platformu na zabezpecen vymenu znalosti a spravodajskych informacii v boji proti legalizacii prijmu z trestnej
¢innosti a financovaniu terorizmu. Blizsie pozri: Minv.sk. Dostupné online na:
https://www.minv.sk/?Egmont_Group-1 [cit. 2020-06-30].

4 K potrebe a podpore reguldcie sa priklafiajli mnohi autori venujuci pozornost’ predmetnej problematike.
Blizsie pozri napr. aj DAUDRIKH, Y., 2018. Kryptomena ako novodoby pravny institut, s. 107 a nasl.

50 UJVARY, K. a J. KUCHTOVA, 2019. Specifika objasiiovania financnych transakcii v sivislosti s bitcoinom,
s. 186 a nasl.

SUSTIERANKA, J. a kol., 2018. Legalizdcia prijmov z trestnej ¢innosti a financovanie terorizmu, s. 118 a nasl.
2 Poznamka autorky: Od 1. augusta 2019 je FSJ v priamej podriadenosti prezidenta Policajného zboru,
bez zmien v jej vnutornej Strukture. Blizsie pozri: Vyrocna sprava, 2019, Finan¢na spravodajska jednotka, s. 4
as. 15.
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vyboru Moneyval a FATF, v snahe uCinne reagovat na neustaly vyvoj v oblasti boja proti
ML/FT. Cielom predlozeného navrhu bolo vo vSeobecnosti zlepsSit' pristup k registru
kone¢nych uzivatelov vyhod, posilnit aharmonizovat' pravidla zvySenej starostlivosti
vo vztahu ku klientovi, prijat’ prisnejSie opatrenia na znizenie rizik ML/FT spojenych
s anonymnymi predplatenymi nastrojmi, aj monitorovat NOO vykonavané prostrednictvom
virtualnej kryptomeny, rozsirit’ okruh politicky exponovanych osob a sprecizovat’ postup FSJ
pri vymene informadcii s prisluSnymi organmi ¢lenskych Statov potrebnych pri predchadzani
a odhalovani ML/FT.>?

Nemenej dolezitou institliciou stvisiacou, s touto problematikou, je odbor pocitacove;j
kriminality Uradu krimindlnej policie Prezidia Policajného zboru. Bez ohladu na vyvoj
situacie suvisiacej s pravnym stavom a povahou kryptomien ¢i ochranou ich vlastnictva, uz
teraz je nevyhnutné pre OCTK vediet' reagovat na tato problematiku. Tak v suvislosti
s vnutroStatnym trestnym konanim (v ktorom je potrebné zabezpecit' zodpovedajucu reakciu
a v pripade potreby zaistit’ kryptomeny, t. j. zrusit’ moznost’ dispozicie vlastnika, resp. drzitel'a
s touto kryptomenou), ako aj v kontexte medzinarodnej justi¢nej spoluprace.

Bitcoin je potrebné vnimat’ ako pocitacovy udaj (vec), ktory je nositel'om majetkovej
hodnoty, vzdy z hl'adiska kvantitativneho, v redlnom case. Posudenie Bitcoinu/kryptomeny
ako pocitatového udaja, ktory je nositelom majetkovej hodnoty v redlnom case, je
nevyhnutné z dovodu zabezpecenia ochrany prav a zaujmov fyzickych, pravnickych osob
a Statu prostriedkami prava, ako aj pre efektivhu medzinarodna spolupracu v trestnych
veciach a plnenie medzinarodnych zaviazkov vyplyvajticich pre Slovenska republiku v tejto
oblasti. Uvedené vyplyva zo slovenskej policajnej praxe.

V zmysle internych pravnych aktov (z roku 2019) OPK UKP P PZ vykonava
odhalovanie a dokumentovanie pripadov na tuseku pocitacovej kriminality, ak si to vyzaduje
povaha veci vzhl'adom na spdsob pachania trestného Cinu, procesné strany alebo iny ddlezity
zaujem, zabezpecuje prevadzkovanie elektronickych penazeniek pre ucel zaistovania
digitalnych kryptomien. OPK UKP P PZ tiez riadi ¢innost' zaistovania kryptomien
a organizuje Specializované vzdeldvanie v tejto oblasti.

Analyza apochopenie pravidiel fungovania digitalnych trhov a predovsSetkym
virtualnych mien je predpokladom ucinného uplatiiovania kontroly kriminality tak v podobe
prevencie, ako aj represie.

Priklady z praxe

, Podvodna stranka zneuziva Aktuality.sk, Slovensku sporiteliiu a meno znameho
podnikatela“ (februar 2020, SR)

Podvodna stranka sa navonok tvari, Ze ide o spravodajsky portal Aktuality.sk, spomina
Slovensku sporitelfiu a do popredia déva logé d’alSich znamych slovenskych médii, len aby
pritiahla pozornost’ 'udi na svoj podvodny biznis. Podvodna stranka ldka potencialne obete
cez sponzorované¢ odkazy na facebooku. Ak nan navstevnik klikne, ocitne sa na faloSnej
stranke pripominajucej web Aktuality.sk. Prekliky z tychto stranok nasledne smeruju
k projektu Bitcoin Era, kde 'udi nabadaji zalozit’ si ucet. Existuje v slovenskom aj anglickom
jazyku. Platforma Bitcoin Era nepravdivo informovala, Ze s fiou Slovenska sporiteliia spustila
spolupracu. Slovenska sporitelfia sa od aktivit diStancovala a klientov upozornila, aby boli

obozretni a nenechali sa oklamat’.>*

53 Vyro¢na sprava, 2019, Finan¢na spravodajska jednotka, s. 22.
3% O mediach.com. Dostupné online na: https://www.omediach.com/hoaxy/17210-podvodna-stranka-zneuziva-
aktuality-sk-slovensku-sporitelnu-a-meno-znameho-podnikatela [cit. 2020-07-02].
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., Tazba kryptomeny “(august 2018, SR - Obvodné oddelenie Humenné)

V auguste 2018 neznamy pachatel’ na socidlnej sieti vylakal pod zdmienkou predaja
hardvéru na tazbu kryptomien od 34-ro¢ného Jana sumu 2 300 €. Jan po vz4jomnej dohode
uhradil tito sumu prostrednictvom internetbankingu zo svojho bankového Uctu na tucet
,predajcu,“. Dohoda znela, ze predajca po prijati financnych prostriedkov zasle predmetny
hardvér. Uvedené nebolo zrealizované.>

., Slovak vydieral holandsku spolocnost™ (februar 2018, SR — okres Dolny Kubin/Holandsko)

Slovenska policia spolupracovala s holandskou, aby tak spolo¢ne nasli Slovéaka, ktory
udajne vydieral zahrani¢na spolo¢nost. Od Holand’anov pozadoval, aby mu poslali bitcoiny.
V opacnom pripade planoval vo vydierani pokracovat. Za uspeSnou akciou stoja policajti
zo Ziliny, pri¢om ta prebehla na uzemi okresu Dolny Kubin.

Taka prilezitost’ tak skoro mat nebude. Tridsatdva ro¢ny muz skoncil v rukach
zakona. V Holandsku pokracuje vySetrovanie vydierania. Stratégia Orav€ana spocivala v tom,
ze ak mu dotknuta holandska spolo¢nost’ neposkytne to, ¢o od nej chce, tak zverejni citlivé

tidaje, ktoré mal mat’ k dispozicii.>

Poznatky nadobudnuté z interview

Prislusnici zaradeni v ramci OPK UKP P PZ sa doposial stretli iba s takou trestnou
¢innostou, pri ktorej doSlo k zneuzitiu pripadne odcudzeniu kryptomeny bitcoin (BTC)
aripple (XRP).

Vo vseobecnej rovine (bez poukazania na konkrétny pripad) ide napriklad o takyto
modus operandi:

- vydieranie (péachatel’ kontaktuje vybranu obet’ prostrednictvom socidlnej siete, vytvara si
I'ibostny vzt'ah s obetou a neskdr poziada obet’ o financie v kryptomene bitcoin na zaklade
ro6znych emocionalnych pribehov — tzv. ,,romance scam*®);

- podvod - kupa tovaru za kryptomenu bitcoin (va¢Sinou mobilny telefon prostrednictvom
internetového inzertného portalu/e-shopu — podvod — tovar nedodany);

- ransomvér (pachatel’ infikuje pocitac obete Skodlivym softvérom a zaSifruje datové subory
nachadzajuce sa na pamitovom zariadeni, nasledne ziada vykupné vo forme kryptomeny
bitcoin za deSifrovanie suborov);

- platby za falosné pdzicky (platba poplatku za poskytnutie pdzicky formou bezného
penazného vkladu na tcet bieleho kona a néasledne majitel’ actu (biely koi) peniaze vybral
a vlozil na bitcoinovu adresu prostrednictvom bitcoinového automatu);

- nakup a predaj ilegalneho tovaru prostrednictvom darknetovych trhov (zbrane, drogy,
detska pornografia, falosné doklady, falo§né bankovky, ...).>"

Zaver

V urcitych oblastiach zlo¢inu dochadza k zmenam velmi rychlo (nevynimajic
protipravnu ¢innost’ spojenu s kryptomenami) a kompetentné organy niekedy eSte stale
reaguju na tieto nelegalne Cinnosti s oneskorenim.

Do velkej miery aj globalizacia internetu mala za nasledok vznik novej ,,cezhrani¢nej*
povahy digitdlneho zloc¢inu, ako napriklad podvody suvisiace s elektronickym obchodom
(online prevadzky, ¢i platby), virtudlne meny pouzivané ako financné vyrovnanie v ramci

35 Minv.sk. Dostupné online na: http://www.minv.sk/?aktuality-presov&sprava=tazba-kryptomeny [cit. 2020-07-
02].

6 Techbyte.sk. Dostupné online na: https://www.techbyte.sk/2018/02/slovak-kryptomeny-kryptomena-bitcoin-
vydieranie-holandsko/ [cit. 2020-07-02]. )

57 Rozhovor realizovany s odbornikmi na predmetnt problematiku zaradenymi v ramci OPK UKP P PZ.
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trestnych c¢innosti (nelegadlne obchodovanie s drogami, zbranami, ukradnutym tovarom,
P'ud’mi, ukradnutymi a faloSnymi dokumentmi, detska pornografia) a pranie penazi.

Existuju urCité vyhody virtudlnych mien (napriklad rychlejSie a lacnejSie transakcie,
ako aj finan¢nd inkluzia), ale rizikd znich vyplyvajuce prevazuju nad vyhodami. Tato
skutocnost’ sa vSak v Eurdpskej tinii spomina menej ¢asto.

V pripade virtudlnych kryptomien sa stal rychly a nepozorovatelny presun takychto
prostriedkov kamkol'vek na svete a celkova anonymita systému zivnou pddou pre to, aby sa
virtualne meny stali jedinym redlnym platidlom na elektronickom ¢iernom trhu.

Tak ako na jednej strane technologie ulahCuju trestni Cinnost, na strane druhej
aj pomahaji pri jej odhalovani. Pokrok v moZnostiach analyzy udajov naznacuje, Ze
technologické rieSenia hraji obrovsktl ulohu v boji proti tejto kriminalite. Technoldogie
umoziuji OCTK napriklad nastavit’ upozornenia, monitorovat’ podozrivé transakcie a zagat
hlbsie vySetrovanie.

Rastice vyuzivanie novych technologii pri pachani kriminality predstavuje vicsiu
vyzvu pre OCTK v &lenskych $tatoch Eurdpskej unie. Finanéné zlo¢iny su nadnarodné
azlozit¢ a coraz cCastejSie su pachané pomocou nastrojov obchodovania s virtudlnymi
kryptomenami na burze.

Na G¢inny boj proti zdvaznej a organizovanej trestnej ¢innosti je potrebné neustale
rozsirovat’ vedomosti, informovanost’ a sposobilost OCTK na uéely odhal'ovania rozliénych
finan¢nych zlo¢inov, ale takisto aj ich prepojenost’ v ramci globalizovaného finan¢ného
prostredia.

Organizovani pachatelia tychto zlo¢inov budu aj nad’alej rozvijat’ svoje schopnosti
vratane osvojovania inovativnych foriem informacnych a komunika¢nych technoldgii
na podporu trestnej Cinnosti vo finan¢nej oblasti. Ale vdaka pokrocilym formém
investigativnej analyzy moézu OCTK zvysit svoju schopnost identifikovat’ jednotlivcov
a organizacie, a tym posilnit’ boj proti tymto trestnym ¢inom.

Na zéklade analyzy a Stadia odbornej literatiry je evidentné, ze kazdy Stat zatial
pristupuje k problematike Bitcoinov inak. Nie je eSte jasné, ¢i sa celosvetovo nahlad
na Bitcoin zjednoti, alebo si s pravnou Gpravou poradi kazd4 krajina po svojom.>®

Experti z OPK UKP P PZ sa prognosticky pozeraju na problematiku virtudlnych mien
takto: ,,Zaoberat'" sa témou kryptomien a vySetrovanim trestnej cinnosti spojenej
s kryptomenami je v sucasnosti nepochybne nesmierne potrebné, nakolko su z viacerych
dovodov coraz viac zneuzivané pri pachani roznych druhov trestnej cinnosti (ransomver,
financovanie terorizmu, legalizacia prijmov z trestnej cinnosti, podvody a pod.). Dovodom je
mnohokrat vyssi pocit anonymity pachatelov, pretoze su presvedceni, Ze pre policiu je
extremne zlozité sledovat tok transakcii (napriklad pri zneuziti kryptomeny bitcoin
na pachanie trestnej cinnosti), a to z dovodu narocnosti sledovania transakcii v blockchain
databdze - bez konkrétneho softvéru vyvinutého na trasovanie bitcoinovych transakcii, ci
z dovodu vyuzivania sluzieb ako su takzvany mixér, i transformacie kryptomien na online
burzach (predaj jednej kryptomeny a ndkup inej kryptomeny). Navyse, pdchatelia su coraz
viac zdatnejsi v oblasti vyuzZivania anonymizacnych sieti, anonymizacnych sluzieb VPN,
anonymnych remailer serverov, kryptomien, co podstatne stazuje vysSetrovanie tejto trestnej
¢innosti.

V sucasnej praxi mozno navyse konstatovat' rychlu adaptaciu pachatelov tejto trestnej
¢innosti na vyuzivanie uplne anonymnych kryptomien, akou je napriklad kryptomena Monero.

38 Alternativne bankové platformy, 2015, s. 38, s. 43 a nasl.; SMEJKAL, V., 2015. Kybernetickd kriminalita,
s. 562; SISULAK, S. aL. JAKUBIK, 2016. Virtudlne meny v procese legalizdacie prijmov z trestnej cinnosti,
s. 277.



Prikladom mozZe byt platba za objednany tovar kryptomenou Monero na darknetovych trhoch
Empire, Berlusconi, Cryptonia. Dalej evidujeme velky ndrast podvodnych internetovych
stranok slubujucich zbohatnutie na obchodovani s kryptomenami ako su Bitcoin Revolution,
Bitcoin Era, Bitcoin Bilionare a podobne. *

Vyzvy suvisiace s finanénym vySetrovanim, ktoré¢ sa tyka kryptomien pomenuvaju
experti z mnohych krajin. V podmienkach Slovenskej republiky odbornici z OPK UKP P PZ
zdorazituji najma tieto:

- problémy spojené so samotnym dokazovanim, ze kryptomeny predstavuju vynos z trestnej
¢innosti;

- analyza kryptomenovych transakcii je naro¢na a zarovenn musi byt oddvodnitelna,
vysvetlite'na a nasledne uznavana aj pred suidom;

- otazky spojené s vyuzivanim uplne anonymnych druhov kryptomien, akou je napriklad
kryptomena Monero;

- problém so zahrani¢nymi kryptoburzami — Ziadosti o poskytnutie informacii ako aj prikazu
na vydanie a uchovanie pocitacovych tidajov je potrebné adresovat’ cestou medzinarodnej
pravnej pomoci;

- fakty spojené s anonymitou v ramci internetu a sveta kryptomien — anonymna registracia
na kryptoburze (napriklad VPN/TOR/falosné doklady), vyuZzivanie bitcoinovych
bankomatov, ktoré su samy osebe pomerne anonymné, nedostato¢na implementécia
bezpecnostnej politiky ,,Know Your Customer (,,KYC*) na online-kryptomenovych
burzach a celkovo nedostatocna legislativa v oblasti kryptomien v niektorych Statoch
(regulacia podmienok ktoré musia spifiat’ spolo¢nosti ponukajuce sluzby v tejto oblasti);

- vyzvou do buducna je aj samotnd potreba zvySovania vzdelanostnej Urovne tykajicej
sa danej problematiky u prislusnikov Policajného zboru, prokuratorov &i sudcov.”’
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Summary

The topic of the article are cryptocurrencies — especially their traps and possibility of
police investigation. Many crimes are related to virtual currency, for example money
laundering, terrorist financing, human trafficking or tax evasion. Therefore; the article is
linked with research: Detection of tax evasion and tax crime, Detecting and proving crimes in
the economy (researches were carried out at The Academy of the Police Force in Bratislava).
Attention is focused on the most famous virtual currency — bitcoin. Many attributes are
relevant to virtual currency, for example: decentralization, (pseudo) anonymity, they are not
covered with gold, their quantity is limited (valid for bitcoin), using P2P communication,
transactions are time-saving, there is no legal (law) framework (international, european,
slovak). Practical examples (from the Slovak republic) are stated in this paper.
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