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Dezinformacie ako hybridna hrozba Sirena
prostrednictvom socialnych sieti'

Anotacia: Dezinformacie predstavuji v dnesnej dobe velmi vaznu hybridnu hrozbu, ktorej zavaznost je
umocnend dynamickym rozvojom a masivnym vyuzivanim socialnych sieti v poslednych rokoch. Tie sa v sti¢asnej
modernej informacnej spolocnosti stali bojiskom, na ktorom prebiehaju nepriatel'ské hybridné aktivity a na ktorom
sa zvadza intenzivny boj o srdcia a mysle I'udi. Je to bojové pole, na ktorom mozno pozorovat’ vyuzivanie réznych
vojenskych inevojenskych stratégii, taktik a nastrojov, akymi st okrem inych aj dezinformacie. Aj preto je
primarnym cielom autorov S$tidie poukdzat’ vramci interdisciplinarneho vedeckého vyskumu s vyuzitim
relevantnych vedeckych metéd na nebezpeCenstvo zneuzivania socidlnych sieti na S$irenie dezinformacii
ako hybridnej hrozby zameranej na ovplyvnenie myslenia a spravania 'udi a ohrozenie demokratickych procesov
vo vyspelych demokratickych krajinach.
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Uvod

V tvodnych dvoch dekddach nového tisicrocia sa v suvislosti so Sirenim a stale
intenzivnej$im vyuzivanim informa¢nych a komunika¢nych technologii vyrazne zmenil sposob
Zivota a charakter l'udskej spolo¢nosti, ako aj fungovanie vietkych jej oblasti,? od politickej,
cez socialnu, ekonomickl, az po bezpecnostnu. S kontinualne sa zvySujicou internetizaciou
a informatizaciou spolo¢nosti, prudkym rozvojom a masivnym vyuzivanim nielen technologii,
ale aj roznych informaénych a komunikacnych systémov, prostriedkov a zariadeni,’
a s tym suvisiacim dynamickym nastupom novych médii sa objavila aj nova Skala moznosti
ako najroznejSie informacie vyhladévat, prijimat’, tvorit’ a Sirit. Zaroven sa vSak objavila
aj nova, pomerne Sirokd Skala moznosti ako moderné technologie, zariadenia alebo média
zneuzit* a prostrednictvom nich §irit’ klamlivé, zavadzajiice a skreslené informécie s cielom
ovplyvnit' konanie T'udi a ziskat' politicky, ekonomicky alebo iny profit. ZneuZzivanie
modernych technologii, prostriedkov a médii a Sirenie takychto informadcii tak predstavuje
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vel'mi nebezpecnii hrozbu, ktora moéze byt sucastou hybridnych hrozieb, resp. stcastou
hybridnej vojny.

Aj preto je primarnym cielom autorov c¢lanku, s vyuzitim relevantnych metdd
kvalitativneho teoretického interdisciplinarneho vedeckého vyskumu (najmé analyticko-
syntetickej metody, kvalitativnej, obsahovej a komparativnej analyzy, metddy teoretického
zovseobeciniovania poznatkov, ako aj metody Stiidia dokumentov a d’alSich vyskumnych metod),
prispiet’ k vedecko-odbornej diskusii o otdzkach Sirenia dezinformdcii ako nastroja hybridnej
vojny a hybridnych hrozieb a ulohach, ktoré pritom zohravaju socidlne siete.

1 Teoretické vychodiska skumania hybridnej vojny a hybridnych hrozieb

Terminy hybridné hrozby a hybridna vojna st predmetom viacerych publikécii, Studii
alebo ¢lankov, v ktorych sa zahrani¢ni® alebo domaci® autori zaoberaju hybridnymi hrozbami
¢i hybridnou vojnou vSeobecne alebo sa zameriavaju vo svojom vyskume na ich jednotlivé
aspekty. Z toho dovodu je mozné stretntt’ sa s ich viacerymi definiciami. Jedna z nich hovori,
ze ,,pojem hybridna hrozba sa vztahuje na cinnost' vykonavanu Statnymi alebo nestatnymi
aktérmi, ktorej ucelom je podkopat alebo poskodit ciel’ kombinaciou otvorenych a skrytych
vojenskych a nevojenskych prostriedkov .

Glenn definuje hybridné hrozby ako ,, nepriatela, ktory sucasne a adaptabilne pouziva
rozne kombinacie politickych, ekonomickych, socialnych a informacnych prostriedkov
a zaroven konvencné, nepravidelné, katastroficke, teroristické a rozvratné kriminalne metody
vedenia boja“.® Podla Hoffmana , hybridné hrozby zahiiajii celii Skalu konvencnych
i nekonvencnych sposobov boja a neregularnej taktiky, ako aj kriminalne a teroristické ciny,
ktoré zah¥iajii neobmedzené nasilie, natlak, spolocenské nepokoje a rozvrat “.’

Pod pojmom hybridnd vojna mozno chépat ,,siroké spektrum nepriatelskych aktivit,
v ktorych uloha vojenského komponentu je skor mald, pretoze politicky, informacny,
ekonomicky a psychologicky vplyv sa stava hlavnym prostriedkom vedenia boja. Takéto metody
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chaos a rozvrat systému vykonu Statnej moci a oslabenie moralky spolocnosti“.'° Hybridnt
vojnu mozno tiez chapat ako ,,subor letilnych a neletalnych prostriedkov, ktoré Statny
alebo nestatny aktér vyuziva k presadeniu svojich zaujmov proti voli iného aktéra. Hybridna
vojna pritom kombinuje hned niekolko sposobov vedenia boja: klasické vojenské operacie,
operdcie v kybernetickom priestore alebo kybernetické utoky, spiondz, Sirenie nepravdivych
informacii s cielom pésobit na verejnii mienku nepriatela a pod. *“."!

Dalsia z definicii hovori, Ze ,, hybridnd vojna je ozbrojeny konflikt vedeny kombindciou
nevojenskych a vojenskych prostriedkov s cielom ich synergickym efektom prinutit’ protivnika
k vykonaniu takych krokov, ktoré by sam o sebe nevykonal. Aspon jednou stranou konfliktu je
Stat. Hlavnu ulohu pri dosiahnuti cielov vojny hrajii nevojenskeé prostriedky v podobe
informacnych a psychologickych operdcii, propagandy, ekonomickych sankcii, embarg,
krimindlnych aktivit, teroristickych aktivit a inych subverzivnych aktivit podobného charakteru,
ktoré su vedené proti celej spolocnosti, najmd proti jej politickym Strukturam, organom Statnej
spravy a samospravy, ekonomike statu, mordlke obyvatel'stva a ozbrojenym silam .1

Da sa tiez povedat, Ze ,,v pripade hybridnej vojny ide o sposob vedenia moderného
ozbrojeného konfliktu. Konfliktu, ktory nezacina vystrelom a uz vobec nie vyhldsenim vojny.
Konfliktu, o ktorom napadnuta spolocnost spociatku ani nevie, dokonca ani netusi alebo si
nepripusta, ze bola napadnuta a nachddza sa vo vojne. Ide o dynamicku kombindciu
vojenskych, politickych, diplomatickych, ekonomickych, humanitarnych, diverznych,
teroristickych a kriminalnych aktivit realizovanych Statnymi i nestatnymi aktérmi, pravidelnymi
i nepravidelnymi formaciami, pri vyuziti propagandy a realizacii informacnych, kybernetickych
a psychologickych operdcii *“.">

V suvislosti s hybridnou vojnou sa pomerne €asto spomina informac¢né vojna. V jej
pripade ide o vSeobecny pojem zahifiajuci niekol’ko typov vedenia bojovej ¢innosti, ktoré maju
urcité spolo¢né vlastnosti. Ako uz vyplyva z ndzvu, doraz je kladeny na informacie, ktoré su
v tomto type konfliktu (vojny) brané ako klicovy element, nutny k dosiahnutiu vitazstva.
Roézni autori vysvetluji pojem informacnd vojna rdéznymi spdsobmi, a preto podobne
ako pri hybridnej vojne, aj v pripade informacnej vojny je mozné sa stretnit’ v odbornej
literattire s viacerymi definiciami.!*

Jedna z najvSeobecnejSich a zrejme aj najjednoduchSich a zaroven najcastejSie
pouzivanych definicii charakterizuje informacnu vojnu ako ,, boj o kontrolu nad informacnymi
aktivitami protivnika a snahu uchranit svoje viastné“."> Ina, komplexnejsia definicia hovori,
ze: ,, Informacna vojna predstavuje Siroké spektrum aktivit, ktorych nastrojom alebo cielom su
informacie a informacné technologie. Medzi tieto aktivity patri napriklad Sirenie dezinformadcii,
psychologické operacie a kybernetické utoky — narusovanie komunikacnych sieti a prieniky
do nich za ucelom ziskania strategickych informacii. Tieto aktivity mozu prebiehat aj v case
mieru bez toho, aby museli vobec nejakému konfliktu predchadzat. Hlavnym cielom

10 MANKO, O. - MIKHIEIEV, Y. 2018. Defining the Concept of 'Hybrid Warfare' Based on Analysis of Russian
Agression against Ukraine. In Connections, 2018, s. 13.

'DANYK, Y. - MALIARCHUK, T. - BRIGGS, C. 2017. Hybrid War: High-tech, Information and Cyber
Conflicts. In Connections, 2017.

12KR{Z, Z. — SCHEVCUK, Z. — STEVKOV, P. 2015. Hybridni vilka jako fenomén v bezpecnostnim prostiedi
Evropy. Ostrava: Jagelo 2000, 2015, s. 8.

13 IVANCIK, R. 2016. Teoretické vychodiska skiimania problematiky hybridnej vojny — vojny 21. storogia. In
Medzinarodné vztahy, 2016, roc. 14, €. 2, s. 148.

4 TVANCIK, R. 2021. Informaéné vojna — jeden z multidisciplinarnych fenoménov su¢asnej ludskej spolo¢nosti.
In Politickeé vedy, 2021, ro€. 24, ¢. 1, s. 140.

1S BAYER, M. 2006. Strategic Information Warfare: An introduction. In Cyberwar, Netwar and the Revolution in
Military Affairs, 2006, s. 36.



informacnej vojny nie je protivnika oslabit zvonku, ale oslabit, dezorientovat’ a destabilizovat
ho zvmitra “.'®

Informac¢nd vojna je ponimana aj ako ideologické ovplyviiovanie protivnika,
pri¢om sa na tento ucel vyuziva Siroké spektrum nastrojov, ako s napriklad dezinformacie
¢i propaganda, alebo diplomacia, vojensky natlak a pod. Mozno ju preto charakterizovat
ako ,, koncepciu zameranii na ziskanie informacnej dominancie (prevahy)“.'’ Informaéna
dominancia je pritom definovana ako ,,schopnost zhromazZdovat, spracovavat a sirit
informadcie, zatial ¢o sa vyuZivajii alebo potlacajii snahy protivnika robit to isté“.'S
Z uvedenych definicii jasne vyplyva, ze informacna vojna je uzsi pojem ako hybridné vojna.

2 Dezinformacie ako hybridna hrozba

Dezinformdcie, ako vyplyva z vysSie uvedeného, predstavuji neoddelitelnu sucast
hybridnych hrozieb, nakol'’ko t¢elom ich vyuzitia v hybridnej vojne je posobenie na protivnika
s cielom oslabit’, dezorientovat, destabilizovat’, narusit’ jeho politické Struktiry, fungovanie
Statnych 1 neStatnych organov, jeho bezpecnost, obranu, ekonomiku, schopnost reakcie
na hrozby, a tiez ovplyvnit’ verejnu mienku a moralku obyvatel’stva.

V tuzkej stuvislosti s pojmom dezinformdcie je potrebné blizsSie sa pozriet’ aj na d’alSie
pojmy ako su falo$né spravy (niekedy oznacované ako ,,fake news*) a propaganda. Tieto dva
pojmy sa vo verejnej diskusii pomerne Casto zamienaju alebo pouzivaju ako synonyma.
Niektori autori povazuju za falo$né spravy vsetky spravy, ktoré nie st postavené na faktoch,
ale napriek tomu st vydavané za pravdivé spravodajstvo,'® alebo za spravy, ktoré popieraju
zasady kvalitnej a objektivnej Zurnalistiky.?’ Dalsi autori zase rozliguju média, ktoré iria
falosné spravy a tzv. politické média, ktoré spravodajstvo upravuju takym spOsobom,
7e sa snazia nastolit’ politicki agendu spriaznenej politickej strany ¢i hnutia.?! Silverman
zasa tvrdi, Ze falo$né spravy predstavuju spravodajstvo, ktoré sa nezakladd na pravde
a je tvorené za uCelom finan¢ného zisku. Motivacia k zisku je kIicova, pretoze pri absencii
finanéného motivu ide o propagandu.?? Propagandu potom mozno charakterizovat’ ako §irenie
faloSnych sprav, ktoré nie st vyrabané s cielom ekonomického zisku, ale st to informacie,
ktoré maju prinatit’ mysliet’ ¢i konat’ urcitym sposobom. ViacSinou sa spaja s politickymi,
nabozenskymi alebo ideologickymi ciel'mi.

Termin dezinformdcie zastreSuje obe skupiny falo$nych sprav bez ohl'adu na to, ¢i ide
o Sirenie propagandy alebo o falo$né spravy publikované s cielom pritiahnut' pozornost
Citatelov, a tym zvysit zisky z predaja reklamy a inzercie. Vychodisko predstavuje definicia
pojmu dezinformadcie, ktora pripravila a predstavila nezavisla skupina odbornikov pre falosné
spravy a online dezinformécie. Podl'a tejto expertnej skupiny: ,, Dezinformdcie predstavuju
vSetky formy falosnych, podvodnych, nepravdivych a zavadzajucich sprav, ktoré su vytvarané,
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prezentované a Sirené s timyslom sposobit’ verejnii Skodu alebo ziskat profit“.>* Do tohto
vymedzenia pojmu ale nespadaji netimyselné chyby pri informovani, ani politicka satira.

Podobnu definiciu mozno najst’ v Kratkom slovniku hybridnych hrozieb Narodného
bezpecnostného uradu: ,, Dezinformdcia je overitelne nepravdiva, zavadzajuca alebo
manipulativne podana informadcia, ktord je zamerne vytvorend, prezentovand a Sirend
s jednoznacnym umyslom klamat alebo zavadzat, sposobit nejaki ujmu alebo zabezpecit
nejaky zisk (napriklad hospodarsky ci politicky). Dezinformdcia casto obsahuje element,
ktory je zjavne pravdivy, co jej doddava na doéveryhodnosti a moze tak skomplikovat' jej
odhalenie. Medzi dezinformacie nepatria neumyselné chyby v spravodajstve, satira a parodie,
ani spravy a komentdre naklonené jednej strane, ktoré si takto zretelne oznacené“.**

V slovenskom prostredi su pomerne Casto vyuzivané aj d’alSie definicie nachadzajtce
sa v prislusnych slovnikoch. Napriklad v Slovniku cudzich slov je dezinformdacia vymedzena
velmi struéne ako ,nesprdvna, vedome skreslend informdcia“.* V Slovniku stc¢asného
slovenského jazyka je uz dezinformécia definovana obsirnejSie ako ,nepravdivd, vedome
skreslena informacia, ktorej cielom je ovplyvnit' urcitu skupinu ludi, pripadne celu
populdciu“.?® V anglofonnom jazykovom prostredi sa mozeme stretnut tiez s viacerymi
vymedzeniami pojmu dezinformécia. Napriklad v Oxfordskom anglickom vykladovom
slovniku je dezinformécia definovand strucne ako ,umyselne poskytovana falosna

informacia*,*’ v Cambridgeskom slovniku anglického jazyka ako ,nepravdivé informdcia

Sirend s cielom oklamat udi*,*® a v MacMillanovom vykladovom slovniku ako ,nepravdiva

informdcia, ktord ma presvedcit ludi, aby verili niecomu, ¢o v skutocnosti nie je pravda*.*’

Hoci sa v niektorych médiach objavuju informécie o dezinformdciach ako o novej
bezpecnostne] hrozbe, nie je to tak. Dezinformacie v ziadnom pripade nie st vydobytkom
21. storoCia alebo stucasnej informacnej spolocnosti. O stratégii nepriameho boja s vyuzitim
klamstva a falo§nych, podvodnych sprav pisal uz v Cine v 6. storo¢i p. n. . Sun Tzu vo svojom
diele Umenie vojny.*° U&ebnicové priklady vyuZivania dezinformdcii v praxi mozeme najst
aj v antickom Grécku z obdobia grécko-perzskych vojen, ked’ napriklad aténsky vojvodca
Temistokles v niektorych bitkach porazil perzského krala Xerxesa s pomocou falosnych sprav
poslanych po zdanlivo ujdenych otrokoch. Dal§im dobrym prikladom vyuZivania dezinformécii
z davnych c¢ias modze byt stratégia, ktord vyuzival mongolsky dobyvatel Dzingischéan.
Ten pred utokom posielal na nepriatel'ské tzemie Spidonov, ktori sa infiltrovali medzi
obyvatel'stvo a §irili faloSné spravy o bliziacej sa obrovskej a krutej mongolskej armade.
Tymto sposobom sa snazil uz vopred oslabit’ a demoralizovat’ nepriatel'a a ziskat’ vyhodu.
Ako sa potvrdilo, tato taktika bola uspesnd, ked’ze bol schopny vyhrat’ viacero bitiek, v ktorych
nepriatel bol v znacnej presile.’! Pochopitelne, vytvaranie a $irenie najroznejsich
dezinformacii sa uspeSne vyuzivalo aj v d’alSich, znamych, ¢imenej zndmych vojnach
a ozbrojenych konfliktoch vratane dvoch najvacsich — v 1. a 2. svetovej vojne.

23 EK. 2018. A multi-dimensional approach to disinformation: Report of the independent High level Group on
fake news and online disinformation, s. 10.

24 Kratky slovnik hybridnych hrozieb. 2022. Dezinformdcia.

25 Slovnik cudzich slov. 2015. Dezinformdcia.

26 Slovnik su¢asného slovenského jazyka. 2015. Dezinformdcia.

27 Oxford Learner’s Dictionary. 2021. Disinformation.

28 Cambridge Dictionary. 2021. Disinformation.

29 MacMillan Dictionary. 2021. Disinformation.

30 Sun Tzu (v 6. st. p. n. 1) bol ¢insky general, filozof, stratég a taktik, ktorého dielo Umenie vojny malo velky
vplyv na vychodné i zapadné vojenské myslenie a mnohi slavni vojvodcovia sa inSpirovali tymto dielom. Dodnes
sa Studuje na mnohych vojenskych akadémiach. General, znamy aj ako Majster Sun, sa pritom vo svojom diele
ovela viac ako na samotny ozbrojeny zapas, boj, zameriava na alternativy k bitke, ako st lupez, zdrziavanie,
pouzitie Spionov, klamstiev a falosnych, podvodnych informacii alebo vytvéaranie a udrziavanie aliancii.

3 DAVISON, W. P. 1971. Some Trends in International Propaganda. In The Annals of the American Academy of
Political and Social Science.



To, ¢o sa vprvych dvoch dekadach treticho milénia zmenilo, to st prostriedky
vyuzivané na S$irenie dezinformécii. S rozvojom a zvySujucou sa dostupnostou internetu,
astym uzko suvisiacim hromadnym vyuzivanim socialnych sieti, je ovela jednoduchsie
vytvarat’ a §irit’ informéacie, ktoré st prispdsobené pre jednotlivych uzivatel'ov, ako aj narativy,
v ktorych sa udalosti, fakty a ich interpretacia podriad’'uju ur€itému zédmeru (politickému,
ideologickému, religidznemu a pod.) a podstuvaju Sirokej verejnosti. Socidlne siete vytvorili
novy priestor, v ktorom si l'udia vytvaraji ndzory na dianie okolo seba — na roézne udalosti,
osobnosti, procesy, politiky atd’. Zarovei je to priestor, v ktorom je pomerne I'ahké podstvat’
ludom rozlicné skreslené, vymyslené, nepravdivé informécie ¢i informécie vytrhnuté
z kontextu, a tym ich ovplyviiovat’ Zelanym smerom.

Sirenie dezinformacii je povazované za hybridnii bezpecnostnii hrozbu predovsetkym
preto, ze podryvaji doveru obanov v demokratické institicie a demokratické procesy a Siria
nenavistni ideoldgiu. Viaceri autori sa zhoduju v tom, ze vel'ké mnozstvo dezinformacii
a dezinformaénych webovych stranok prezentuje a $iri najmi krajne pravicovii ideoldgiu.*?
Tento fenomén sme mohli pozorovat’ napriklad pri vol'bach vo viacerych europskych statoch,
kedy dezinformacné stranky v r6znych krajinach podporovali krajne pravicovych kandidatov
a Sirili dezinformacie o ich protikandidatoch, migrantoch a pod. V Holandsku to bol Geert
Wilders, vo Francuzsku Marine Le Pen a v Nemecku zasa predstavitelia strany Alternativa
pre Nemecko. Z pohl'adu Sirenia nasilnej propagandy je dominantnym aktérom predovSetkym
Islamsky $tat, ktory je mimoriadne efektivny pri $ireni narativov na socialnych sietach.>*

Prikladom S$tatneho aktéra, ktory dezinformacie vyuziva vo velkej miere pre svoje
politické ciele, je Rusko, napriklad pri $ireni dezinformdcii v rdmci konfliktu na Ukrajine’*
alebo pri Sireni dezinformécii a propagandy v pobaltskych krajinach av Skandinavii.*®
Relativne dobre je zmapovanych aj viacero mechanizmov, ktoré vyuziva ruskd propaganda
¢iuz pri ovplyvilovani demokratickych procesov v zapadnych krajindch alebo pri Sireni
dezinformécii a vyuZivani platenych diskutérov. Sirenie ruskej propagandy je problémom
identifikovanym nielen v jednotlivych eurdpskych krajinach, ale aj na urovni Eurdpskej tnie
(dalej len ,,EU* alebo ,,Unia“) ako celku. Podl'a Spravy o strategickej komunikécii EU sa ruska
propaganda tyka Sirenia viacerych meta-narativov v kombindcii s konsSpiranymi tedriami.
Podstivané meta-narativy sa sice podla predmetnej spravy do velkej miery menia v Case,
ale konStantou je prezentovanie Zapadu na jednej strane ako agresivnej a expanzivnej entity,
na druhej strane ako entity stojacej na pokraji kolapsu. Za najvyraznejSich Siritelov
dezinformacii sa povazuju portaly Russia Today a Sputnik. Na Sirenie dezinformacii su
vyuzivané aj siete lokdlnych médii a spriatelenych think-tankov v cielovych krajinach.

Dezinformadcie, ako uz bolo uvedené vyssie, predstavuji hybridnt bezpe¢nostnti hrozbu
preto, ze mozu ovplyvnit’ demokratické procesy v krajinach. V Spojenych Statoch americkych
stale prebieha niekol’ko vySetrovani, ktoré maji za ciel’ objasnit’, aku ulohu zohralo Sirenie
dezinformécii na socidlnych sietach v prezidentskych volbach vrokoch 2016 a 2020.
Taktiez existujit dovodné podozrenia, ze cast obyvatelov Spojeného kralovstva,
ktora hlasovala za vystipenie z Unie, tak urobila na ziklade roznych nepravdivych informécii
Sirenych primarne cez socidlne siete. Vysledok referenda bol tesny, 52 % za a48 %

32 BENNETT, L. — LIVINGSTON, S. 2018. The disinformation order: Disruptive communication and the
decline of democratic institutions. In European Journal of Communication, 2018, ro€. 33, €. 2, s. 122-139

3 PRIER, J. 2017. Commanding the Trend: Social Media as Information Warfare. In Strategic Studies Quarterly,
2017, ro¢. 11, €. 4, s. 50-85

3 DANYK, Y. - MALIARCHUK, T. — BRIGGS, C. 2017. Hybrid War: High-tech, Information and Cyber
Conflicts. In Connections, 2017

35 ARO, J. 2016. The Cyberspace War: Propaganda and Trolling as Warfare Tools. In European View, 2016, rod.
15,¢.1,s. 121-132

36 KOVANIC, M. 2017. Dezinformacie a ruska propaganda ako bezpeénostné hrozby. In Bezpecnostni teorie a
praxe, 2017, ¢. 2, s. 125-126



proti vystipeniu z EU, takZe je mozné sa domnievat, Ze nepravdivé informacie zohrali vel'mi
vyznamni, ak nie rozhodujicu ulohu. Je dokézané, ze vlastnych obyvatelov, okrem inych
politikov, klamali napriklad si¢asny premiér Johnson alebo europoslanec Farage.?’

Dezinformécie navyse podkopavaji doveryhodnost klasickych informac¢nych kanalov.
Dnes je totiz vel'mi jednoduché vytvorit’ si stranku, ktord sa tvari ako seridzny spravodajsky
server, avSak jej skutoCnym cielom je Sirenie dezinformadcii, a to bud’ za ucelom zisku
z reklamy a inzercie alebo z politickych, ideologickych ¢i nabozenskych dovodov. Takéto
weboveé stranky cCasto Siria rozne konSpiracné tedrie a nedodrziavajui zésady seridznej
zurnalistiky. Tym, Ze sami seba prezentuji ako doveryhodné médid, podryvaju doveru l'udi
v klasické seridzne spravodajstvo.

3 Dezinformacie a socialne siete

Ako sme uz uviedli vysSie, Sirenie dezinformacii nie je fenomén, ktory vznikol
v 21. storo¢i. V skutocnosti plati, Ze tento fenomén je prakticky taky stary, ako 'udstvo samé.
To, o sa ale zdsadne zmenilo, je spdsob, akym st dezinformacie Sirené. Zasluhu na tom ma uz
spominany progres pri zavadzani a vyuzivani rychleho internetu, prehlbujuca sa informatizacia
spolo¢nosti, masivne vyuzivanie informacnych a komunikacnych technoldgii, systémov
a prostriedkov, a v neposlednom rade fakt, ze prakticky kazdy ich pouzivatel’ ma neobmedzeny
pristup k informaciam 24 hodin denne 7 dni v tyzdni. Tento pokrok vSak prinasa so sebou okrem
mnohych pozitiv aj viaceré negativa, napriklad tie v podobe prijimania a Sirenia dezinformacii.

Graf 1 Prehl'ad o pouZzivatel'och mobilnych telefonov, internetu a socialnych sieti
v roku 2022 na celom svete (v mld.)
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Zdroj: DataReportal, 2022.%
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TASR. 2019. Boris Johnson &eli zalobe za zavadzanie verejnosti o brexite. In Tlacova agentura Slovenskej
republiky, 2019.
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Velka zésluhu na tom, Ze dezinformécie st povazované za stale vacsi a naliehavejsi
bezpeCnostny problém mé& prave rozvoj internetu a vyuzivanie socidlnych sieti,
ktoré predstavuju vyborny nastroj na ich Sirenie. Socidlne siete spajaju obrovské pocty l'udi
z roznych Casti celého sveta a umoziiuju im komunikovat’ a navzajom si vymienat informdcie.
Mobilny telefon pouziva dnes cca 5,31 miliardy obyvatel'ov, Co predstavuje viac ako dve tretiny
(67,1 %) svetovej populdcie, internet pouziva priblizne 4,95 miliardy l'udi, teda viac ako tri
patiny (62,5 %) svetovej populécie, a pocet aktivnych pouzivatel'ov socidlnych sieti dosahuje
zhruba 4,62 miliardy, ¢o predstavuje podiel na celkovom obyvatel'stve planéty na Urovni
58,4 % (graf 1). Socialne siete pouziva pritom prostrednictvom mobilného telefénu az 95 % ich
uzivatel'ov.

O tom, aky dynamicky je rast pouzivatel'ov internetu a socialnych sieti sved¢i fakt, ze za
ostatnych pét’ rokov celosvetovo stipol pocet pouzivatelov internetu o viac ako jednu tretinu
(0 36 %). Kym v roku 2017 pouZivalo internet zhruba 3,64 miliardy l'udi, tak v roku 2022
to uz bolo priblizne 4,95 miliardy. Rast pouZzivatel'ov socidlnych sieti je eSte dynamicke;jsi,
nakol’ko stipol v hodnotenych rokoch o takmer dve tretiny (o 65,6 %). Kym v roku 2017
pouzivalo socidlne siete priblizne 2,79 miliardy I'udi, v roku 2022 st to uz zhruba 4,62 miliardy
(graf 2). Z nich jeden uzivatel stravi na socialnych siet’ach priemerne denne 2 hodiny a 27 minut
a priemerne mesacne vyuziva 7,5 roznych socialnych sieti.>

Graf 2 Prehl’ad rastu pouzivatel'ov internetu a socialnych sieti v rokoch 2017 az 2022
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Celosvetovo najpopuldrnejSiu socialnou sietou je Facebook, ktory v janudri 2022
vyuzivalo priblizne 2,91 miliardy aktivnych pouzivatelov, druhou v poradi je YouTube
s 2,56 miliardou aktivnych pouzivatelov a trefou WhatsApp, ktord v sucasnosti aktivne
pouzivaju cca dve miliardy I'udi. Medzi dalSie populdrne socidlne siete, ktoré maji viac
ako jednu miliardu aktivnych pouzivatelov patria Instagram, WeChat, TikTok a Messenger.

3 DR. 2022. Global Digital Overview. In DateReportal, 2022.
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S viac ako pol miliardou aktivnych pouzivatel'ov sa mézu pochvalit’ socidlne siete Douyin, QQ,
Sina Weibo, Kuaishou, Snapchat a Telegram. (graf 3).

Graf 3 Prehl’ad socialnych sieti s najvac¢sim poctom aktivnych pouzivatelov
v roku 2022 (v mld.)

Zdroj: DataReportal, 20224

Takmer neobmedzeny dosah v kombinacii s vysokou rychlostou informac¢ného toku,
nizkych nékladov a dostupnosti 24/7 vytvara idealne podmienky na to, aby sa dezinformacie
§irili virdlne.*> Hoci klasické spravodajské média este stale predstavuju pre vicsinu ludi
primarny zdroj informacii, skuto€nost’, Ze stale viac 'udi vyuziva socialne siete najma ako zdroj
na sledovanie novych udalosti vo svete a doma, eSte umociiuje naliehavost’ hrozby,
aku dezinformécie Sirené na socialnych sietach predstavuji. Socidlne siete navySe vytvaraju
socialne bubliny. To znamen4, Ze 'udia maju tendenciu spajat’ sa na socialnych sietach s 'ud'mi
s podobnym svetonazorom, ¢im nasledne vytvaraji tzv. uzavreté homofilné skupiny, kde sa
jednotlivi ich ¢lenovia navzajom utvrdzuju vo svojich nazoroch.*® Ludia tak postupne
prestavaju vnimat’ SirSie suvislosti a kriticky uvazovat’ o argumentoch, ktoré sa v takychto
skupindch pouzivajia. Problém nastava najmé vtedy, ked’ sa v predmetnych skupinach za¢nt
Sirit’ dezinformadcie.

Vsetky vyssie uvedené faktory spdsobuju, ze socidlne siete sa stali ndstrojom
na mobilizéciu, Sirenie rdéznych narativov, vedenie hybridnych operacii a v niektorych
pripadoch dokonca aj nastrojom pre vedenie bojovych operacii v skutoénom svete. Statni
aj neStatni aktéri zaCinaju v cCoraz vidcSe] miere pouzivat socidlne siete ako nastroj
na ovplyvilovanie spravania, postojov, ndlad a nazorov svojej ciel'ovej skupiny. Tento trend

4 DR. 2022. Global Digital Overview. In DateReportal, 2022

4“2 BIALY, B. 2017. Social Media—From Social Exchange to Battlefield. In The Cyber Defense Review, 2017, rog.
2,¢.2,s.69

43 PRIER, J. 2017. Commanding the Trend: Social Media as Information Warfare. In Strategic Studies Quarterly,
2017, ro€. 11,¢.4,5s.59



sa oznacuje ako weaponizacia socidlnych sieti, o znamena, Ze sa menia na bojisko, kde je
na cielovii skupinu atoéené prostrednictvom dezinforméacii. **

Pouzivatelia socialnych sieti si riziko, ktoré z toho plynie, ¢asto ani neuvedomuju a plne
doveruju online prostrediu. Domnievaju sa, Ze ked’ kontrolujii okruh l'udi, ktori majt pristup
k ich obsahu, Ze maju pod kontrolou aj informadcie, ktoré sa k nim dostavaju. Dezinformacie sa
najcastejsie Siria prostrednictvom dvoch socialnych sieti — Facebook a Twitter.

Facebook je, ako uz bolo uvedené vyssie, najvicSia a najobl'ibenejSia socialna siet
na svete, a preto je hlavnym cielom prakticky vSetkych dezinforma¢nych kampani. Facebook
je na rozdiel od Twitteru zalozeny na podstatne osobnejSom kontakte medzi pozivatelmi,
pretoze oni sami rozhoduju o tom, kto sa stane ich priatelom, a tym ziska pristup k ich obsahu.
Pouzivatelia potom viacSinou pristupuju nekriticky k informacidm, ktoré ich kontakty
na Facebooku Siria a kedze ich pokladaji za doveryhodné, zvicsa si tieto informacie
d’alej neoverujii. Dal§im sposobom, akym sa dezinformacie mozu k pouzivatelovi
na Facebooku dostat’, st prispevky publikované ro6znymi facebookovymi strankami.

Pouzivatel si ich vybera na zaklade svojho vlastného rozhodnutia, a to vé¢Sinou vtedy
ked:

— stranka od zaciatku jasne Siri dezinformacie, avSak pouzivatel' s tymto druhom sprav
sympatizuje a zdiel'a ndzory stranky,

— stranka spociatku produkuje neutralny obsah, s ktorym sa pouzivatel' stotoznuje,
rozhodne sa ho sledovat, no v d’alSej faze tato stranka za¢ne $irit' dezinformacie,

s cielom nasledne ovplyvnit’ postoje, ndzory a hodnoty pouzivatela, ktory s takymto

typom informacii povodne nesympatizoval.*’

Najvécsiu zasluhu na Sireni dezinformécii maju tie prispevky, ktoré sa aj vdaka
pouzivanému algoritmu stavaji virdlne. Facebook v podstate pontka tri moznosti operacii,
ktoré mozu byt’ vyuzité k vedeniu hybridnej vojny:

- cielené ziskavanie osobnych dat pouzivatelov,* ktoré st neskor vyuzivané k §ireniu
dezinformacii, ktorych obsah je prispdsobovany preferenciam pouzivatel’a;

- produkovanie obsahu;

- umelé Sirenie obsahu (realizované spravidla pomocou strojov, nie skutocnych
pouzivatel'ov).

Twitter sice nie je taky populdrny ako Facebook, aktualne ma priblizne 436 milionov
aktivnych uzivatel'ov,*’ no aj napriek tomu sa stdva jednym z hlavnych ciel'ov predovsetkym
pre politicki manipulaciu, pretoze ho vo velkom vyuzivaji najmad zapadni politicki
predstavitelia, tradicné média a svetovi myslitelia. Vd’aka funkcii, ktord umoznuje sledovat’
jednotlivé témy v podobe vlakien, sa pre mnohych l'udi, predovsetkym v Spojenych Statoch
americkych av zapadnej Eurdpe, stdva coraz CastejSim zdrojom dennych sprav.
Oproti Facebooku ponuka Twitter menej osobny kontakt medzi jednotlivymi pouzivatel'mi.
Pouzivatelia, ktori navzdjom sleduji svoj obsah, sa vo vécSine pripadov osobne nepoznaju,
a rovnako aj obsah, ktory na Twitter pridavaju, je menej osobny, ako je to v pripade Facebooku.

4 BIALY, B. 2017. Social Media—From Social Exchange to Battlefield. In The Cyber Defense Review, 2017,
roc. 2, ¢. 2,s. 76.

4 BITENIECE, N. a kol. 2017. Digital Hydra: Security Implications of False Information Online.

46 Toto bol pripad Skandélu britskej spolo¢nosti Cambridge Analytica, ktora ziskavala osobné data od stoviek tisic
pouzivatelov. Vd'aka tymto ziskanym datam potom vedela personalizovat’ obsah informacii, ktoré pouzivatel'om
poskytovala. Cambidge Analytica poskytovala data pre politické kampane v r6znych krajinach sveta. V sucasnosti
sa objavujt podozrenia, Ze toto nebol ojedinely pripad a tymto spdsobom mézu fungovat’ d’alsi $tatni alebo nestatni
aktéri (The Guardian, 2022).

47DR. 2022. Global Digital Overview. In DateReportal, 2022.



Ucelom Twitteru je predovsetkym publikovanie nazorov k jednotlivym témam. Dizka
jedného prispevku je v sucasnosti obmedzena na 280 znakov,*® o automaticky vedie tomu,
ze prispevky maju charakter kratkych vyrokov. Ked'ze obmedzeny pocet znakov neumoziuje
argumenty rozvijat’ a uvadzat’ zdroje, ktoré by podporovali jednotlivé tvrdenia, nevyvolavaja
takéto prispevky u pouzivatel'ov zvySenu opatrnost, naopak, povazuju ich za vierohodné.
Najvicsi podiel na Sireni dezinformdcii Sirenych na tejto socidlnej platforme maju tzv.
trolovia*® a falo§né profily v podobe botov.>® Sirenie dezinformécii prebicha najéastejsie tak,
ze sa na jednu konkrétnu tému automaticky vygeneruje mnozstvo prispevkov, ktoré tuto tému
dostant do tzv. trendov, ktoré sa zobrazuju vietkym pouzivatelom Twitteru.>!

4 Sirenie dezinformacii na socialnych siet’ach

Dezinformadcie su na socialnych siet’ach Sirené viacerymi spdsobmi. Medzi tie, ktoré su
v sucasnosti vyuzivané najcastejSie patri najma vyuZzivanie:
- hybridnych internetovych trolov,
- automatickych botov s umelou inteligenciou,
- algoritmov na vytvaranie tzv. efektu ozveny.

4.1 Vyuzivanie hybridnych internetovych trolov

Medzi zékladné prostriedky na Sirenie dezinformacii na socialnych sietach patri
vyuzivanie tzv. internetovych trolov, ktori maju za ciel §irit’ alebo deStruovat’ urcity narativ.
Pdsobenie internetovych trolov nestvisi priamo s rozvojom socidlnych sieti. Prvé pripady
internetovych trolov sa objavili v diskusiach na réznych webovych strankach a blogoch
eSte pred vznikom socidlnych sieti. Povodne iSlo o oznaCovanie pouzivatelov,
ktori mimoriadne agresivne prejavovali svoje nazory a skryvali sa za anonymitu, ktoru internet
uz v tej dobe poskytoval.>? Tito trolovia sa vyznacovali vel'mi vulgarnym jazykom.

Postupne, ako sa socialne siete stdvali Coraz popularnejsie a stale CastejSie dochadzalo
k ich weaponizicii,”> menilo sa aj spravanie trolov na socialnych sietach. Niektorymi
odbornikmi st takyto internetovi trolovia oznacovani ako hybridni trollovia. V ich pripade ide
o urCity druh bojovnikov v medidlnom priestore, ktori st zvdcSa najati Statnymi
alebo nestatnymi aktérmi, ktori okrem toho, Ze Siria dezinformécie, Siria aj narativy svojich
zamestnavatel'ov (najimatel’'ov) a, naopak, snazia sa zniCit’ narativ nepriatel’a. S tymto cielom

4V ramci jedného prispevku bolo mozné pred rokom 2017 napisat’ text s maximalnom podtom 140 znakov.
V roku 2017 prisla zmena, ked’ limit stipol na 280 znakov, no ani takyto rozsah mnohym pouzivatel'om nestacil.
Twitter preto umoznil rozdelit’ dlhsi prispevok na viacero Casti, ktory sa zobrazuje ako samostatné vlakno. Zda sa,
ze v blizkej budiicnosti bude mozné na Twitteri uverejiiovat’ texty bez obmedzenia poctu znakov. Pontkne to novy
obsahovy format ,, Twitter Articles®.

4 Trol je uzivatel internetu, ktory svojimi komentarmi a spravanim sa na internete zimerne provokuje ostatnych
alebo odvadza diskusiu od povodnej témy (Kratky slovnik hybridnych hrozieb, 2022).

50 Bot je po¢itatovy program, ktory autondmne vykonéava automatické tilohy na internete, napr. simuléciu l'udskej
komunikacie v ramci komunikécie so zakaznikom (chatbot). Bot m6ze byt zneuzity na Sirenie sprav na socialnych
sietach, utoky na internetové sluzby ¢i zvySovanie poctu reakcii na konkrétny prispevok - tzv. lajkov (Kratky
slovnik hybridnych hrozieb, 2022).
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52 HANNAN, J. 2018. Trolling ourselves to death? Social media and post-truth politics. In European Journal of
Communication, 2018. ro¢. 33, ¢. 2, s. 214 - 226.

53 Pri weaponizicii socidlnej siete dochddza k UtoCeniu nepriatel'skymi informéaciami na cielova skupinu,
k mobilizacii ¢lenov cielovej skupiny, ako aj k vedeniu informacnych operacii s cielom ovplyviiovat’ spravanie,
postoje, nalady a nazory ciel'ovej skupiny (Kratky slovnik hybridnych hrozieb, 2022).



produkujii vel'ké mnozstvo prispevkov, v ktorych vyuZivaju rézne manipulativne techniky.>*
Hybridni trolovia st agresivni a svojich ndzorovych oponentov ¢asto vulgarne urazaju, ¢im ich,
a aj d’alSich citatel'ov ¢i diskutujtcich, ¢o nezdiel’aju nazorové presvedcenie trolov, odradzaju
od d’alSej diskusie.>

Hybridnych internetovych trolov vyuziva na Sirenie dezinformécii predovSetkym
Rusko. Prebichajlice vySetrovania naznacujii, Ze v Petrohrade existuje centrala,
v ktorej podl'a odhadov pracuje zhruba Styristo takychto hybridnych trolov, ktorych hlavnou
pracovnou tlohou je vykondvat trolovanie’® na socidlnych sietach. Byvali zamestnanci
centraly tvrdia, ze sa tu l'udia striedaju v dvanasthodinovych pracovnych zmenach a ich
mesacny zarobok je okolo tisic americkych dolarov. V jednej miestnosti pracuje asi dvadsat’
I'udi, ktori sa riadia presne stanovenymi scenarmi a inStrukciami. Na kazdi miestnost’
dohliadaju traja editori, ktori su opravneni udelovat’ pokuty v pripade, Ze nie su dosiahnuté
stanovené denné limity prispevkov alebo sa prispevky neriadia zavedenym manualom.>’

4.2 Vyuzivanie botov a umelej inteligencie

Druhym, vel'mi ¢asto vyuzivanym nastrojom pre Sirenie dezinformadcii, je vyuZzivanie
tzv. botov.> Bot je nieco, ¢o sa tvari ako skutoény pouzivatel socialnych sieti, no v skuto¢nosti
ide o pocitacovy softvér, ktory je naprogramovany, aby v pravidelnych intervaloch automaticky
vytvaral a $iril ur¢ity druh prispevkov. Tymito prispevkami sa potom snazi zahltit’ verejny
priestor na socidlnych siet'ach a takto presadzovat’ svoj narativ. Boti sa snazia spravat’ ako reéalni
ludia, preto Casto vyuzivaju umell inteligenciu v snahe napodobnit’ I'udské spravanie.
V sucasnosti sa odhaduje, Ze boti predstavuju priblizne 5 az 15 % vSetkych pouZivatelov na
Twitteri, pricom podobny pomer sa odhaduje aj pre najvacsiu socialnu siet’ Facebook, kde boti
predstavujti asi 5 az 11 % vetkych pouzivatelov.>’

VyuZzivanie botov bolo velmi popularne hlavne pred americkymi prezidentskymi
vol'bami v roku 2016. Odhaduje sa, ze v kI'atCovom obdobi medzi jarou a jesetiou roku 2016
az 30 % vsetkych sprav odoslanych v Spojenych S§tatoch americkych prostrednictvom
socidlnych sieti nebolo vytvorenych l'udskym pouzivatel'om, ale botmi. Boti su, ako je
naznacené vyssie, vyuzivani najmé na Twitteri a na Facebooku. Podl'a vyskumov je az 20 %
prispevkov, ktoré patria Islamskému $titu, automaticky generovanych botmi.®
ESte znepokojujlicejSie je zistenie, ktoré prinaSa Centrum vynimocnosti Severoatlantickej

54 BIALY, B. 2017. Social Media—From Social Exchange to Battlefield. In The Cyber Defense Review, 2017,
roc. 2, ¢. 2,s. 79.

35 ARO, J. 2016. The Cyberspace War: Propaganda and Trolling as Warfare Tools. In European View, 2016,
ro¢. 15, ¢. 1, s. 127.

6 Trolovanie predstavuje akt zamerného urazlivého alebo provokativneho spravania sa v online priestore s cielom
vyprovokovat’ ¢itatel'ov alebo narusit’ priebeh diskusie, alebo odptitat’ pozornost’ a zaujem smerom k inym, mene;j
podstatnym alebo ku kontroverznym témam (Kratky slovnik hybridnych hrozieb, 2022).

57 Blizsie pozri: PRIER, J. 2017. Commanding the Trend: Social Media as Information Warfare. In Strategic
Studies Quarterly, 2017, ro€. 11, ¢. 4; BIALY, B. 2017. Social Media—From Social Exchange to Battlefield. In
The Cyber Defense Review, 2017, ro€. 2, €. 2; alebo ARO, J. 2016. The Cyberspace War: Propaganda and Trolling
as Warfare Tools. In European View, 2016, ro¢. 15, ¢. 1.

8 BIALY, B. 2017. Social Media—From Social Exchange to Battlefield. In The Cyber Defense Review, 2017,
roc. 2, ¢. 2,s. 79.
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aliancie pre strategicki komunikaciu.®! Podla ich sprav je v Pol'sku a v pobaltskych krajinach
az 70 % vsetkych rusko-jazyénych prispevkov, v ktorych sa hovori o NATO, dielom botov.®?

4.3 ZneuZivanie algoritmov

Tretim pomerne Casto vyuzivanym ndstrojom na Sirenie dezinformdcii je zneuzivanie
algoritmov, ktoré na socidlnych sietach funguju. Ide o algoritmy, ktoré pouzivatel'om
socialnych sieti odporacaju rozne prispevky na zéklade ich spravania na danej socialnej sieti.
Beru do tivahy aj prispevky, na ktoré klikli ich zndmi, a prispevky, ktoré Citaju pouzivatelia
stranok a skupin, ktorych st ¢lenmi. Algoritmy pouZzivatel'om podsuvaju prispevky, ktoré st
viralne, t. j. dosahuju velky pocet zdielani a tzv. lajkov. Tymto sa vytvara tzv. efekt ozveny.
Staci jedno kliknutie na urcity ¢ldnok a socialna siet’ za¢ne pouzivatel'ovi automaticky ponukat’
dalsie ¢lanky s podobnou tematikou. CiZe, ak pouzivatel’ klikne na hoax alebo falo§nti spravu
raz, pretoze ho uputa ndzov ¢lanku, socidlna siet’ mu zacne automaticky podsuvat’ d’alSie
podobné ¢lanky a prispevky. Aj na zaklade tohto aspektu sa aktéri Siriaci dezinformacie snazia
zamerat’ na dych vyrdzajice a emociondlne citlivé témy, aby Sokujicim nadpisom donutili
pouzivatel'ov kliknit’ na ich spravu ¢i prispevok. Pouzivané algoritmy sleduju vsetky ¢lanky,
prispevky a na zdklade toho vyhodnocuju frekvenciu vyskytu jednotlivych slov. Tie s najvac¢Sou
frekvenciou vyskytu potom oznacuju ako trendy, ktoré sa zobrazuji vietkym pouzivatel'om.®
Na vytvaranie trendov sa vyuziva kombinované usilie trolov, botov a tiez pouzivatelov.
Tym, ze umelo a hromadne $iria vel'ké mnozZstvo prispevkov, algoritmy dokazu vyhodnotit,
ze téma je medzi pouzivatelmi populdrna a nésledne dané prispevky automaticky pontka
d’al$im pouzivatel'om.

Zaver

Sociélne siete predstavuju jednu z najdynamickejsie sa rozvijajacich komunika¢nych
a informacnych platforiem. V priebehu niekol’kych par rokov presli mnohymi vyznamnymi
zmenami. Z malych, roztrasenych webovych strdnok miestnych komunit sa vyvinuli
az na konsolidované spolo¢nosti s globalnym dosahom a vplyvom. Socidlne siete
boli tiez stcast'ou skoku do sveta mobilnych technologii, ktoré maji obrovsky vplyv na l'udské
spravanie vratane vzorov pouZzivania socialnych sieti. Postupom casu sa menili aj motivacie
pouzivatel'ov zapéjat’ sa do diskusii na socidlnych sietach.

Prvotnu, ¢isto ,,socialnu® motivaciu postupne vystriedali iné motivacie, ako napriklad
vyhl'addvanie informaécii, ktorych poskytovanie priblizilo socidlne platformy ovela blizsie
k tradicnym médiam. V tomto informa¢nom prostredi postupne nastala dramaticka zmena,
ktortt moZno nazvat’ weaponizaciou socialnych sieti, ¢o znamena transforméciu socidlnych sieti

1 Centrum vynimocnosti pre strategicki komunikéciu je medzinarodna vojenska organizicia s akreditaciou
NATO, ktora nie je sucast'ou velitel'skej Struktiry NATO a nie je podriadend ziadnemu inému subjektu NATO.
Sidli v Rige v Lotyssku a prispieva k zlepSeniu strategickych komunika¢nych schopnosti v ramci Aliancie
a spojeneckych krajin. Strategicka komunikécia je neoddelitelnou sucastou usilia o dosiahnutie politickych
a vojenskych cielov Aliancie, preto je Coraz dblezitejsie, aby Aliancia komunikovala vhodnym, v€asnym, presnym
a citlivym spésobom o svojich vyvijajicich sa tlohéch, ciel'och a misiach. Poslanim centra je poskytnut’ konkrétny
prispevok k strategickym komunikacnym schopnostiam NATO, spojencov NATO a partnerov NATO. Jeho sila je
budovana nadnarodnymi a medzisektorovymi ucastnikmi z civilného a vojenského, sikromného a akademického
sektora a vyuzitim modernych technoldgii, virtudlnych nastrojov na analyzy, vyskum a rozhodovanie. Srdcom
NATO StratCom COE je réznoroda skupina medzinarodnych expertov s vojenskym, vladnym a akademickym
zazemim — Skolitel'ov, pedagdogov, analytikov a vyskumnikov. Bliz§ie pozri: NATO. 2022. NATO Centre of
Excellence for Strategic Communications, 2022
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na bojové pole, na ktorom prebiehajui nepriatel’ské hybridné aktivity vykonavané na cielovom
publiku v $edej zone®* medzi mierom a vojnou.

Vd'aka svojim vynimo¢nym vlastnostiam, akymi st globalny dosah, vysoka dostupnost,
nizke naklady, obrovsky objem a rychlost’ vymeny informaécii a do urcitej miery aj anonymita
pouzivatelov, su socidlne siete atraktivne pre viacerych aktérov s nepriatel'skymi agendami.
Paradoxne to, ¢o bolo velkou vyhodou, stalo sa viditelnou slabinou. Platformy,
ktoré sa podla definicie zrodili ako ,,socidlne®, stali sa priestorom vel'kého mnozstva aktivit,
ktoré maju jednoznac¢ne antisocidlny charakter.

Preto povazujeme za opodstatnené nazyvat’ socialne siete bojiskom, na ktorom prebicha
intenzivny boj o srdcia a mysle l'udi. Je to bojové pole, na ktorom mozno pozorovat’ rdzne
vojenské 1nevojenské stratégie a taktiky a vyuzivanie néstrojov, akymi su dezinformaécie,
propaganda, falosné spravy, konspiracné teorie, vyhrazanie sa protivnikom, mobilizacia
priaznivcov, koordinacia akcii a aktivit a pod. Dynamicky rozvoj technologii pritom zohrava
vyznamnu ulohu, vd’aka comu st vSetky tieto ¢innosti jednoduchsie a efektivnejSie. Cudskym
aktérom vo velkej miere pomahaji alebo ich dokonca nahrddzaji roboty a rézne aplikacie,
pri¢om obsah (sprava, informacia) sa stdva — vd’aka rozvoju multimédii — Coraz atraktivnej$im.

V tejto suvislosti sa vynara otazka, ¢o mdéze demokraticky svet urobit’, aké opatrenia
modze prijat’, aby dokazal efektivne a uCinne celit’ nepriatel'skym aktivitim na socialnych
sietach a celkovo hybridnym hrozbam, ked’ze protivnici nedodrziavaji rovnaké pravne
pravidla a etické principy ako demokratické spolo¢nosti a nezdiel'aji demokratické hodnoty.
NavysSe, kym protivnici su prefikani, rychli, flexibilni a prispdsobivi vzh'adom na osobitny
charakter ich organizicii, ich zriadenia, tak demokratické krajiny a inStitGcie su povinné
dodrziavat’ $pecifické postupy so zdihavymi rozhodovacimi procesmi.

Socidlne siete, ako sa teda ukazuje, s vel'mi mocnym a efektivnym néstrojom
na manipulaciu s populaciou v hromadnom meradle. Ich suCasné masové pouzivanie ul'ahcuje
Sirenie dezinformacii Staitnym aj neStatnym aktérom viac ako kedykol'vek predtym. Aj preto je
vel'mi dolezité nielen pokracovat’ vo vyskume v tejto oblasti, ale ho eSte viac prehlbovat.
Dosiahnuté¢ vysledky vyskumu by mali prispiet’ k tomu, aby nebolo mozné pouzivat,
resp. zneuzivat’ socidlne siete ako hybridna zbran na ovplyvnenie myslenia a spravania l'udi
a ohrozenie demokratickych procesov prebiehajicich vo vyspelych demokratickych krajinach.
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Summary

Disinformation today poses a considerable hybrid threat, the severity of which is
exacerbated by the dynamic development and massive use of social networks. The origin of the
Internet, connectivity, and information and communication technologies have caused that
information is disseminated 24 hours a day, seven days a week. In the history of humankind, it
has never been easier to receive, search and spread. However, this progress has many positives
and many negatives. In the avalanche of information that comes to us daily, it is undoubtedly
challenging to distinguish which information is genuine, objective, and based on real-life
events, on the other hand, to identify the information which is misleading, distorted, or
completely fabricated, created with the purpose to obtain economic, political or other profit.
Many non-state actors, but, unfortunately, state actors as well, have begun to use this fact to
disseminate false information to advance their financial, political, or power interests.
Information, resp. disinformation has become a weapon. Therefore, the social networks, an
excellent tool for spreading disinformation in today's modern information society, have become
a battleground for hostile hybrid activities performed on the target audience in the so-called
Grey zone between peace and war.
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